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LICITACION PUBLICA INTERNACIONAL PRESENCIAL
FICHA TECNICA
RENOVACION Y MIGRACION DE LA PLATAFORMA ACTUAL DE INFRAESTRUCTURA TECNOLOGICA EN EQUIPO DE COMPUTO,

TELECOMUNICACIONES Y SEGURIDAD SOLICITADO POR LA DIRECCION GENERAL DEL REGISTRO CIVIL DE LA SECRETARIA GENERAL DE

GOBIERNOC

Partida 1

SUMINISTRO DE EQUIPO PCS DE ESCRITORIO DE ALTA GAMA

CANTIDAD: 386

~ Componente

Caracteristicas

Gabinete

De forma compacta {SFF] /Los equipos de codmputo estén disefiados de
manera tal que sea facit la apertura y sustitucién de componentes como
memoria, unidad &ptica y HDD; sin la necesidad de utilizar herramientas.

Procesador

Procesador Intel® Core™ {7-8700 (6 Cores/12MB/127/up to 4.6GHz/65W];
Compatible Windows 10/Linux, Ultima generacion.

Chipset

Intel® H370 Chipset.

Bios

instatado UEF! BICS. De la misma marca del fabricante del equipo. Contiene
fas caracteristicas principales del sistema del hardware Precargado el
namero de serie de la computadora.

£l equipo ofertado debe contar con un diagndstico mejorade del sistema
de pre-arranque, ef cual debe permitir ejecutar pruebas de forma
automatica para reconocer errores de arranque de forma proactiva.

Motherboard

De la misma marca del fabricante del equipo con marca troguelada o

-1 grabada en I8 tarjeta, no deberd presentar alteraciones o correcciones de

ingenieria. No se aceptan calcomanias o etiquetas, ni tarjetas con doble
logotipo 0 marca. -

Memoria

16GB de Memoria DDR4 a 2666MHz (1 DIMM x 16GB) con crecimiento a 32
GB.

Disco Duro

3.517TB 7200 RPM HDD.

Tarjeta de Video

Gréficos integrados intel.

Tarjeta de Red

Integrada en la tarjeta madre Ethernet 10/100/1000 Mbits/sec.

Controlador de video

Con acelerador de graficos integrado en la tarjeta madre.-

Unidad optica

Unidad de disco éptica DVD+/-RW 8%, 9,5 mm,

Puertos

4 Puertos USB 3.1

4 puertos USB 2.0
1RJ-45

1 Puerto Display Port 1.2
1 Puerto HDMI 1.4

1 Universal Audio Jack
1 Puerto VGA
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Fuente de alimentacién de 200 W con hasta un 85 % de eficiencia [80Plus
Fuente de alimentacidn Bronze).

El software de monitoreo ofertado debe cumplir como minimo con los
siguientes puntos.

Configurar BIOS y TPM.

Colectar informacion WM]I del sistema para reportar en una consola.
Mangjo del catdlogo de aciualizaciones para reporte a consola.

Manejo de actualizaciones. ‘

Capacidad de integracién con MS System Center 2012,

Capacidad de desarrolio de scripts estandares con comandos PowerShell.
El software de monitoreo debe ser de la misma marca del fabricante,

Administracion

: El equipo no debera rebasar las siguientes dimensiones:
Dimensiones [HxWxD] /MA"x 37" x 15" /28.0x 9.26 x 29.2

Audio Integrado en la tarieta madre de alta definicion.
Teclado En espafici iatinoamericano de la misma marca del fabticante.
Mouse Optico de dos botones con rueda de desplazamiente [scroll) de la misma

marca del fabricante.

Maodulo compatible con TPM version 2.0

Contrasefia de usuaric y administrador almacenada en BIOS con opcion
para requerir password robusto (Minimo 8 caracteres, uno en mavydscuia y
uno en mindscula)l. :

Caracteristicas de seguridad Habilitacion / Des-habilitacion de puertos Paralelo, Serial v USB.

QOpcién para deshabilitar el arranque (Boot) desde USB.

Reporte de alertas al usuario y administrador.

Numero de serie grabado en Setup no modificable.

Sensor de blogueo de cubierta.

El fabricante del equipo de cdmputo ofertado deberd contar con una
Soporte WEB pagina web que tenga por dominio de Internet el nombre de la marca del
equipo. En la pagina se podrdn consultar vy bajar los controladores vy
parches sin costo referentes al modelo del equipo v con compatibilidad
para los sistemas.

El fabricante del equipo ofertado. debe cubrir de manera forzosa con las

siguientes certificaciones:
s |SO9292
Certificaciones o |SO 140001

Los productos ofertados deberan estar certificados en La Herramienta de
Evaluacion Ambientat de Productos Electrénicos (EPEAT por sus siglas en
inglés} en la categoria Gold.

Debera contar con RoHS compliant.

Se deberd ofrecer un software de seguridad de datos permitiendo la
administracion centralizada, es decir, manejar de manera remota las
politicas de encriptacion y autenticacion en una Unica consola.
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Deberd poseer un sistema de control de puertos USB para impedir robo

de datos.
El software deberd incluir encriptacion de datos por medio de software v
Software de Encriptacién la capacidad de encriptar datos en todos los discos rigidos del

eguipamiento.

El software de seguridad deberd encriptar USB vy medios externos tales
como Pen Drive, Hard Drive USB, CDS e DVDs.

Deberd tener la capacidad de encriptar todos los datos del equipo
permitiendo exchuir fos datos del sistema operativo.

El software debera ser compatible con los sistemas operativos Microsoft
Windows 7, Microsoft Windows 8, Microsoft Windows 8.1 y Microsoft
Windows 10 en sus versiones corporativas.

El soporte del software debe tener la misma cantidad de meses que el
soporte del equipo.

Windows 10 Pro El equipo ofertado deberd cumplir con la completa
‘ compatibilidad con Sistemas Cperativos Microsoft Windows, por lo cual se
Sisterna Operativo solicita que este aparezca en &l listado de productos certificados por el
fabricante de Software.
https://sysdev.microsoft.com/en-US/Hardware/Ipl/

Pantalla ancha WLED de 18.5" pulgadas en diagonal antirreflejo; resolucion
Monitor : méxima de 1366 x 768 pixeles, brillo de 220 cd/m?, con 16.7 millones de
colores, entrada Display port 1.2 v VGA; de la misma marca del fabricante,
garantia en Sitic de reemplazo por adelantado. . .

El equipo debe ser ensamblado de fabrica, La tarjeta madre deber ser
original del fabricante cuyo nombre debe aparecer en el equipo de
codmputo con su respectivo nimero de parte que la identifique con el
A fabricante del equipo original; La marca del monitor; teclado; gabinete; del
Consideraciones generales gabinete del equipo de cémputo deberd aparecer grabada en el
dispositivo respectivo.

No se admiten calcomanias ni "stickers; El equipo debe presentar
fisicamente, ya sea en etiqueta original de fabrica o en relieve el FCC 1D,

Debe incluir cables; conectores y accesorios necesarios para el correcto
funcionamiento del equipo.

El fabricante debe poner a disposicion fos medios de recuperacién de
sistema a traveés de su propia pagina web.,

Se deberan integrar todos los servicios necesarios para el montaje de las
Estaciones de Trabajo solicitadas en cada uno de los Sitios de Registro
Civil {135 Sitios), migracion de perfiles a las solicitadas y configuracién con
Soporte y Servicio Considerado. | la instalacién de todo el licenciamiento necesario para su operacién
correcta,

Se deberd de considerar todos |os cables y materiales para su buen
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funcionamiento en la parte Eléctrica y de Red.

Se debera ofrecer una mesa de ayuda para Soporte de ler Nivel durante
la vigencia del contrato con al menos 5 puestos, ademas se deberd
ofrecer una transferencia de conocimiento al personal que designe la
convocante del uso de las herramientas sclicitadas, posterior a la
implementacion.

Se debera considerar el acarreo de Material de desperdicios resultado de
fa Instalacidn y Montaje de todos los equipos.

Al final de la instalacién v puesta en operacién se debera entregar una

memoria técnica que incluya lo siguiente;

Memoria Técnica

+ Fotografias de los trabajos de instalacion de los equipes peor sitio,
antes durante y después de los trabajos;

+ Inventario de equipos y documentacion de recibido en el sitio.

» (Carta de fabricante que el licitante es distribuidor autorizado de fa

Cartas marca, haciendo referencia al nimero de convocatoria de la
Licitacion.

+ Carta del fabricante donde confirme la garantia en sitio por 1 afio
directo de la marca y haciendo referencia al nimero de
convocatoria de la Licitacion,

» (arta de fabricante donde manifieste bajo protesta de decir
verdad que el equipo cumple con las certificaciones ambientales

“solicitadas, haciendo referencia al niumero de convocatoria de la
Licitacion.

e (Carta del Licitante, firmada por surepresentante legal y haciendo
referencia al nimero de convocatoria de la Licitacion, en la que
manifieste bajo protesta de decir verdad, su compromiso de
atencion a los lineamientos de operacién, seguridad y
confidencialidad de la informacion. _

s (Carta del Licitante, firmada por su representante legal y haciendo
referencia al nUmero de convocatoria, en la que manifieste bajo
protesta de decir verdad que, de resultar adjudicado, contratara
una pdliza de servicios de soporte v mantehimiento correctivo
para los equipcs.

Garantia e Garantia de 1 afo del fabricante en equipos, piezas y/o sustitucién
de ser necesaria, garantia en servicios de instalacion, configuracion
y puesta en marcha de proveedor minima de un afio.
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Partida 2

SUMINISTRO DE EQUIPAMIENTO SWITCH DE ACCESO A LA RED

INTERNA DE REGISTRO CIV]L

CANTIDAD:;9

Componente

Caracteristica

Funcionalidad

Se deberd contemplar nueve [9] Switches que tendra la tarea de
comunicar toda la infraestructura propuesta de Registro Civil Red de LAN
manera dedicada.

Subtipo

Gigabit Ethernet

Puertos

48 puertos 10/100/1000 RI45 Cada uno de los equipos debera de contar con
las interfaces opticas de tipo 10 Gbps en un modulo externo con 8 puertos
adicionales.

Alimentacion por Ethernet UPOE switch
{PoE]
Presupuesto PoE 822W

Rendimiento

256 Gbps on 48-port Gigabit Ethernet model

Método de autentificacion

RADIUS, Secure Sheli [SSH], TACACS+

RAM 8 GB
Memoria Flash 16 GB
Tamaiio de tabla de 32,600

direccion MAC

Método de autentificacion

Secure Shell [SSH), RADIUS, TACACS+

Alimentacidn por Ethernet UPcE
(PoE)
Algoritmo de cifrado SSL

Protocolo de
direccionamiento

Information Protocot Version 1[RIPvVI], RIPVZ, RIPng, and Open Shortest Path
First [OSPF], Routed Access) :

Jumbo Frame 9198 bytes
Presupuesto PoE 822 W

Voltaje nominal N5V to 240 VAC
Frecuencia requerida . 50/60 Hz

Consumo eléctrico en
funcionamiento

Segun configuracion de fuentes de poder -

Tipo de Fuentes

Tipo de Switch

Dual internal power supply
Switch de Acceso '

Interconexién avanzada

Advanced IP unicast routing protocols {including Full {OSPF], Enhanced
Interior Gateway Routing Protocol {EIGRP], Border Gateway Protoco! Version
4 [BGPv4], and Intermediate System-to-Intermediate System Version 4 [1S-
1Sv4]) are supported for load balancing and for constructing scalable LANs.
IPv6 routing (using OSPFv3 and EIGRPvE)
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Caracteristicas Puerto 10/100 para administracion fuera de banda.

Capacidad de apilamiento por medio tecnologia dedicada para la creacion
de stacks v velocidad de 480 Gbps por cada miembro de la pila.
Capacidad administracion y apilamientc de hasta 8 switches con una
direccidn IP, Se debera incluir 9 cables de 50 CM para Stacking.

Se debera incluir 9 cables para alimentacion de Energia de 30 CM para
Stacking.

Puerto serial de consola y puerto USB 2.0 para respaldo de archivos.
Soporte de Listas de control de acceso, de QoS, de Seguridad y de
seguridad de IPv6,

Soporte de iPv6 en hardware.

Soporte de IPv6 forwarding wire-rate en todos sus puertos

Nonstop Forwarding with Stateful switchover [NSF/SSO).

Ethernet, Fast Ethernet, Gigabit Ethernet, 10G Ethernet

Mddulos de expansidn de puertos “uplink” en diferentes combinaciones: 4
puertos de 1Gbps u 8 puertos de 10Gbps ¢ 2 puertos 40Ghps © 4 puertos
Multigigabit ethernet.

PoE, PoE+ v UPOE cumpliendo con [EEE 802.3af vy 802.3at
Descubrimiento de dispositivos de transmision half-duplex o full-duplex con
seleccidn automatica de velocidad 10/100/1000 BaseT por puerto.
Snooping para IPv4d vy para IPv6

Hasta 4000 VI.ANs y soporte del protocolo 802.1Q

Rapid Spanning Tree por VLAN '

NTP {Network Time Protocol).

El Sistema Operativo permite incluir scripts para la automatizacion de tareas
en base a eventos ocurricos en el equipo; tales como la Deteccidn de
cambios en una interfaz 6 puerto; generacidn de eventos en base a
autenticaciones fallidas {802.1x], Eventos relacionados a la memoria del
switch,eventos en base al descubrimiento de otros dispositivos conectados
alared vy eventos basados en el flujo de trafico de datos (basado en
Netflow].

Mecanismos para contar con visibilidad de tréfico aldmbrico e inaldmbrico
que circula por el switch [0 por el stack] monitoreando cada flujo.

ASIC programables que permitan el desarrollo de APls para agregar
funcionalidades tanto a la red aldmbrica como inalambrica, soportande la

1 tendencia de la industria conocida como “Software Defined Networks
(SDNJ". :
Cumplimiento de normas EEE 802.1s

[EEE 802.tw

[EEE 802.1X

[EEE 802.1x-Rev

IEEE 802.3ad

IEEE 802.3af

IEEE 802.3at

tEEE 802.3x full duplex on TOBASE-T, 100BASE-TX, and 1000BASE-T ports

IEEE 802.1D Spanning Tree Protocol

[EEE 802.1p CoS prioritization

[EEE 802.1Q2 VLAN

|EEE 802.3 TOBASE-T specification

[EEF 802.3u 100BASE-TX specification

IEEE 802.3ab 1000BASE-T specification

IEEE 802.3z 1000BASE-X specification

IEEE 802.3bz 10G BASE-T specification
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RMON I and il standards
SNMPvI, v2¢, and v3

Cantidad de puertos . 48

Administrable Yes

Protocolo de Pv4 and IPv6 routing

direccionamiento

Protocolo de gestion remota | CLI, TFTP, Telnet, RMON 1, RMON 2, RMON 3, RMON 9, SNMP 1, SNMP Zc,
SNMP 3, SSH ‘

Kit de montaje en RAC included

Algoritmo de cifrado AES-256 with the powerful MACsec 256-bit encryption algorithm

MTBF [tiempo medio entre 227,410

errores)

Altura [unidades de rack] i

Categoria de color Gris/Blanco

Cantidad 1

Comentarios UPoe Managment

Ambito de humedad de 5 - 90% [non-condensing)

almacenamiento .

Temperatura minima de 40 °F

almacenamiento '

Temperatura maxima de 158 °F

almacenamiento

Temperatura minima de 32 °F

funcionamiento

Temperatura maxima de 104 °F

funcionamiento

Ambito de humedad de 5 - 90% (non-condensing]

funcionamiento :

Modelo C9300-48U-E

Cantidad empaquetada 1

Cantidades incluidas 1

Anchura 17.51in

Profundidad 17.50n

Altura 173 1n

Peso 17.03 pounds

Servicio inciuido Advance parts replacement, consulting

Periodo de cobertura del Limited warranty, technicat support

contrato

Tiempo de respuesta Next business day [NBD]

Soporte y Servicios Se deberan integrar todos los servicios necesarios para el montaje del

Considerado equipamiento solicitado y configuracion e instalacion de todo el
licenciamiento necesario para su operacion correcta.
Se deberdn cumplir 100 horas mensuales no acumulables de Ingeniero de
Soporte técnico en sitio 7x24x65{Sitio Registro Civil) posterior a la
implementacion, para ajustes a configuracion y aplicacidn de mejores
précticas para toda la plataforma solicitada en esta Licitacion.
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Se deberé contar con 1ingeniero Certificado en Sitio durante el Horario de
Oficina de la Dependencia para cubrir las Soluciones Instaladas solicitadas
en esta Licitacion.

Se deberd ofrecer para al menos 4 personas cursos de Certificacion
durante el afto contratado y se debera ofrecer 32 horas para la transferencia
de conocimiento al personal que designe la convocante, posterior a la
implementacion de las diferentes soluciones licitadas.

Se debera ofrecer una mesa de ayuda para Soporte de ler Nivel durante ia
vigencia del contrato con al menos 5 puestos, ademads se deberad ofrecer
una transferencia de conocimiento al personal que designe la convocante
det uso de las herramientas solicitadas, posterior a la implementacion.

Deberan incluirse servicios de instalacion del rack en el sitio asi como los
servicios necesarios para la configuracion e instalacién de todos los
componentes solicitados para el rack.

Se debera de considerar todos los cables y materiales para su buen
funcionamiento en la parte Eléctrica y de Red.

Se debera considerar &l acarreo de Material de desperdicios resultado de la
instalacion y Montaje de todos los equipos.

Memoria Técnica Al final de la instalacion y puesta en operacién se deberd entrega una
memeoria técnica que incluya lo siguiente:

v Fotografias de los trabajos de instalacién de los equipos por sitio,
antes durante y después de los trabajos;

v Inventario de equipos y documentacion de recibido en el sitio;

v Procedimiento de pruebas;

v Pruebas efectuadas en forma individual e integral;

v Diagrama de Conectividad entre fos equipos gue conforman la
solucion; '

v Diagrama de distribucion de Rack;

¥ Direccionamientc de IPs; ‘

v" Documentos de disefio para fa instalacidn de los equipos (Nombres

de Equipos, Direccionamientos IPs, Usuarios, Contrasefias).
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Supuestos

» FEl Gobierno del Estado de Nuevo Leodn sera &l Gltimo responsable
en validar cualquier cambio, reemplazo v la funcionalidad
propuesta de acuerdo a sus requerimientos.

* Todos los entregables generados en el transcurso del
mantenimiento activo deben contener una seccion de firmas,
donde los involucrados acepten o realizado en los mismos.

s Los cambios en &l alcance del proyecto son autorizados por el
responsable a cargo del Area de Infraestructura v segtn el
procedimiento para el control de cambios que se defina.

» Lapuesta en marcha de cualguier cambio, mejora o funcionalidad,
debe incluir una etapa de Capacitacion Tecnica al persconal del
Gobierno del Estado de Nuevo Ledn encargado del mantenimiento
del mismo para transferencia de conocimientos y realizar mejoras
futuras al mismo sin dependencia del proveedor.

* Todos los entregables del proyecto son propiedad del Gobierno
del Estado de Nuevo Ledn. Las adiciones o mejoras continuas.

» la garantia por fallas de funcionarmiento v errores de operacion
técnica serd por 12 meses a partir de la firma del Acta de Liberacién
de Proyecto.

« Cualquier representacion grafica en donde se utilice laimagen de
Gobierno del Estado de Nuevo Ledn, deberd ser autorizada
previamente por el equipo de proyecto.

« Laempresa Licitante deberd ser empresa mexicana, basada en el
Estado de Nuevo Ledn,

» H proveedor deberd tener la disponibilidad fisica de su personal en
las instalaciones del Estado, en dadd caso que se requiera soporte
- adicional.
» El proveedor deberd comprobar expetiencia de al menos 5 afios de
experiencia ejecutando proyectos de esta indole.

s Refacciones deberén ser manufacturado por el fabricante de la
misma marca del dispositivo considerado en la Pdliza.

Se deberd presentar la
siguiente documentacion
técnica para cada partida
solicitada.

Se deberan presentar las cartas electrénicas emitidas por los fabricantes de
los equipos especificados en el Anexo Técnico

« Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste que el licitante es distribuidor autorizado y cuenta con
certificacién del programa de partners de la marca de los equipos
servidores, switches y alrmacenamiento propuestos.

o Carta emitida por el fabricante, firmada por el representante vy
haciendo referencia al nimero de convocatoria de esta misma, en
la que manifieste, que garantizara la disponibilidad de refacciones
durante la vigencia del contrato.

« Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria de esta misma, en
la que manifieste que los equipos tendran garantia y soporte
directamente del fabricante en el lugar en donde se encuentren
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flsicamente los equipos con tiempo de respuesta NBD [siguiente
dia habil) durante la vigencia del contrato.

» Carta del Licitante, firmada por su representante legal v haciendo
referencia al nimero de convocatoria de esta misma, en la que
manifieste bajo protesta de decir verdad que, de resultar
adjudicado, contratard una pdliza de servicios de soporte vy
mantenimiente correctivo para los equipos, '

s (arta del Licitante, firmada por su representante legat y haciendo
referencia al nUmero de convocatoria de esta misma, en fa que
manifieste bajo protesta de decir verdad, su compromiso de
atencién a los lineamientos de operacion, seguridad y
confidencialidad de la informacién.

» [l licitante deberd acreditar el personal propuesto para €l proyecto
que cuente con [as siguientes certificaciones con una copia Simple:

Ingenierc Especialista implementador;

1. Ceédula profesional de Ingeniero en computacion o carrera afin.
2. Cetificado vigente de Ingeniero Asociado Profesional de la marca“
propuesta. '

e [l Licitante deberd de entregar Diagrama de la solucion en la
propuesta técnica.

Otros Este proyecio incluye el servicio de instalacién vy puesta en operacion de
todo lo aqui estipulado.
Garantia Garantia de 1 afto del fabricante en equipos, piezas y/o sustitucion de ser

necesaria, garantfa en servicios de instalacion, conflguracion y puesta en

marcha de proveedor minima de un afio.
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SUMINISTRO DE EQUIPAMIENTO SWITCH CORE PARA LA RED

INTERNA DE REGISTRO CIVIL

UAL DE INFRAESTRUCTURA TECNOLOGICA EN EQUIPO DE COMPUTO,
TELECOMUNICACIONES Y SEGURIDAD SOLICITADO POR LA DIRECCION GENERAL DEL REGISTRO CIVIL DE LA SECRETARIA GENERAL DE

CANTIDAD:2

Componente

Caracteristica

_Funcionalidad

Se debera contemnplar dos (2] Switches que tendra la tarea de comunjcar toda
la infraestructura de Registro Civil con la Infraestractura de la Red de Gobierno
del Estado de tipo LAN de manera dedicada.

Subtipo Switch de Acceso LAN y WLAN de nueva generacién.
Puertos 16-port 106G, 8-port 10G switch
Alimentacion por Ethernet | No disponible
[PoF]
Presupuesto Pok No disponible

Rendimiento Up to 480 Gbps full duplex
Tasa de envio de Up to 360 Mpps
paquetes

Soporte Jumbo Frame 9216 bytes
Método de RADIUS / TACACS+
auteniificacion

RAM 16 GB

Memoria Flash 16 GB

Tamafo de tabla de 64,000

direccién MAC

Indicadores de estado

Algoritmo de cifrado MACsec-256
Voltaje nominal AC 115 to 230
Frecuencia requerida 50to 60 Hz

Consumo eléctrico en
funcionamiento

Segun configuracion de fuentes de poder -

Tipo de alimentacion

Fuente de poder redundante interna

Subtipo

Gigabit Ethernet

Tipo

Acces and aggregation next generation switch

Interconexion avanzada

Laver 2, Routed Access [RIP, EIGRP Stub, CSPF - 1000 routes},PBR, PIM Stub
Multicast (1000 routes}), PVLAN, VRRP, PBR, CDP, QoS§, FHS, 802.1x, Macsec-128,
CoPP, SXP, IP SLA Responder, SSO '

Caracteristicas

« Puerto 10/100 para administracion fuera de banda.

s Capacidad de apilamiento por medio tecnologia dedicada para la
creacion de stacks y velocidad de 480 Gbps por cada miembro de la
pita. .

s Capacidad administracion v apilamiento de hasta 8 switches con una
direccion IP.
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» Se deberdincluir 3 cables para alimentacidn de Energia de 3 M para
Stacking.

» Puerto serial de consola y puerto USB 2.0 para respaldo de archivos.

Soporte de listas de control de acceso, de QoS, de Seguridad y de

seguridad de IPv6.

Soporte de IPv6 en hardware,

Soporte de 1Pv6 forwarding wire-rate en todos sus puertos

Nonstop Forwarding with Stateful switchover [NSF/SSO).

Ethernet, Fast Ethernet, Gigabit Ethernet, 10G Ethernet

Modulos de expansion de puertos “uplink” en diferentes

combinaciones: 4 puertos de 1Gbps u 8 puertos de 10Gbps 6 2 puertos

40Gbps o 4 puertos Multigigabit ethernet, ,

* PoE, PoE+ y UPOE cumpliendo con IEEE 802.3af v 802.3at

Descubrimiento de dispositivos de transmision half-duplex o full-duplex

con seleccién automatica de velocidad 10/100/1000 BaseT por puerto,

Snooping para IPv4 y para IPv6

Hasta 4000 VLANSs y soporte del protocoio 802.1Q

Rapid Spanning Tree por VLAN

NTP [Network Time Protocol].

El Sistema Operativo permite incluir scripts para la automatizacion de

tareas en base a eventos ocurridos en el equipo; tales comola

Deteccion de cambios en una interfaz O puerto; generacion de

eventos en base a autenticaciones fallidas [802.1x), Eventos

refacionados a la memoria del switch,eventos en base al
descubrimiento de otros dispositivos conectados a la red y eventos
basados en &l flujo de tréfico de datos [basado en Netflow].

»  Mecanismos para contar con visibilidad de tréfico aldmbrico e
inalamibrico que circula por el switch [o por el stack] monitoreando
cada flujo. '

s ASIC programables gue permitan el desarrollo de APls para agregar
funcionalidades tanto a la red aldmbrica como inaldmbrica, soportando
la tendencia de [a industria conocida como “Software Defined
Networks [SDN]J”,

Cumplimiento de normas | JEEE 802.1s

IEEE 8021w

iEEE 802.1x

IEEE 802.3ae for 100G SKU

IEEE 802.3ae, [EEE 802.3ba on the 406 SKU

[EEE 802.1x-Rev

IEEE 802.3ad

IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports

IEEE 802.1D Spanning Tree Protocol

{EEE 802.1p CoS prioritization

iEEE 802.1Q VLAN

iEEE 802.3 10BASE-T specification

{EEE 802.3u 100BASE-TX specification

{EEE 802.3ab 1000BASE-T specification

IEEE 802.3z 1000BASE-X specification

RMON I and li standards

SNMPv1, SNMPv2c, and SNMPv3

UL 60850-1

CAN/CSA-C22.2 No. 60850-1

EN 60950-1

L

*® & &+ & =
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[EC 60950-1
AS/NZS 60950-1
GB4943
Cantidad de puertos 24
Administrable Si

Protocolo de
direccionamiento

BGP, EIGRP, HSRP, i1S-1S, BSR, MSDP, PIM SM, PIM SSM PIM-BIDIR*, [P SLA, OSPF

Protocolos de gestion
remota

CLI, TFTP, Telnet, RMON 1, RMON 2, RMON 3, RMON 9, SNMP 1, SNMP 2¢, SNMP
3, SSH

| Kit de montaje en rack Incluido
MTBF {tiempo medio 315,790
entre errores}
Altura [Unidades de Rack} |1
Categoria de color Gris/Blanco

Ambito de humedad de
almacenamiento

5% to 95% non-condensing

Temperatura minima de -20°C
almacenamiento

Temperatura maxima de 65 °C
almacenamiento

Temperatura minima de 0°C
funcionamiento

Temperatura méxima de 40 °C

funcionamiento

Ambito de humedad de
funcionamiento

5% to 90% non-condensing

Modelo 9500-24X-A
Cantidad empaquetada 1

Anchura 2152 in
Profundidad 17.5in

Altura 1.73in

Peso 23.6 b [10.7 kg)

Servicio incluido

Advance parts replacement, consulting

Periodo de copertura del
contrato

Limited warranty, technicat support

Tiempo de respuesta

Next business day (NBD)

Cables de fibra

Deberd incluir 48, SFP-10-SR
Deberd incluir 48 jumpers de fibra OM3 LC-LC de 7Mts

Soporte y Servicios
Considerado

Se deberan integrar todos los servicios necesarios para el montaje del
equipamiento solicitado y configuracion e instalacion de todo el licenciamiento
necesario para su operacion correcta.

Se deberan cumplir 100 horas mensuales no acumulables de ingeniero de
Soporte téchico en sitio 7x24x65(Sitio Registro Civill posterior a la
implementacién, para ajustes a configuracion y aplicacién de mejores
practicas para toda la plataforma solicitada en esta Licitacion.

Se deberé contar con 1 ingeniero Certificado en Sitio durante el Horario de
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Oficina de la Dependencia para cubrir las Soluciones Instaladas solicitadas en
esta Licitacion.

'Se deberd ofrecer para al menos 4 personas cursos de Certificacion durante el

afio contratado vy se debera ofrecer 32 horas para la transferencia de
conocimientc al personal gue designe fa convocante, posterior a la
implementacion de las diferentes soluciones licitadas.

Se debera ofrecer una mesa de ayuda para Soporte de ler Nivel durante la
vigencia del contrato con al menos 5 puestes, ademads se deberd ofrecer una
transferencia de conocimiento al personal que designe la convocante del uso
de las herramientas solicitadas, posterior a la implementacion.

Deberan incluirse servicios de instalacion del rack en el sitio asf como los
servicios necesarios para la configuracion e instalacion de todos los
componentes solicitados para el rack. ‘

Se debera de considerar todos los cables y materiales para su buen
funcionamiento en fa parte Electrica y de Red.

Se deberd considerar el acarreo de Material de desperdicios resuitade de la
Instalacion v Montaje de todos los equipos.

Al final de la instalacidn y puesta en operacién se debera entrega una memoria
técnica que incluya lo siguiente:

v Fotografias de los trabajos de instalacion de los equipos por sitio,
~ antes durante y después de los trabajos;

v Inventario de equipos y documentacion de recibido en el sitfo;
Memoria Técnica ¥ Procedimiento de pruebas; ‘

v" Pruebas efectuadas en forma individual e integral;

v Diagrama de Conectividad entre los equipos que conforman la

solucion;

¥ Diagrama de distribucidn de Rack;

v Direccionamiento de IPs;

v" Documentos de disefio para la instalacion de los equipos [Nombres de

Equipos, Direccionamientos IPs, Usuarios, Contrasefias).
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Supuestos

s El Gobierno del Estade de Nuevo Leon serd el dltimo responsable en
validar cualquier cambio, reemplazo y a funcionalidad propuesta de
acuerdo a sus requerimientos.

+ Todos los entregables generados en el transcurso del mantenimiento
activo deben contener una seccidon de firmas, donde los involucrados
acepten lo realizado en los mismos.

+ los cambios en el alcance del provecto son autorizados por &l
responsable a cargo del Area de Infraestructura y segun el
procedimiento para el control de cambios gque se defina,

+ lapuesta en marcha de cualguier cambio, mejora o funcionalidad,
debe incluir una etapa de Capacitacién Técnica al personal del
Gobierno del Estado de Nuevo Ledn encargado del mantenimiento del
mismo para transferencia de conocimientos y realizar mejoras futuras al
mismo sin dependencia del proveedor.

« Todos los entregables del proyecto son propiedad del Gobierno del
Estado de Nuevo Ledn, Las adiciones o mejoras continuas.

» la garantia por fallas de funcionamiento y errores de operacidn
técnica serd por 12 meses a partir de la firma del Acta de Liberacidn de
Proyecto.

+ _ Cualquier representacion grafica en donde se utilice la imagen de
Gobierno del Estado de Nuevo Ledn, deberd ser autorizada
previamente por el equipo de proyecto.

+ laempresa Licitante debera ser empresa mexicana, basada en el
Estado de Nuevo Ledn,

* El proveedor deberd tener la disponibilidad fisica de su personal en las
instalaciones del Estado, en dado caso que se requiera soporte
adicional.

» Eiproveedor debera comprobar experiencia de al menos 5 afios de
experiencia gjecutando proyectos de esta indole.,

* Refacciones deberan ser manufacturado por el fabricante de la misma
marca del dispositivo considerado en la Pdliza.

Se debera presentar la
siguiente documentacion
técnica para cada partida
solicitada.

Se deberdn presentar las cartas electrénicas emitidas por los fabricantes de los
equipos especificados en el Anexo Técnico

+ Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en fa que manifieste
que el licitante es distribuidor autorizado y cuenta con certificacidon del
programa de partners de la marca de los equipos servidores, switches
y almacenamiento propuestos.

o Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nUmero de cenvocatoria de esta misma, en la
que manifieste, que garantizara la disponibilidad de refacciones
durante la vigencia del contrato. '

« Carta emitida por el fabricante, firmada por &l represemtante y
haciendo referencia al nimero de convocatoria de esta misma, en la
que manifieste que los equipos tendrdn garantfa y soporte
directamente del fabricante en el lugar en donde se encuentren
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fisicamente los equipos con tiempo de respuesta NBD (siguiente dia

habil} durante la vigencia del contrato.

» Carta del Licitante, firmada por su representante legal v haciendo
referencia al ndmero de convocatotia de esta misma. en la que
manifieste bajo protesta de decir verdad que, de resultar adjudicado,
contratard una podliza de servicios de sopotte y mantenimiento
corractivo para los equipos.

+ Carta del Licitante, firmada por su representante legal vy haciendo
referencia al nimero de convocatotia de esta misma, en la que
manifieste bajo protesta de decir verdad, su compromiso de atencion
a los lineamientos de operacion, seguridad y confidencialidad de 1a
informacion.

» Ellicitante debera acreditar el personal propuesto para el proyecto
que cuente con las siguientes certificaciones con una copia Simple:

Ingeniero Especialista Implementador:

3. Cédula profesional de Ingeniero en computacion o carrera afin.
4. Cetificado vigente de Ingeniero Asociado Profesional de la marca
propuesta.

o B licitante deberd de entregar Diagrama de la solucion en la
propuesta técnica.

Otros Este proyecto incluye el servicio de instalacion y puesta en operaCIon de todo
lo agul estipulado.
Garantia Garantia de 1 afio del fabricante en equipos, piezas y/o sustitucion de ser -

necesaria, garantia en servicios de instalacién, configuracién y puesta en
marcha de proveedor minima de un afio.
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’ Partida 3
SUMINISTRO DE EQUIPAMIENTO PARA PLATAFORMA DE
HIPERCONVERGENCIA
CANTIDAD: 5 NODOS _

Componente Caracteristicas _
: En las especificaciones técnicas ef Sistema HiperConvergente deberd hacer
referencia a los siguientes subcomponentes: |
¢ Nodos HiperConvergentes
Virtualizacion Computo
Virtualizacion Almacenamiento
Sisterna de Gestidn

El Fabricante del Sistema HiperConvergente debera estar ubicado en el cuadrante
de lideres, en el Climo Cuadrante Magico de Gartner para Infraestructura
HiperConvergente {HCI) disponible a la fecha de publicacién del procese.

El soporte del Sistema HiperConvergente deberd ser entregado en forma unificada:
hardware de los Nodos, virtualizacion de cdmputo, virtualizacidn de
almacenamiento v sistemas de gestion a traves de un servicio de soporte integral y
unificado,

Producto Certificado e Integrado por el fabricante como Sistema HiperConvergente
en todos sus componentes: Nodos HiperConvergentes, Virtualizacion Computo,
Virtualizacién Almacenamiento vy Sistema de Gestidon estdn constituidos como un
solo producto.

Sistema El stack de software compieto del Sistema HiperConvergente, a saber Virtualizacién
HiperConvergente Coémputo, Virtualizacion Almacenamiento y Sistema de Gestidn; debe venir cargado
' integramente desde el fabricante del sistema.

Los componentes ofertados deben ser nuevos de fabrica, no re-manufacturados, ni
reparados, ni reacondicionados en ninguna de sus partes.

Las actualizaciones de software, firmware, parches/fixes deben ser certificadas v
entregadas por el fabricante en forma integrada vy considerando todos los
componentes Virtualizacidon Computo, Virtualizacion Almacenamienio y Sistema de
Gestion, El fabricante debe entregar periddicamente los detalles de parches
soportados y su procedimiento de aplicacion.

El fabricante debera ofrecer y certificar un esquema de atencidn directa de llamadas
y problemas que deberd ser provisto desde un centro de soporte unificado, desde
donde deberan asistirse todos los problemas asociados a los componentes de red,
computo, almacenamiento v virtualizacion.

El oferente debera adjuntar un certificado, que garantice aue el fabricante del
Sistema HiperConvergente cuenta con una o mas bodegas locales para repuestos
(no bodega de canales)] en México para cubrir los SLAs v los tiempos requeridos de
atencion en caso de fallas de hardware.
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El sistema debe contar con una aplicacidn de soporte que reporte el estado del
equipo al fabricante en forma automatica,

El servicio de soporte de Hardware debe contar con“ la opcién de retencién de
discos fallados. De modo de no exponer al usuario a pérdidas de informacion
sensible.

El sistema Hiperconvergente deberd poder acomodar desde 3 a 64 nodos en un
solo clUster sin necesidad de federarlos, en incrementos de 1 nodo. '

Debera contar con al menos un rack de 40U unidades que permita la instalacion de
nodos.

Debera poder acomodar nodos de distintas caracteristicas, al menos los siguientes:

» Nodos densos en codmputo: 4 nodes en 2 Unidades de Rack, 6 discos por
nodo

¢ Nodos de alta capacidad en disco: 1 nodo en 2 Unidades de Rack, 16 discos
+ Nodoes de desempefio v capacidad: 1 nodo en 1 Unidad de Rack, 10 discos
s Nodos con capacidad de incorporar adaptadores GPU

Nf)dos Cada Nodo debera contar con los siguientes puertos de red:

HiperConvergentes e 4 puertos 10Gb Ethernet SFP+

' * 1puerto 1 Gb Ethernat — Gestidn

Cada nodo debera contar con la siguiente capacidad de computo:

Sockets; 2

Cores: al menos 4C por cada Socket.

RAM: 128

Tipo de procesador: al menaos 4112

Cada nodo deberd contar con la siguiente capacidad de almacenamiento:
s (Cache: 400 GB SSD
* Almacenamiento; al menos un disco de estado sdlido de 3.84TB

. o & &

El Sistema HiperConvergente deberd venir pre-cargado de fabrica con et Hipervisor,
de modo de minimizar los tiempos de puesta en marcha.

£l fabricante del Sistema HiperConvergente deberd proveer el soporte integrado de
la capa de virtualizacion de coémputo {niveles 1, 2y 3).

El Hipervisor del Sistema HiperConvergente deberd estar ubicado en el cuadrante
de lideres, en el Ultimo Cuadrante Magico de Gartner de Virtuaiizacion de servidores
x86 disponible a la fecha de publicacion del proceso.

Virtualizacién ‘de
Computo o e , ) o - ,
El Hipervisor deberd incluir switches virtuales distribuidos de modo de manejar las
configuraciones de éstos como una sola entidad.
El Hipervisor deberad proveer una funcionalidad de registro o LOG mtegrada de
modo de proveer una visidn de 1os eventos de hardware y software.
El Hipervisor debera disponer de funcionalidades de alta disponibilidad automatica,
distribucion automatica de recursos y migracion de almacenamiento en caliente,
Virtualizacion de | E! sistema Hiperconvergente deberé incluir un software integrado de virtualizacion
Almacenamienio de almacenamiento, '
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Ei fabricante del Sistema HiperConvergente debera proveer &l soporte integrado de
la capa de viriualizacion de almacenamiento. -
La capa de virtualizacién de almacenamiento deberd correr en el mismo Kernel del
Hipervisor a fin de optimizar el uso de los recursos y asegurar rendimiento,
El sistema de virtualizacion de almacenamiento deberd poder configurarse en uno
de dos modos:
+ Al flash: donde todos los discos del sistema son de[ tipoSSD
« Hibrido: donde se mezclan discos SSD y discos mecénicos SAS o SATA,
En ambos casos uno de los discos SSD deberd cumplir las funciones de cache de-
escritura v debe ser del tipo “High Endurance” con al menos 4 TBW per day [ debe
soporiar 4 T Bytes de escritura por dia ).
La administracion de la virtualizacidn de almacenamiento deberd ser integrada a la
administracién de servidores virtuales y no ser una consola independiente.
El sistemna de almacenamiento deberd manejar como politica caracteristicas como:
*» Desempefio
» Nivel de proteccidn
» Calidad de Servicio
Estas caracteristicas deberdn tener la granularidad de disco virtual..

Servicios
Almacenamiento

de

Debe ser parte del Sistema HiperConvergente
almacenamiento:

.+ Replicacion

e Backup
Estas aplicaciones de servicios de almacenamientos deben venir pre-cargadas de
fabrica o ser instaladas a través de un portal integrado.
Ef fabricante del Sistema HiperConvergente debe proveer el soporte integrado de
estas aplicaciones de servicios de almacenamiento.

los siguientes servicios de

Replicacion
Maquinas Virtuales

de

El Sistema HiperConvergente debe poseer la funcionalidad de replicacion de
maquinas virtuales a un sistema externo, basado en el mismo Hipervisor. El sistemg
externo podra ser un Sistema HiperConvergente o no, det mismo fabricante o de un
tercero.

La replicacion debera permltlr replicacién con RPO =
sincrénica).

0 les decir replicacion

Maquinas Virtuales

El sistema Hiperconvergente debera permitir fa creacion de al menos 15 maquinas
virtuales con las siguientes caracteristicas:

+ 2 Virtual CPU

s 16 GB de memoria RAM

* 500GB de capacidad en disco

Respaldo integrado

La solucién de respaldo integrada debe proveer respaldo y recuperacion a nivel de
VM y de archivo.,

La solucién de respaldo integrada debe proveer replicacién eficiente hacia sistema
exiemo..

La solucién de respaldo integrado debe ser capaz de realizar respaldos sensibles a
aplicaciones como SGL, Exchange y SharePoint de modo de realizar respaldos
consistentes y recuperacion granular. |

Gestion
Almacenamiento
Nube Pablica

de
en

Deberd sopottar la funcionalidsd de exiender el almacenamiento local hacia
servicios de almacenamlento en fa nube externos como:
»  Amazon
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El fabricante del Sistema HiperConvergente deberd proveer el soporte integrado de
la capa de virtualizacién de almacenamiento. _
La capa de virtualizacidn de almacenamiento deberd correr en el mismo Kernel del
Hipervisor a fin de optimizar el uso de 103 recursos y asegurar rendimiento.
El sistema de virtualizacidon de almacenamiento deberd poder configurarse en uno
de dos modos:
+  All flash: donde todos los discos del sistema son del tipo SSD
e Hibrido: donde se mezclan discos SSD vy discos mecanicos SAS o SATA.
Fn ambos casos uno de los discos SSD deberd cumplir fas funciones de cache de-
escritura y debe ser del tipo “High Endurance” con al menocs 4 TBW per day { debe
soportar 4 T Bytes de escritura por dia ).
La administracion de la virtualizacidén de almacenamiento debera ser integrada a la
administracién de servidores virtuales y no ser una consola independiente.
E sisterna de almacenamiento deberd manejar como politica caracteristicas como:
e Desempefio
+ Nivel de proteccion
o (Calidad de Servicio
Estas caracteristicas deberan tener la granularidad de disco virtual,

Servicios
Almacenamiento

de

Debe ser parte del Sistema HiperConvergente
almacenamiento:

* Replicacion

* Backup
Estas aplicaciones de servicios de almacenamientos deben venir pre-cargadas de
fabrica o ser instaladas a través de un portal integrado.
El fabricante del Sistema HiperConvergente debe proveer el soporte integrado de
estas aplicaciones de servicios de almacenamiento.

fos siguientes servicios de

Replicacion
Maquinas Virtuales

de

El Sistema HiperConvergente debe poseer la funcionalidad de replicacion de
maquinas virtuales a un sistema externo, basado en el mismo Hipervisor. El sistema
externo podra ser un Sistema HiperConvergente 0 no, def mismo fabticante o de un
tercero.

la replicacion deberd permitir replicacién con RPO = 0 [es decir replicacion
sincronical. '

Maquinas Virtuales

El sistema Hiperconvergente deberd permitir la creacion de al menos 15 maquinas
virtuales con las siguientes caracteristicas:

o 2 Virtual CPU

+ 16 GB de memoria RAM

s 500GB de capacidad en disco

Respaldo integrado

La solucién de respaldo integrada debe proveer respaldo y recuperacion a nivel de
VM v de archivo.

La solucién de respaldo integrada debe proveer replicacion eficiente hacia sistema
externo.

La solucion de respaldo integrado debe ser capaz de realizar respaldos sensibles a
aplicaciones como SQL, Exchange y SharePoint de modo de realizar respaldos
consistentes y recuperacion granular.

Gestion de | Debera soportar la funcionalidad de extender el almacenamiento local hacia
Almacenamiento en | servicios de almacenhamiento en la nube externos como:
Nube Pablica e  Amazon

Pagina 19 de 5¢



LICITACION PUBLICA INTERNACIONAL PRESENCIAL
FICHA TECNICA
RENOVACION Y MIGRACION DE LA PLATAFORMA ACTUAL DE INFRAESTRUCTURA TECNOLOGICA EN EQUIPO DE COMPUTO,
TELECOMUNICACIONES Y SEGURIDAD SOLICITADO POR LA DIRECCION GENERAL DEL REGISTRO CIVIL DE LA SECRETARIA GENERAL DE
GOBIERNO

s Google
+ Microsoft Azure
» OpenStack

Las funciones de administracién de coémputo v almacenamiente virtualizado deben
ser integradas en una sola consola. ‘
Debe proveerse una consola integrada tipo GUI para realizar funciones de gestion.
Al menos debe contar con todas las siguientes:

+ Aprovisionamiento de nodos nuevos
Sistema de Gestion » Actualizacion de parches de software del sistema

e Visualizar la utifizacion de los recursos

+ Visualizar el estado de salud def sistema
Debe proveer capacidad de monitoreo remoto [call home] para diagnodstico v
reparacion.

2 switches de LAN (ToR] cada switch con las siguientes caracteristicas:
s Al menos 24 puertos 10Gbps SFP+

« Capacidad de Switching de 960Gbps
s Rendimiento de 720Mpps
. + Buffer de memoria para paquetes 12MB
Switches de LAN e Memoria de CPU 4GB
« Direcciones MAC 160,600

e Soporte a protocolo VLT o LAG

s  Multicast Hosts 8,000

¢ Serequieren 20 Cables Fibra Optica LC-LC de al menos 12 Metros Tipo OM3.
Ef equipo debera contar con una opcidn para un soporte de monitoreo
directamente con el fabricante de tipo 7x24x365, deberd contar con caracteristicas
proactivas tales como: '

Revisiones del sistema programadeos periddicamente.

Al menos una visita anual a las instalaciones de LA CONVOCANTE por parte de un
ingeniero del fabricante [No tercercs} para maximizar el rendimiento vy la
- optimizacion del almacenamiento este servicio debe ser vélido para el primer afio

Soporte y Servicio de contratacién del equipo.

Técnico especial

Andlisis de la capacidad vy las métricas de rendimiento para ayudar a garantizar la
eficiencia operativa y el alto rendimiento continuos del almacenamiento realizada
cada mes.

Deberan incluirse servicios de implementacion del almacenamiento

Deberd incluirse el servicio de configuracion del almacenamiento para hasta 6
servidores

Se deberan integrar todos los servicios necesarios para el montaje de los servidores
solicitados y configuracidn del chasis con la instalacion de todo ef licenciamiento
Soporte y Servicio necesario para su operacion correcta,

Considerado.
Se debersn contemplar las configuraciones necesarias para la integracion entre los

servidores de Hiperconvergenciay el Switch LAN para interconexion [VLAN, Stack,
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LAG y/o VLTI.

La instalacion de los Sistemas Operativos debera incluir dentro del alcance:
instalacion del SO en el servidor, Configuracién de direccionamiente 1P del servidor,
configuracion de acceso a los volimenes del almacenamiento.

Se deberan cumplir 500 horas mensuales no acumulables de ingeniero de Soporte
técnico en sitio 7x24x65(Sitio Registro Civil] posterior a la implementacion, para
ajustes a configuracion y aplicacidn de mejores practicas para toda [a plataforma
solicitada en esta Licitacion. -

Se deberd contar con 1Ingeniero Certificado en Sitio durante el Horario de Oficina
de la Dependencia para cubrir fas Soluciones Instaladas solicitadas en esta
Licitacion.

Se debera ofrecer para al menos 5 personas cursos de Certificacidén para las
diferentes Soluciones licitadas por el afto contratado v se debera ofrecer 16 horas
para fa transferencia de conocimiento al personal que designe la convocante,
posterior a la implementacion de las diferentes soluciones licitadas.

Deberan incluirse servicios de instalacion del rack en el sitio asi como los servicios
necesarios para la configuracion e instalacion de todos los componentes
solicitados para el rack.

El enfoque hacia ia implementacion se debera basar en las mejores practicas de
Project Management Institute [PMI]. El convacante se reunird con el equipo técnico
para realizar lo siguiente:

« [dentificar las etapas de la implementacién.

¢ Definir fa funcién de cada miembro y los plazos.

o Documentar entregables, procesos v actividades.

s Establecer pasos a seguir.

» Brindar administracion y evaluacién continuas de los riesgos durante el proceso

de implementacion.

IMPORTANTE: El siguiente Plan de implementacion se presenta Unicamente como
un enfoque representativo y no debe considerarse un Plan de trabajo (SOW).

En el siguiente cronograma, sé& destacan los pasos a seguir para la implementacion
de. Cumplir con este calendario garantizara que el proceso se complete.
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Planificaion

Ejecuciinicon trel

Cierre

Aprobacién

s  Desarrolle dal plan d2

+ Implementzcidn ¥

v Crordinwciin ded

*  Aprobecitn

praveen roumitn de malises cherrz del provects
*  Desaoliodd plan 42 » Valideotmdelsite | +  Efecuciée dedpla
pmeh?s‘y zesptaciim + Instlsidny iupmhﬁ ¥
»  Defmicitn del proveso de configuescion epsion
conteatacion +  Desoripoén
Hpsionat

+  Reunton micisl

¢ Ei Gobierno del Estado de Nuevo Leodn sera el ditimo responsable en validar
cualquier cambio, reemplazo y 1a funcionalidad propuesta de acuerdo a sus
requerimientos.

o Todos los entregables generados en el transcurso del mantenimiento activo
deben contener una seccion de firmas, donde los involucrados acepten io
realizado en los mismos.

» [Los cambios en el alcance del proyecto son autotizados por el responsable
a cargo del Area de Infraestructura y segiin el procedimiento para el control
de cambios que se defina.

* Lapuesta en marcha de cualquier cambio, mejora o funcionalidad, debe
incluir una etapa de Capacitacién Técnica al personal del Gobilerno del
Estado de Nueve Ledn encargado del mantenimiento del mismo para
transferencia de conocimientos y realizar mejoras futuras al mismeo sin
dependencia del proveedor.

» Todos los entregables del proyecto son propiedad del Gobierno del Estado
de Nuevo Ledn. Las adiciones ¢ mejoras continuas.

» lagarantia por fallas de funcionamiento y errores de operacion técnica sera
por 12 meses a partir de la firma del Acta de Liberacion de Proyecto.

» Cualquier representacion grafica en donde se utilice la imagen de Gobierno
del Estado de Nuevo Ledn, debera ser autorizada previamente por el
equipo de proyecto.

+ Laempresa Licitante deberd ser empresa mexicana, basada en el Estado de
Nuevo Leén. ‘

» [l proveedor deberd tener la disponibilidad fisica de su personal en las
instalaciones del Estado, en dadeo caso que se requiera soporte adicional.

¢ El proveedor deberd comprobar experiencia de al menos 5 afios de
experiencia ejecutando proveactos de esta indole o en Virtualizacion y
Almacenamiento. ‘

e Refacciones deberan ser manufacturado por el fabricante de la misma
marca del dispositivo considerado en la Poliza,

Supuestos

Al final de la instalacion y puesta en operacion se deberd entregar una memorla
técnica que incluya fo siguiente:

Fotograffas de los trabajos de instalacion de los equipos por sitio, antes
durante y despues de 10s trabajos;

Inventario de equipos y documentacion de recibido en el sitio.
Procedimiento de pruebas.

Pruebas efectuadas en forma individual e integral.

Diagrama de Conectividad entre [os equipos gue conforman la solucion.

b

Memeoria Técnica

ANANENEN
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Diagrama de distribucién de Rack.

Direccionamiento de IPs.

Distribucion de volimenes ldgicos.

Documentos de disefio para la instalacion de los equipos [Nombres de
Equipos, Direccionamientos 1Ps, Usuarios, Contrasefas).

UL NN

Se debera presentar la
siguiente
documentacion técnica
para cada partida
solicitada.

Se deberdn presentar las cartas electrénicas emitidas por los fabricantes de los
equipos especificados en el Anexo Técnico

+ Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria de esta misma, en la que manifieste
que el licitante es distribuidor autorizado v cuenta con certificacion del
programa de partners de la marca de los equipos servidores, switches y
almacenamiento propuestos.

« Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria de esta misma, en la que manifieste,
gue garantizard la disponibilidad de refacciones durante la vigencia del
contrato,

o Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria de esta misma, en la gue manifieste
que los equipos tendran garantia y soporte directamente del fabricante en
el lugar en donde se encuentren fisicamente los equipos con tiempo de
respuesta NBD (siguiente dfa habili durante fa vigencia del contrato.

* Carta del Licitante, firmada por su representante legal y haciendo referencia -
al nimero de convocatoria de esta misma, en la que manifieste bajo
protesta de decir verdad que, de resultar adjudicado, contratard una poliza
de servicios de soporte y mantenimiento correctivo para los equipos.

e Carta del Licitante, firmada por su representante legal v haciendo referencia
al nimero de convocatoria de esta misma, en la que manifieste bajo
protesta de decir verdad, su compromiso de atencidn a los lineamientos
de operacion, seguridad y confidencialidad de la informacion,

= Ellicitante deberd acreditar el personal propuesto para el proyecto que
cuente con las siguientes certificaciones con una copia Simple:

Ingeniero Especialista implementador:

Cédula profesional de Ingeniero en computacion o carrera afin.

Certificaclo en Servidores ofertados,

Certificado en sisterna de almacenamiento ofertado.

Certificado ITIL OSA. '

Certificado en VMWare VCP.

Experiencia comprobable para el desempeno de las funciones del puesto
feurriculum). ‘

O U B

» Fl Licitante deberd de entregar Diagrama de la solucidén en la propuesta
técnica.
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Este proyecto incluye el servicio de instalacién y puesta en operacion de todo fo
Otros aqui estipulado, : .

Garantia de fabricante en equipos, piezas y/o sustitucion de ser necesaria vy minima
de un afo, garantia en servicios de instatacion, configuracion y puesta en marcha de

Garantia " N
proveedor minima de un afio.

SUMINISTRO DE EQUIPAMIENTO DE ALMACENAMIENTO Y RESPALDO DE BASES DE
DATOS E INFOMARCION HISTORICA.

CANTIDAD: 1 - 870 TB EQUIPO

Componente Caracteristicas
) ) Se requiere et suministro de Hardware, software y persenal técnico calificado en sitio

Equipamiento para proveer de capacidad de servidores, almacenamiento, virtualizacion de
para informacion para el Centro de Datos de Registro Clvil,
Almacenamiento : :
y Respaldo La propuesta debera considerar equipamiento y modelos de ultima generacion
Historico para el dispenibles en el mercado, ofreciendo una mayor optimizacién de los recursos de
Registro Civil. almacenamiento y procesamiento en las menores unidades de rack pOSlb]eS

La solucion ofertada debera tener la capacidad de alta dlspontblhdad a nivel de
Hardware [fuentes redundantes, doble controladora, puertos de red). El licitante
debera ofertar un sistema bajo una conexion entre equipos totalmente redundante a
nivel puertoc vy tarjeta de red. La licitante deberd implementar la solucién en una
localidad definida por la secretaria del Registro Civil con estas especificaciones:

Caracteristicas  que | Un almacenamiento de 16Gbps SAN FC con controladoras redundantes, con 870TB
debe incluir la | crudos vy con dos Switches SAN.

Solucién Solicitada. :
Deberd contar con la funcionalidad A futuro de trabajar de modo federado con la
actual Plataforma de Gobierno del Estado, es decir, este equipo podrd ser
administrado vy utilizado para movimiento dindmico de volimenes entre el equipo
actual que se tiene y el nuevo equipo propuesto para proveer una mejor calidad en el
servicio para las aplicaciones.

D s Almacenamiento de 16Gbps SAN FC de controladoras redundantes.
escripcion _ .

Cantidad HUNO]

Capacidad Al menos 870 TB Crudos.

Memoria Cache por | Almenos 128 GB por controladora / 256GB por arreglo,
controladora

Cada controladora deberd tener 2 procesadores Intel Xeon de 2.5GHz, de 8 nticleog
Procesadores cada procesador.

Capacidad de discos | Soporte al menos 480 discos entre mecanicos vy estado solido.
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Distribucion de HW Se deberd contemplar una distribucion de un almacenamiento bajo las caracteristicas
descritas en este apartado en un rack.

El arreglo deberd ser completamente virtualizado. El almacenamiento debe tener la
capacidad formar arreglos sin importar el tipo de disco, velocidad o capacidad.

La solucién de almacenamiento deberd ser del tipo FC de 16Ghps.

Deberd estar optimizado para soportar discos de estado sélido y combinaciones de
SSb y HDD hibridas o completamente flash.

. i Debera tener la capacidad para scportar una cabeza de NAS.
Funcionalidad

Se deberd asegurar que el licenciamiento ofertado sea de tipo perpetuo de tal forma
que permita reducir costos en el ciclo de vida del equipo y/o &l renovar de modelo
para futuros crecimientos. '

El almacenamienio debe tener la funcionalidad de diferenciacion por niveles
automatizada para todos los tipos de unidades, incluidos discos duros y unidades de
estado solido con use intensivo de lectura y escritura.

El hardware deberd contar con el licenciamiento para realizar las siguientes
funcionalidades.

El sistema de almacenamiento debe proveer la capacidad de virtualizar a nivel de
bloque, usando todos los discos incluidos en el mismo,

El sisterna de almacenamiento no deberd pre-alocar (reservar/tomar] espacio cuando
se trate de tipos de RAID o cuando se utilice la funcionalidad de copias instantaneas o
SnapShots.

Los componentes individuales de hardware deben ser tofalmente redundantes y de
intercambio en caliente (hot-swappable], esto para asegurar fa maxima disponibilidad
de datos. Esto incluyendo a las controladoras, mecanismos {discos), fuentes de
poder, ventitadores y cables de alimentacion de corriente.

Arquitectura /| B sistema de almacenamiento deberd reclamar autométicamente el espacio
Plataforma disponible o liberado de cualquier aplicacion de Windows.

Tecnolégica debera ' :

cumplir. El sistema de almacenamiento deberd permitir el cambio del tipo o nivel de RAID de

cuaiguier volumen al instante, sin tener que dar de baja el servidor al cual se le tiene
asignado dicho volumen.

El sistema de almacenamiento debera soportar la creacion de volimenes de datos
mayores a 27B.

El sistema de almacenamiento debera soportar replicacion de forma sincrona ¢
asincrona, adicionalmente la misma deber ser bidireccional para soportar miultiples
opciones de replicacion [funcionalidad no adquirida en esta fase).

El sistema de almacenamiento deberd soportar la replicacion remota a multiples
localidades, sin la necesidad de utilizar hardware © software de terceros
[funcionalidad no adquirida en esta fase].

El sistema de almacenamiento debe permitir gue tanto el sitio local como el remoto
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puedan contener diferentes tipos de configuraciones de hardware y/o Software [no
la misma en exclusividad! eso para temas de replicacion de datos [no forzosamente
deberd existr la misma configuracidn en ambos sitios para que funcione,
funcionalidad no adquirida en esta fase).

El sisterna de almacenamiento en sus totalidades, deberd ser administrable por una
simple interface sin la necesidad de requerir un equipo aparte [gjeno al mismo
arregio] para su administracion o inclusive un servider adicional.

Tanto la configuracion mas bésica del sistema de almacenamiento como la mas
completa debera ser capaz de manejarse [administrarse] con la misma simple
interface {consola), en orden de que, ante cualquier expansion del mismo, el sistema
{interface) no existan “curvas” de crecimiente [modificacion de -aprendizaje], que
provoque cambios a futuro o a corto plazo. La administracion deberd incluir
capacidades de monitoreo profundo en linea y/o remoto, sin fa necesidad de
hardware o software de terceros [o adicionales]..

La interface de administracidn deberd mostrar de manera inmediata cualquier
agregado de elementos nuevos (capacidad, por ejemplo] asi como un resumen de
estado general del sistema de almacenamiento ante cualquier cambio v/o adicidn,

La interface debe desplegar vistas detalladas o generales de la utilizacion de antes, [a
capacidad actual como la histérica de cualquier recurso de almacenamiento y de
Administracion | cualquier sistema especifico. '

La interface deberd mostrar el consume de espacio tanto actual como histdtico de
cualguier volumen en especifico, asi como también mostrar el desempefio (en
actividad) del mismo volumen.

Ei sistema de almacenamiento debera integrar un elemento basado en Internet en su
configuracién (no software en equipos adicionales), esto para un envio de alertas
‘hacia el fabricante [monitoreo y reporteo).

Los voliumenes generados deberan estar distribuidos entre los almacenamientos de
forma autornética.

Debera contar con una aplicacion que ayude a la tarificacion del espacio asignado a
tas diferentes dependencias o departamentos que faciliten los reportes del costo del
almacenamiento asi como ayuden para temas presupuestarios, este software vy
capacidad debera ser del mismo fabricante del Equipo de Almacenamiento.

El sistema de almacenamiento debe ser capaz de expandir su conectividad hacia {os
servers [Frontend) en linea, sin afectar la disponibiiidad o rendimiento hacia los
Conectividad a | usuarios.

Servidores Se req'uieren un minimo de 4 puertos FC de 18Gbps por controladora y al menos 2
puertos ISCSi a 10Gbps en Base-T.

Informacion sobre el | La informacion de los datos deberd moverse de forma bi-direccional dentro del
manejo del ciclo de sistema de almacenamiento. Los datos deberdn moverse a nivel de bloques v este
vida debe ser entre discos de diferentes tamafios, diferentes velocidades e inclusive entre

Pagina 26 de 5t



LICITACION PUBLICA INTERNACIONAL PRESENCIAL
FICHA TECNICA
RENOVACION Y MIGRACION DE LA PLATAFORMA ACTUAL DF INFRAESTRUCTURA TECNOLOGICA EN EQUIPO DE COMPUTO,
TELECOMUNICACIONES Y SEGURIDAD SOLICITADO POR LA DIRECCION GENERAL DEL REGISTRO CIVIL DE LA SECRETARIA GENERAL DE
GOBIERNO

discos mecanicos y de tipo flash.

Debera soportar para efectos de mejorar el desempefio del sistema que los datos se
puedan escribir en los sectores mas rdpidos {externos] de cada disco previo a un
analisis estadistico de la informacion.

El arreglo debera permitir el aprovisionamiento controlado de volimenes virtuales de
cualguier tamafio sin consumir capacidad fisica hasta que los datos se escriban en ef
disco.

El arreglo deberd garantizar que una vez que se toma la instantdnea inicial de un
volumen, solo fos cambios incrementales en los datos deben capturarse.

El arreglo deberd escribir fos bloques activos de datos en el almacenamiento de nivel
1. mientras que migra de forma automatica los bloques inactivos de datos a un
almacenamiento de nivel inferior con alta proteccion. :

Deberd tener la capacidad para el uso de discos de estado sdlido en donde el
almacenamiento debera reconocer los bloques con mayor uso de escritura y lectura;
y estos blogues los debera colocar en discos de escritura intensa {SSD Wl v en discos
de lectura intensa {SSD R} de manera automatica segln corresponda.

El arreglo debera simplificar la administracion del almacenamiento en red a traves de
una Unica consocla centralizada para administrar varias SAN locales y remotas.

El almacenamiento debe permitir la creacion de “perfiles de almacenamiento”
personalizadas o de uso especifico adicionales a las que trae por default.

Deber4 tener la opcion de comprimir y deduplicar a nivel blogue por volumen de
manera post-process por medio de la interface gréfica y cuando se tengan discos de
estado sélido y mecanicos.

Debera soportar tamafo de volimenes de hasta S00TB.
El equipo debera soportar mas de 16,000 copias instantaneas par equipo.

E! equipo deberd estar soportado vy certificado para arquitecturas de Vmware Strecht
Cluster y Microsoft Azure site Recovery.

Microsoft Windows Server, Oracle Solaris, HP-UX, Oracle Enterprise Linux, IBM AIX,
Sistemas Operativos | Novell NetWare, SUSE Enterprise Linux, Apple, HPTru64;, VMware, Citrix XenServer
Soportados RedHat.

En la base de las controladoras deberé tener capacidad de soportar 20 discos de 2.57
en 3 unidades rack.

Enclosures de discos | Se debera integrar 6 Enclosures de una capacidad minima de 12 discos de 3.5" cada
enclosure (Tier 3).
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Para efectos de configuracion en la presente licitacién se reguieren las siguientes
configuraciones de discos basados en Tiers.

TIER]

Debera contar con 20 discos de 7.68 TB de estado sélido 12Gbps de 2.5" que deben i
instalados dentro de la controladora base y dejar 10 espacios libres para futuros
crecimientos,

Discqs Duros TIER 3

6 Enclosures de discos con capacidad de 12 discos cada enclosure, para un total de
72 discos de 10TB NL-SAS/SAS 12Gb a 7,200 RPM.

- Deberé incluirse el licenciamiento necesario para poder utilizar al menos 85 discos.

Se debera considerar 1 disco para Spare en cada chasis v tipo de disco.

Descripcion de la Debera considerar Chasis para integrar fa Solucidn del equipo
Solucién Solicitada :

Cantidad 2 (DOS]

Capacidad Tipo Chasis de montaje en rack de 2U para servidores de tipo Modular

Se deberi integrar dos chasises, ast como el menor uso de cables eléctricos [no mas
de 2 por chasis), y de Switch de LAN 10Gbps [no mas de 8 por chasis), el chasis debe
contar con 8 Slots PCle para agregarle tarjetas a los servidores modulares . El chasis
debe estar configurado con 2 nodos de procesamiento en nc mas de 2 unidades de
rack, sin necesidad de cableado externo para la interconexion entre elles. El chasis
deberé tener la capacidad de soportar hasta 4 nodos de procesamiento, de os cuales
solamente se estardn ocupando 2 nodos de procesamiento vy dejando 2 espacios
libres para crecimiento futuro. El chasis y los nodos deberan contar con las siguientes
especificaciones minimas:

2% Chasis con capacidad para montaje en rack de 2U para servidores de tipo Modular

Distribucion de HW

Especificaciones
técnicas de los * Sedebera contemplar una distribucién de 2 [DOS] Chasises en un rack
equipos + Cada chasis deberd tener 2 switches de conectividad con 4 puerttos de

10Gbps SFP+ cada switch para conectarse con los switches ToR
Arquitectura escalable / modular

« Fl Chasis debera ser de tipo modular bajo el concepto de crecimiento a
blogues el cual deberd tener la capacidad de integrar los siguientes
elementos sin necesitad de cableado externo v/o equipos adicionales fuera
del chasis

+ Nodo de Poder de computo [servidores)

« Nodo de Redes [Switch)

» Nodo de Almacenamiento {DAS o JBOD]

s Se requiere una configuracion de 2 Nodos de poder de computo [Servidores)
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en un chasis dejando 2 espacios libres por chasis para crecimiento
Fuentes de alimentacion

» Deberdintegrar fuenies de alimentacion de 220V — 240V con capacidad para
tolerancia a fallas por energia eléctrica en configuracion de al menos 1+1,

e Debera de proporcionarse los cables necesarios para su interconexion con el
PDU solicitado de manera redundante con no mas de 2 cables

Descripcion de la Se debera considerar Servidor de datos de tipo modular de alto desempefio de 2
Solucion Solicitada sockets.

Cantidad | 4[CUATRO)

Distribucion de HW Se deberd contemplar una distribucion de 4 Servidores en 2 Chasis
Funcionalidad Todos los Servidores, deberan ser de tipo Modular

Tarjetas HBA Cada servidor debera tener 2 tarjetas de fibro canal con 1 puerto de 16Gbps para
conectarse hacia fa SAN .

Procesador Servidor tipo Modular de anchura media con 2 procesadores Intel Silver 4116, 2.1GHZ,
12C/24T, 16 M Cache, 9.6GT/s

Memotria 64 GB de memoria instalada en RDIMMS de 16GB (4x16GB) 2666MT/s

El servidor debera tener una capacidad de crecimiento de al menos 256 GB para
futuros crecimientos

Soporte para RDIMMS 16GB/32GB DDR4 hasta 2400 MHz
16 Slots de DIMMS para Memcria

Discos Duros Debera contar con 2 Discos duros de 120GB de estado solido SATA de 6Ghps para la
instalacion del sistema Operativo Windows Server 2016 edicion Estandar con 10 CALs

Chasis Chasis para hasta 2 discos duros con capacidad de conexidn en caliente
Raid RAID1

Controladora Por Hardware

Puertos externos " Indicador de encendido / botc’m de ence_ndido

Tarjetas de red Debera contar con una Tarjeta de red de doble puerto a 10Gbps

Debera contener un Software de administracidn, de la misma marca del servidor y
registrado por el fabricante del equipo ofertado, el cual debera realizar las siguientes
funciones: '

Administracion
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*  Capacidad para actualizacién de sistemas (g}, BIOS, firmware] para servidores
= Descubrimiento, inventario, monitoreo vy vista de accesos
= [nventario de hardware para servidores ESXi

= Alertas de cambios vy estado de salud de hardware {no solo cuando se
notifica una caida de hardware}

» Habilidad para reenviar alertas en su formato original para soportar
administracion y gestion de eventos.

»  Comandos de linea de interface [CLI] para automatizacion de descubrimiento
de servidor y agrupamiento. ‘

» Reporte de activos [Nimero de serie, FRU, Garantia, etc)

*  Monitoreo libre de agentes en los servidores

Deberd contar con tarjeta de administracion y monitoreo cumpliendo los estédndares y
protocolos requeridos en el gabinete para blades:

» Consola virtual y medios de comunicacion

= Funciones avanzadas de seguridad tales como la clave privada
* Integracion con Active Directory

= Reemplazo de partes

»  Sistema de Syslog remoto

» (Capacidad para reproduccion en video del Ultimo fallo del servidor
« Captura de Booteo

» (Capacidad para guardar la configuracién en tarjetas vFlash

»  Copia de seguridad y restauracién

= GUIWeb v acceso a la linea de comandos

= Supervisioh de la alimentacion

»  Configuracion y actualizaciones local y remota

= Secuencias de comandos con racadm remota

= [nstalacion remota del sistema operativo

»  Manejo basico de hardware a través de IPMI 2.0

s Texto basado en la redireccion de consola

= Diagnosticos embebidos

=  Herramientas de instalacion del sistema operativo embebidas

Sisterna Operativo Cada servidor debers incluir licenciamiento Windows Server 2016 edicion Estandar
para uso de hasta 24 Cores, Preinstalado de fabrica con medios de Instalacion

Switch para Se deberd considerar 2 {DOS) switches para la interconexién del almacenamiento
interconexion mediante un protocolo FC de 16Gbps
SAN

Los switches deberdn tener la capacidad de licenciamiento de al menos 12 puertos
cada uno y deberdn contemplar los modulos &pticos para el total de los puertos

Los switches deberan contar con al menos 12 puertos de tipo FC 16Gbps/8Gbps

*  Se deberadnintegrar un total 24 Fibras dpticas de 3 metros para [a interconexién
del almacenamiento-Switch SAN vy Switch SAN-Chasis Servidores modulares

»  Almenos 1afio de Soporte técnico y garantia con atencion al siguiente dia habil

Soporte y Servicio El equipo debera contar con una opcidn para un soporte de monitoreo directamente

Técnico especial con el fabricante de tipo 7x24x365, 7x24%365% con tiempo de respuesta al siguiente
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dia habil al menos por un afio, deberd contar con caracteristicas proactivas tales
como:

Revisiones del sistema programados periodicamente.

Al menos una visita anual a las instalaciones de LA CONVOCANTE por parte de un
ingeniero del fabricante [No terceros] para maximizar el rendimiento vy la
optimizacion del almacenamiento este servicio debe ser vélida para el primer afio de
contratacion del equipo.

Andlisis de la capacidad v las métricas de rendimiento para ayudar a garantizar la
eficiencia operativa y 2l alto rendimiento continuos del aimacenamiento realizada
cadames.

Deberan incluirse servicios de implementacion del almacenamiento

Deberd incluirse el servicio de configuracidn del almacenamiento para hasta 6
servidores

Los licitantes deberdn presentar copla de los documentos que acrediten que los
bienes ofertados cumplen con las Normas Oficiales Mexicanas, las Normas Mexicanas
vy a falta de éstas, las Normas Internacionales, 0 en su caso las normas de referencia.

En caso de no aplicar norma especifica, el licitante lo debera manifestar mediante un
escrito libre, fo cual sera sujeto a evaluacién del drea requirente,

Los bienes requeridos deberdn cumplir al menos con las Normas que se mencionan a
continuacion:

Fl equipo deberd cumplir la norma oficial mexicana NOM-0195CFI-1998 o
equivalente nacional anexando una copia simple del certificado de cumplimiento de
la Norma Oficial Mexicana, publicada en el Diario Oficial de la Federacion ef 11 de
Cumplimiento de diciembre de 1998 y ratificada en publicacién del 29 de junio del 2005, para los
Normas equipos propuestos o su equivalente de acuerdo a io publicado en ei Diario Oficial de
la Federacion el 17 de agosto de 2010

De lo contrario se podra entregar el equivalente en norma internacional:

Copia simple de fa norma ANSH/UL 60950-1 Second Edition Information
Technology Equipment-Safety- Partlh: General -
Requirements (Ed. 2 Mar 27 2007) aprobada por el American National Standards
fnstitute (ANSH, asf como sus actualizaciones,

Copia simple de la norma CAN/CSA-CSS.2 No. 60950-1-07 Second Edition
information Technology Equipment-Safety-Partl: General Requirements [Bi-National
Standard with UL 60950-1) aprobada por el Estandards Council of Canadd, asi como
sus actualizaciones, ‘

Se deberan integrar todos los servicios necesarios para el montaje de los servidores
solicitados y configuracién del chasis con la instatacion de Windows Server 2016
dentro de los Racks . Ademas de la configuracion con instalacion de todo el
licenciamiento para su operacion correcta.

Soporte y Servicio
Considerado.
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Se deberan instalar 2 Chasises de con 2 blades de servidores.

Se deberan contemplar las configuraciones necesarias para la integracion entre el
switch redundante integrado en los chasis de blades, el switch LAN vy los switches
SAN [VLAN, Stack, LAG y/o VLT)

La instalacién de los Sistemas Operativos debera incluir dentro del alcance:
Instalacion del SC en el servidor, Configuracion de direccionarmiento IP del servidor,
configuracion de acceso alos volumenes del almacenamiento.

Se deberan cumplir 500 horas mensuales no acumulables de Ingeniero de Soporte
tecnico en sitic 7x24x65(Sitios Registro Civil] posterior a la implementacion, para
ajustes a configuracion y aplicacion de mejores practicas para toda la plataforma
solicitada en esta Licitacion.

Se debera contar con 1 Ingeniero Certificados en Sitio durante el Horaric de Oficina
de la Dependencia para cubrir las Soluciones Instaladas solicitadas en esta Licitacion,

Se debera ofrecer para al menos 5 personas cursos de Certificacion para las
diferentes Soluciones licitadas por el afio contratado y se debera ofrecer 16 horas
para la transferencia de conocimiento al personal gue designe [a convocante,
posterior a la implementacion de las diferentes soluciones licitadas.

Se debera proporcionar un Unico punto de contacto con linea de soporte técnico
para reporte de fallas © bien asesoria relacionada a cualquier equipo solicitado en
estas bases del equipo 7x24 por parte del fabricante mediante un numero 01 800 o via
chat.

Deberan incluirse servicios de instalacion del rack en el sitic asi como los servicios
necesarios para la configuracidn e instalacion de todos los componentes solicitados
para el rack, ‘

El enfoque hacia la implementacidn se debera basar en las mejores practicas de
Project Management Institute {PMI}, El convocante se reunira con el equipo técnico
para realizar lo siguiente:

« Identificar las etapas de la implementacion.

* Definirla funcién de cada miembro vy los plazos.

+« Documentar entregables, procesos y actividades.

s [Establecer pasos a seguir.

» Brindar administracion y evaluacion continuas de los riesgos durante el proceso
de implementacion.

IMPORTANTE: El sigulente Plan de impieme_.ntacién se presenta Unicamente como un
enfoque representativo vy no debe considerarse un Plan de trabajo [SOW].

En el siguiente cronograma, se destacan los pasos a seguir para la implementacion
de. Cumplir con este calendario garantizara que el proceso se complete.
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Planificacion Ejecucitnicontrel Ciare Aprobaciéa
*  Desarrolle del plan de +  Ioplementzoiin ¥ *  {oordinzcitn dal *  Aprobucién
- provecte rennitn de sndists ciree d2 provecto
+  Desarollo 42t plen d2 *» Vilideciindel sits | v Hjetncitn dd pla
prusbas v aceptacitn » Distdadiiny deprushae ¥
+  Deffaicién del proceso de confiursniin aneplacton
conteataciin *  Descripaitn
+  Remaitn aidd Bucionsl

¢ El Gobierno del Estado de Nuevo Leon sera el dltimo responsabie en validar
cualquier cambio, reemplazo v la fundionalidad propuesta de acuerdo a sus
requerimientos.

* Todos los entregables generados en el transcurso del mantenimiento activo
deben contener una seccidn de firmas, donde los involucrados acepten to
realizado en los mismos.

« Los cambios en el alcance del proyecto son autorizados por el responsable a -
cargo del Area de infraestructura vy segun el procedimiento para el control de
cambios que se defina,

* lapuesta en marcha de cualquier cambio, mejora o funcionalidad, debe
incluir una etapa de Capacitacion Técnica al personal del Gobierno del Estado
- de Nuevo Ledn encargado del mantenimiento del mismo para transferencia
de conocimientos y realizar mejoras futuras al mismo sin dependencia del
proveedor,

+ Todos los entregables del proyecto son propiedad del Gobsemo del Estado
Supuestos de Nuevo Ledn, Las adiciones o mejoras continuas.

e la garantia por fallas de funcionamiento y errores de operacién técnica serd
por 12 meses a partir de la firma del Acta de Liberacion de Proyecto.

* Cualquier representacion grafica en donde se utilice la imagen de Gobierno
del Estado de Nuevo Ledn, deberad ser autorizada previamente por el equipo
de proyecto.

s Laempresas licitante debera ser empresa mexicana, basada en el Estado de
Nuevo Ledn.

e El proveedor debera tener la disponibilidad fisica de su personal en fas
instataciones det Estado, en dado caso que se requiera soporte adicional.

» El proveedor deberd comprobar experiencia de al menos 5 afios de
expetiencia gjecutando proyectos de esta indole ¢ en Virtualizacion y
Almacenamiento. :

» Refacciones deberan ser manufacturade por el fabricante de [a misma marca
del dispositivo considerado en la Péliza.

Al final de la instalacién v puesta en operacion se debera entregar una memoria
técnica que incluya lo siguiente:

s Fotografias de los trabajos de instalacion de los equipos por sitio, antes
durante v despueés de los trabajos;

Inventario de equipos y documentacion de recibido en el sitio.

Procedimiento de pruebas.

Pruebas efectuadas en forma individual e integral.

Diagrama de Conectividad entre Jos equipos gue conforman la solucion.

Memoria Técnica

. @ ®
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Diagrama de distribucién de Rack.

Direccionamiento de IPs.

Distribucién de volimenes logicos. :

Documentos. de disefio. para la instalacion de los equipos {Nombres de
Equipos, Direccionamientos iPs, Usuarios, Contrasefias).

Se debera presentar
la siguiente
documentacion
técnica para cada
partida solicitada.

Se deberan presentar las cartas electronicas emitidas por los fabricantes de tos

equipos especificados en el Anexo Técnico

Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al niUmero de convocatoria de la Licitacion, en la que manifieste
que el licitante es distribuidor autorizado y cuenta con certificacion del
programa de partners de la marca de los equipos servidores, switches y
almacenamiento propuestos.

Carta emitidaapor el fabricante, firmada por el representante v haciendo
referencia al nimero de convocatoria, en la que manifieste, que garantizard
fa disponibilidad de refacciones durante la vigencia del contrato,

Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria, en fa gue manifieste que los equipos
tendrén garantia y soporte directamente del fabricante en el lugar en donde
se encuentren fisicamente los equipos con tiempo de respuesta NBD
(siguiente dia habil} durante la vigencia de lo contratado.

Carta del Licitante, firmada por su representante iegal v haciendo referencia
al nimero de convocatoria, en la que manifieste bajo protesta de decir -
verdad que, de resultar adjudicado, contrataré una pdliza de servicios de
soporte y mantenimiento correctivo para los equipos.

Carta del Licitante, firmada por su representante legal y haciendo referencia
al nimero de convocatoria, en la que manifieste bajo protesta de decir

.verdad, su compromiso de atencidn a los lineamientos de operacion,

seguridad vy confidencialidad de la informacion.

El licitante deberd acreditar el personal propuesto para el proyecto que
cuente conlas siguientes certificaciones con una copia Simple:

Ingeniero Especialista Implementador:

oo

Cédula profesional de ingeniero en computacion o carrera afin.

Certificado en Servidores ofertados.

Certificado en sistema de almacenamiento ofertado.

Certificado ITIL OSA.

Certificado en VMWare VCP. ‘ 4

Experiencia comprobable para el desempefio de las funciones del puesto

[curriculumy.

Fl Licitante debera de entregar Diagrama de la solucién en fa propuesta
técnica. :
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Este provecto incluye el servicio de instalacion y puesta en operacion de todo fo
Otros aqui estipulado, :

Garantia de fabricante en equipos, piezas y/o sustitucién de ser necesaria y minima
de un afo, garantia en servicios de instalacion, configuracion y puesta en 'marcha de
proveedor minima de un afio.

Garantia

SUMINISTRO DE EQUIPAMIENTO PARA ALMACENAMIENTO DE INFORMACION TIPO SAN
DE ESTADO SOLIDO (ALL FLASH]).

CANTIDAD, 1-5TB EQUIPO
Se requliere el suministro de Hardware, software y personal técnico
calificado en sitio para proveer de capacidad de servidores,
almacenamiento, virfualizaciéon de informacion para el Centro de Datos de

. . Registro Clvil,
Equipamiento para
Almacenamiento de Estado La propuesta debera considerar equipamiento y modelos de Uitima
Solido para el Registro Civil. -1 generacion disponibles en el mercado, ofreciendo una mayor

optimizacion de los recursos de almacenamiento y procesamiento en las
menores unidades de rack posibles.

La solucion ofertada deberd tener la capacidad de alta disponibitidad a
nivel de Hardware [fuentes redundantes, doble controladora, puertos de
red). El ficitante debera ofertar un sistema bajo una conexion entre equipos
totalmente redundante a nivel puerto vy tarjeta de red. La licitante debera
implementar la solucidén en una localidad definida por la secretaria del
Registro Civil con estas especificaciones:

Un almacenamiento de 16Gbps SAN FC con controladoras redundantes,

. . . 3678 crudos
Caracteristicas que debe incluir con al menos 15.3678 crud

fa Solucién Solicitada. Debera contar con la funcionalidad de trabajar de modo federado con la

actual Plataforma de Gobierno del Estado; es decir, este equipo podra ser
administrado v utilizado para movimiento dindmico de velimenes entre el
equipo actual gue se tiene y el nuevo equipo propuesto para proveer una
mejor calidad en el servicio para las aplicaciones.

El Almacenamiento deberd estar catalogado dentro del segmento  “All-

Flash”
Descripcion Almacenamiento de 16Gbps SAN FC de controladoras redundantes, con al
menos 15.36TB crudos. '
Cantidad 1
Capacidad Al menos 15.36 TB Crudos
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Memoria Cache por | Al menos 64 GB por controladora / 128GB por arreglo
controladora )

Procesadores Cada controladora deberé tener 2 procesadores Intel Xeon de 2.4GHz, de 8 nicleos
cada procesador

Capacidad de discos | Scporte al menos 200 discos entre mecanicos y estado solido

Distribucién de HW | Se deberd contemplar una distribucion de un almacenamiento bajo (as caracteristicas
descritas en este apartado en un rack.

Funcionalidad E arreglo debera ser completamente virtualizado. El almacenamiento debe tenerla
capacidad formar arreglos sin importar el tipo de disco, velocidad o capacidad.

La solucion de almacenamiento debera ser del tipd FC de 16Gbps.

Deberd estar optimizado para soportar discos de estado sélide v comhbinaciones de SSD
y HDD hibridas o completamente flash

Deberd tener la capacidad para soportar una cabeza de NAS

Se debera asegurar que el licenciamiento ofertado sea de tipo perpetuo de tal forma
que permita reducir costos en el ciclo de vida del equipo y/o al renovar de modelo
para futuros crecimientos.

El almacenamiento debe tener la funcionalidad de diferenciacién por niveles
automatizada para todos ios tipos de unidades, incluidos discos duros vy unidades de
estado sélido con uso intensivo de lectura y escritura

Arquitectura /[ El hardware debera contar con el licenciamiento para realizar las siguientes

Plataforma funcionalidades
Tecnologica debera . , . ;
cumplir. El sistema de almacenamiento debe proveer ia capacidad de virtualizar a nivel de

bloque, usando todos los discos incluidos en el mismo.

El sistema de almacenamiento no deberd pre-alocar {reservar/tomar] espacio cuando
se {rate de tipos de RAID o cuando se utilice fa funcionalidad de copias instantdneas o
SnapShots.

Los compeonentes individuales de hardware deben ser totalmente redundantes y de
intercambio en caliente (hot-swappable), esto para asegurar la maxima disponibitidad
de datos. Esto incluyendo a fas controladoras, mecanismos [discos), fuentes de poder,
ventiladores y cables de alimentacion de corriente,

El sistema de almacenamiento deberad reclamar automaticamente el espacio disponible
¢ liberado de cualguier aplicacidn de Windows.

Fl sistema de almacenamiento debera permitir el cambio del fipo o nivel de RAID de
cualguier volumen al instante, sin tener que dar de baja el servidor al cual se le tiene
asignado dicho volumen.

El sistema de almacenamiento debera soportar la creacién de volimenes de datos
mavyores a 218,

Et sistema de almacenamiento deberd soportar replicacion de forma sincrona o
asincrona, adicionalmente la misma deber ser bidireccionat para soportar multiples
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opciones de replicacion.

Fi sistema de almacenamiento deberd soportar la replicacion rernota a maltiples
localidades, sin [a necesidad de utilizar hardware o software de terceros,

El sistema de almacenamiento debe permitir que tanto €l site local como el remoto
puedan contener diferentes tipos de configuraciones de hardware y/o Software [(no la
misma en exclusividad} eso para temas de replicacién de datos [no forzosamente
deberd existir la misma configuracién en ambos sitios para que funcione.

Administracion El sistema de almacenamiento en sus totalidades, debera ser administrable por una
simple interface sin la necesidad de requerir un equipo aparte {ajeno al mismo arreglo}
para su administracion o inclusive un servidor adictonal.

Tanto la configuracion mas basica del sistema de almacenamiento como la mas
completa deberd ser capaz de manejarse [administrarse] con la misma simple interface
[consola), en orden de gue, ante cualguier expansion del mismo, el sistema (interface]
no existan “curvas' de crecimiento [modificacién de aprendizaje), que provogue
cambios a futuro o a corto plazo. La administracion deberd incluir capacidades de
monitoreo profundo en linea y/o remoto, sin la necesidad de hardware o software de
terceros (o adicionales).

la interface de administracion deberd mostrar de manera inmediata cualquier
agregado de elementos nuevos (capacidad, por ejempio] asi como un resumen de
estado general del sistema de almacenamiento ante cualguier cambio y/o adicidn.

La interface debe desplegar vistas detalladas 0 generales de la utilizacion de antes, la
capacidad actual como la histérica de cualquier recurso de almacenamiento v de
cualguier sistema especifico

Lainterface deberé mostrar el consumo de espacio tanto actual como histdrico de
cualguier volumen en especifico, asi como también mostrar el desempefio [en
actividad]} del mismo volumen.

£l sistema de almacenamiento debera integrar un elementc basado en Internet en su
configuracion [no software en equipos adicionales), esto para un envio de alertas hacia
el fabricante {monitoreo y reporteo) '

Los volumenes generados deberdn estar distribuidos entre los almacenamientos de
forma automatica,

Deberé contar con una aplicacion que ayude a la tarificacion del espacio asignado a las
diferentes dependencias o departamentos que faciliten los reportes del costo del
almacenamiento asi come ayuden para temas presupuestarios, software o aplicacion
nativa del equipo de almacenamiento. '

£l almacenamiento debe permitir la creacion de “perfiles de almacenamiento”
personalizadas o de uso especifico adicionales a las gue trae por default

Debera tener la opcion de comprimir v deduplicar a nivel bloque por volumen de
manera post-process por medio de la interface grafica y cuando se tengan discos de
estado solido y mecanicos.
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Deberé soportar tamafio de volumenes de hasta 500TB
La herramienta de administracion debera estar basada en HTMLS

El equipo de almacenamienio deberd contar con software de andlisis predictivo en la
nube

El equipo deberd soportar mas de 8,000 copias instantdneas por equipo

£} equipo debera estar soportado y cettificado para arquitecturas de Vmware Strecht
Cluster y Microsoft Azure site Recovery

Sistemas Operativos | Microsoft Windows Server, Oracle ,Sclaris, HP-UX, Oracle Enterprise Linux, IBM AlX,

Soportados Novell NetWare, SUSE Enterprise Linux, Apple, HPTrug4, VMware, Citrix XenServer,
RedHat '

Conectividad a El sistema de almacenamiento debe ser capaz de expandir su conectividad hacla los

Servido_res servers [Frontend) en linea, sin afectar la disponibilidad o rendimiento hacia los usuarios.

Se requieren un minimo de 2 puertos FC de 16Gbps por controladora v al menos 2
puertos iSCS| a 10Gbps

Informacidn sobre La informacién de los datos debera moverse de forma bi-direccionat dentro del

el manegjo del ciclo | sistema de almacenamiento. Los datos deberdn moverse a nivel de bloques y este
de vida debe ser entre discos de diferentes tamafios, diferentes velocidades e inclusive entre
discos mecanicos y de tipo flash

Deberd soportar para efectos de mejorar el desempefic del sistema que los datos se
puedan escribir en fos sectores més rapidos [externos! de cada disco previc a un
analisis estadistico de la informacidn

E! arreglo debera permitir el aprovisionamiento controlado de volGmenes virtuales de
cualquier tamafio sin consumir capacidad fisica hasta que los datoes se escriban en el
disco.

Ef arreglo debera garantizar que una vez que se toma la instantdnea inicial de un
volumen, solo los cambios incrementales en los datos deben capturarse.

El arreglo deberd escribir ios bloques activos de datos en el aimacenamiento de nivel 1,
mientras que migra de forma automatica los biogues inactivos de datos a un
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almacenamiento de nivel inferior con alta proteccion.

Deberéd tener la capacidad para el uso de discos de estado sélido en donde el
almacenamiento deberd reconocer los blogues con mayor uso de escritura y lectura; v
estos blogues los debera colocar en discos de escritura intensa [(SSD W1 y en discos de
lectura intensa {SSD RI) de manera automdatica seglin corresponda

El arreglo debera simplificar la administracion del almacenamiento-en red a fraves de
una Unica consola centralizada para administrar varias SAN iocales y remotas

Enclosures de discos | *  En [a base de las controladoras deberd tener capacidad de soportar 30 discos de
25" en 3 unidades rack

Discos Duros ' Para efectos de configuracion en la presente ficitacion se requieren las siguientes
‘ configuraciones de discos basados en Tiers

TIER 1

* Debera contar con 8 discos de 1.92TB de estado sdlido 12Gbps de 2.5" que deben ir
instalados dentro de la controladora base

Deberd incluirse el licenciamienio necesario para poder utilizar al menios 7 discos

Se debera considerar 1 disco para Spare en cada chasis vy tipo de disco

Soporte y Servicio Fl equipo debera contar con una opcion para un soporte de monitoreo directamente
Técnico especial con el fabricante de tipo 7x24x365 con tiempo de respuesta al siguiente dia habll,
debera contar con caracteristicas proactivas tales come:

Revisiones del sistema programados periédicamente.

Al menos una visita anual a las instalaciones de LA CONVOCANTE por parte de un
ingeniero del fabricante (No terceros) para maximizar el rendimiento y la optimizacion
del almacenamiento este servicio debe ser vélida para el primer afio de contratacion
del equipo.

Analisis de la capacidad y las métricas de rendimiento para ayudar a garantizar la
eficiencia operativa y el alto rendimiento continuos del almacenamiento realizada cada
mes.

Deberdn incluirse servicios de implementacion del almacenamiento

Debera incluirse el servicio de configuracion del almacenamiento para hasta 6
servidores
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Cumplimiento de Los licitantes deberan presentar copia de los documentos que acrediten que los bienes
Normas ofertados cumplen con las Normas Oficiales Mexicanas, las Normas Mexicanas v a falta

de éstas, las Normas Internacionales, o en su caso las normas de referencia,

En caso de no aplicar norma especifica, el licitante lo debera manifestar mediante un
escrito libre, lo cual sera sujeto a evaluacion del drea requirente.

Los bienes requeridos deberan cumplir al menos con las Normas que se mencionan a
continuacion: .

El equipo debera cumplir la norma oficial mexicana NOM-019SCFI-1998 o
equivalente nacional anexandoc una copia simple del certificado de cumplimiento de ta
Norma Oficial Mexicana, publicada en el Diario Oficial de la Federacidén el 11 de
diciembre de 1998 vy ratificada en publicacion del 29 de junio del 2005, para los equipos
propuestos o su equivalente de acuerdo a io publicado en el Diario Oficial de la
Federacion el 17 de agoste de 2010,

De lo contrario se podra entregar el equivalente en norma internacionat:

Copia simple de la norma ANSI/UL 60950-1 Second Edition information
Technology Equipment-Safety- Partl: General
Requirements (Ed. 2 Mar 27 2007] aprobada por el American National Standards Institute
[ANSI}, asi como sus actualizaciones,

Copia simple de la norma CAN/CSA-CSS.2 No. 60950-1-07 Second Edition
Information Technology Equipment-Safety-Partl: General Requirements Bi-National
Standard with UL 60950-1] aprobada por el Estandards Councit of Canadd, asi como sus
actualizaciones,

Soporte y Servicio Se deberdn integrar todos ios servicios necesarios para el montaje de los servidores
Considerado. solicitados y configuracion del chasis con la instalacion de todo el licenciamiento para
su operacién correcta.

Se deberan contemplar las configuraciones necesarias para la integracion del _
Equipamiento de Almacenamientoy el Switch SAN de esta solucion {VLAN, Stack, LAG
y/o VLT ‘

La instalacion de los Sistemas Operativos debera incluir dentro del alcance: Instalacion
del SO en el servidor, Configuracion de direccionamiento IP del servidor, configuracion
de acceso a los volimenes del almacenamiento.

Se deberan cumplir 300 horas mensuales no acumulables de ingeniero de Soporte
técnico en sitio 7x24x365 {Sitios Registro Civil) posterior a la implementacién, para
ajustes a configuracion y aplicacion de mejores practicas para toda la plataforma
solicitada en esta Licitacion.

Se debers contar con 1 Ingeniero Certificado en Sitio durante el Horatio de Oficina de la
Dependencia para cubrir las Soluciones Instaladas solicitadas en esta Licitacion.

Se deberad ofrecer para al menos 5 personas cursos de Certificacion para las diferentes
Soluciones licitadas por el afio contratado v se debera ofrecer 16 horas para la
transferencia de conocimiento al personal que designe la convocante, posterior a la
implementacion de las diferentes soluciones licitadas.

Se debera proporcionar un Unico punto de contacto con linea de soporte técnico para
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reporte de fallas o bien asesoria relacionada a cualquier equipo solicitado en estas
bases del equipo 7x24 por parte del fabricante mediante un numero 01 800 o via chat.

Deberan incluirse servicios de instalacion del rack en el sitio asi como los servicios
necesarios para la configuracion e instalacion de todos los componentes solicitados
para el rack. '

El enfoque hacia la implementacién se debera basar en las mejores practicas de Project
Management Institute (PMI]. Ef convocante se reunird con el equipo técnico para
realizar lo siguiente: '

Identificar las etapas de la implementacion.

Definir la funcidn de cada miembro v los plazos.

Documentar entregables, procesos v actividades.

Establecer pasos a seguir.

Brindar administracion y evaluacion continuas de los riesgos durante el proceso de
implementacién.

IMPORTANTE: £l siguiente Plan de implementacion se presenta Unicamente como un
enfoque representativo y no debe considerarse un Plan de trabajo [SOW].

En el siguiente cronograma, se destacan los pasos a seguir para la implementacion de.
Cumplir con este calendario garantizard que el procesc se complete.

Phaificacion Ejecuciinfcontrel | Ciene Apsohagién

«  Desarrolle del plen de v Implementacién ¥ »  Coordinacitn del v Aprobation
proyace © revnvén de andisis cierre del proyacte

+  Desarrollo del plan 42 *  Valideckin del sie ¢ Ejeencin del plan
pruchas ¥ aceptacidn v Tostlaiiay da pmthas ¥

»  Definicitn 2t provese de soufigueacibe aozplacion
oontaarien »  Deserpclin

*  Reusiin infcis fuciondd

Supuestos

El Gobierno del Estado de Nuevo Ledn serd el tltimo responsable en validar
cuaiquier cambio, reemplazo vy la funcionalidad propuesta de acuerdo a sus
requerimientos.

Todos los entregables generados en el transcurso del mantenimiento activo
deben contener una seccién de firmas, donde los involucrados acepten lo
realizado en los mismos. :

Los cambios en el alcance del proyecio son autorizados por el responsable a
cargo del Area de Infraestructura y segun el procedimiento para el control de
cambios que se defina.

La puesta en marcha de cualquier cambio, mejora o funcionalidad, debe incluir
una etapa de Capacitacion Técnica al personal del Gobierno del Estado de
Nuevo Ledn encargado del mantenimiento del mismo para transferencia de
conocimientos y realizar mejoras futuras al mismo sin dependencia del
proveedor. -

Todos los entregables del provecto son propiedad del Gobierno del Estado de
Nuevo Ledn. Las adiciones 0 mejoras continuas.
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« Lagarantia por fallas de funcionamiento y errores de operacion técnica sera
por 12 meses a partir de la firma del Acta de Liberacion de Proyecto.

*  Cualquier representacion gréfica en donde se utilice la imagen de Gobierno del
Estado de Nuevo Ledn, debera ser autorizada previamente por el equipo de
proyecto. :

s Laempresa Licitante debera ser empresa mexicana, basada en el Estado de
Nuevo Ledn.

» El proveedor deberd tener la disponibilidad fisica de su personal en las
instalaciones del Estado, en dado caso que se requiera soporte adicional.

» El proveedor deberd comprobar expetiencia de al menos 5 afos de
experiencia ejecutando proyectos de esta indole.

s  Refacciones deberan ser manufacturado por el fabricante de la misma marca
del dispositivo considerado en la Pdliza,

Memoria Técnica Al final de la instalacion y puesta en operacion se debera entregar una memoria techica
gue incluya io siguiente: -

» Fotografias de los trabajos de instalacion de los equipos por sitio, antes durante
y después de los trabajos; _

« Inventario de equipos y documentacion de recibido en el sitio.

s« Procedimiento de pruebas.
Pruebas efectuadas en forma individual e integral.
Diagrama de Conectividad entre los equipos que conforman [a solucion,
Diagrama de distribucion de Rack.
Direccionamiento de iPs.
Distribucion de volimenes 16gicos. _
Documentos de disefio para la instalacion de los equipos {Normbres de Equipos,
Direccionamientos IPs, Usuarios, Contrasefias).

Se debera presentar | Se deberdn presentar las cartas electronicas emiticlas por los fabricantes de los equipos
la siguiente _ especificados en el Anexo Tecnico

documentacion
técnica para cada
partida solicitada.

e (Carta emitida por el fabricante, firmada pot ¢l representante vy haciendo
referencia al nimero de convocatoria, en la gue manifieste qué el licitante es
distribuidor autorizado y cuenta con certificacién del programa de partners de
la marca de los equipos servidores, switches v almacenamiento propuestos,

« Carta emitida por e fabricante, firmada por el representante y haciendo
referencia al numero de convecatoria de esta misma, en la que manifieste, que
garantizard la disponibilidad de refacciones durante la vigencia del contrato.

« Carta emitida por el fabricante, firmada por el representante y haciendo
referencia al nimero de convocatoria de esta misma, en la gue manifieste que
fos equipos tendran garantia y soporte directamente del fabricante en el lugar
en donde se encuentren fisicamente los equipos con tiempo de respuesta
NBD [siguiente dia habil) durante la vigencia def contrato,

o Carta del Licitante, firmada por su representante legal y haciendo referencia al
nimero de convocatoria de esta misma, en la que manifieste bajo protesta de
decir verdad que, de resultar adjudicado, contratard una poliza de servicios de
soporte y mantenimiento correctivo para los equipos.

Pagina 42 de 5¢



LICITACION PUBLICA INTERNACIONAL PRESENCIAL
FICHA TECNICA
RENOVACION Y MIGRACION DE LA PLATAFORMA ACTUAL DE INFRAESTRUCTURA TECNOLOGICA EN EQUIPO DE COMPUTO,
TELECOMUNICACIONES Y SEGURIDAD SOLICITADO POR LA DIRECCKON GENERAL DEL REGISTRO CIVIL DE LA SECRETARIA GENERAL DE
GOBIERNO

« Carta del Licitante, firmada por su representante legal y haciendo referencia al
nimero de convocataria de esta misma, en la que manifieste bajo protesta de
decir verdad, su compromiso de atencién a los linearmnientos de operacion,
seguridad y confidencialidad de la informacidn.

e Ellicitante deberd acreditar el personal propuesto para el proyecto que cuente
con las siguientes certificaciones con una copia Simple:

Ingeniero Especialista Implementador:

1. Cédula profesional de Ingeniero en computacion o carrera afin,

12. Certificado en Servidores ofertados. '

13. Certificado en sistema de almacenamiento ofertado.

14. Certificado ITIL OSA.

15. Certificado en VMWare VCP,

16. Experiencia comprcbable para el desempefic de las funciones del puesio
[curriculurm).

+ Fl licitante deberd de entregar Diagrama de la solucion en:la propuesta

técnica.
Otros Este proyecto incluye ¢f servicio de instalacidn y puesta en operacion de todo lo agui
estipulado.
Garantia Garantia de 1 afio del fabricante en equipos, piezas y/o sustitucidn de ser necesaria,

garantia en servicios de instalacidn, configuracion y puesta en marcha de proveedor
minima de un afo.
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Partida 4

TELECOMUNICACIONES Y SEGURIDAD SOLICITADO POR LA DIRECCION GENERAL DEL REGISTRO CIVIL DE LA SECRETARIA GENERAL DE

SUMINISTRO DE EQUIPAMIENTO DE SEGURIDAD PERIMETRAL PARA SITIO

CENTRAL.

CANTIDAD: 1

Componente

Caracteristicas

Dimensicnes

438 x 507.7 x 44mm

Ancho x Profundidad x Altura

1 17.24 x19.99 x 1.75 pulgadas

Peso

7.6 kg / 16.76 Ibs (fuera del paguete)

Montaje

U montaje en rack
(rieles deslizantes incluidos)

Consumo de energia

28W, 96 BTU / h {inactivo)
79W, 270 BTU / h {carga completa)

Temperatura en funcionamiente

0-40°C {en funcionamientol
-20 a +80°C [almacenamiento)

Ceriificaciones

CB, UL, CE, FCC Clase A,
ISED, VCCI, RCM, CCC

BIS [planeado}, MSIP / KCC [planeado)

Rendimiento del firewall

41 Gbps

IMIX del firewall 14.5 Gbps
Rendimiento de la VPN 4.8 Gbps
Rendimiento del IPS 9 Gbps
NGFW [IPS + Control aplic + 6 Gbps
filtro web] max.

Rendimiento del antivirus [proxy] | 65 Gbps
Conexiones concurrentes 20, 000,000
Conexiones nuevas/seg 200,000

Almacenarmiento (cuarentena
local/registros)

SSbintegrado

interfaces Ethernet {fijas)

210 GE SFP+

8 GE de cobre [incluidos 2 pares de derivacian]

No. de ranuras para puertos FleXi

2

Maédulos FleXi Port {opcional} 8 -

puertos de cobre GE

8 puertos GE cobre

8 puertos GE SFP
2puertos 10 GE SFP + *

4 puertos 10 GE SFP + *

2 puertos 40 GE QSFP +*
4 puertos GE PoE

8 puertos GE PoE

Derivacion LAN de cobre de 4 puertos GE

Puertos de E/S x USB

2 x USB 3.0 [frontal]
1 x Micro USB [frontaf)
1x USB 3.0 [trasero)

1x COM (RJ45)] ifrente)
1x IPMI {frontai)
1 x HDMI {trasero}
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Monitor

Modujo LCD multifuncién

Fuente de alimentacion

Auto rango interno 100-240 VCA, 50-60 Hz
PSU redundante opcional [externg)

Firewall, Redes y Ruteo

Inspeccion profunda de paquetes .

Default Zonas LAN, WAN, DMZ, LOCAL, VPN

Modificacion de politicas NAT con mascara IP.

Proteccion inundacidn: DoS, BDoS vy hlogueo de escaneo de puertos.
Bloqueo de Paises

Ruteo: estatico, multicast(PIM-SM] y dinamico {R]B BGP, OSPF)]
Soporte de VLAN DHCP y tag

Soporte Multiple bridge

WAN link bafancing: Multiples conexiones de internet, estado del enlace,
tolerancia a fallos, asignacidén de peso y balanceo automatico.
Configuracion completa de DNS, DHCP y NTP.

DNS dindmico.

Soporte IPvb

Administracion de Ancho de
Banda

Fiexible compartir QoS a redes o usuarios {trafico de Web vy App).
Asignacion a usuario de cuota carga/descarga o total ciclica o no ciclica.

Optimizacién de VolIP en tiempo real

Autenticacion

Transparente, autenticacion proxy (NTEM/Kerberos) o ctrentes
autenticados.

Autenticacion via; Active Directory, eDirectory, RADIUS, LDAP and
TACACS+.

Servicio de autenticacién de agente para Active Directory SSO STAS, SATC
Certificados de autenticacion para 10S y Android.

Single sign-on: Active directory, eDirectory

Servicio de autenticacién para IPSec, L2TP, PPTP, SSL.

Portal Cautivo.

Portal

Descarga del cliente de Autenticacion de

Descarga de cliente de acceso remoto de SSL (Windows), y archivos de
configuracion {otros OS).

Cambio de usuaric vy contrasefia.

Revicion uso de internet personal.

Acceso a mensajes de cuarentena {requiere Email Protectioni.

Opciones Base de VPN

Site-to-Site VPN SSL, IPsec, 256~ bit AES/3DES, PFS, RSA, X.509 certificados,
pre-shared key.

L2TP y PPTP,

Acceso remoto; SSL, IPsec soporte de clientes VPN
iPhone/iPad/Cisco/Android VPN,

Cliente SSL. para Windows y descarga de conﬂguracuon via portal de
usuario.

Sisterna de Prevencion Contra
Intrusos (IPS}

Alto-rendimiento, next-gen IPS inspeccidn profunda de paquetes Motor
con patrones IPS selectivos para un maximo rendimiento y proteccion.
Miles de firmas.

Soporta personalizacion de firmas [PS.

Implementacion flexible de politicas IPS como parte de una red o usuario
completamente personalizado.

ATP

Proteccién contra amenazas avanzadas {Detecta v bloguea trafico que
intenta ponerse €n contacto con servicios

de comando v control usando multiples-capas mediante DNS, AFC, Y
firewall)

Clientes VPN

Portal de auto-servicio con cifrado tnico con soporte para RDP, HTTP,
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HTTPS, SSH, Telnet y VNC
Proxy completamente transparente para antimalware y filirado web
Proteccion mejorada de amenazas avanzadas
Base de datos de filtros de URL con millones de sitios en 92 categorias.
Politicas de tiempo de cuota de surf por usuario / grupo
Politicas de tiempo de acceso por usuario / grupo
Andlisis de malware: bloguea todas las formas de virus, malware web,
troyanos y spyware en HTTP/ S, FTPy
correo electrénico basado en fa web

‘ Proteccion avanzada contra malware web con emulacidn de JavaScript
Control y Proteccién En sitios Proteccion en tiempe real, busqueda en la nube para la Gitima amenaza de

Web ‘ inteligencia
Segundo motor independiente de deteccidn de malware para escaneado
dual

Exploracidn en tiempo real o por lotes
Andlisis v ejecucion de HTTP y HTTPS en cualquier red y politica de usuario
con reglas y excepciones
completamente personalizables
Validacion del certificado
Aplicacién de YouTube para escuelas
Navegacion Segura en navegadores
Control de aplicaciones mejorado con firmas y patrones de capa 7 para
miles de aplicaciones
Pescubrimiento y control de aplicaciones micro
Control de aplicaciones basado en la categoria, caracteristicas (por
ejemplo, ancho de banda y consumo de
productividad), tecnologia [por ejemplo, P2P] vy nivel de riesgo
Por usuario o regla de red aplicacion control de la aplicacién de la politica
Opciones mejoradas de configuracion del tréfico [QoS) por categoria web
o aplicacién para limitar o garantizar fa carga / descarga o la pnondad total
de trafico y la velocidad de bits 1nd|v1duai 0 compartida
Proxy inverso
Motor de endurecimiento de URL con deep-linking
y prevencion de cruce de directorios
Forme el motor de endurecimiento
Proteccidn de inyeccion SQL
Proteccion de scripting entre sitios
Motores de doble antivirus
Descérga de cifrado HTTPS [SSL)
Firma de cookies con firmas digitales
Enrutamiento basado en ruta
| Soporte de protocolo Outlook en cualquier lugar
Autenticacion inversa (descarga) para formularios basados y autenticacion
bésica para acceso al servidor
Servidor virtual y abstraccion del servidor fisico
Diferenciales integrados del equilibrador de carga
visitantes a través de multiples servidores
Omita los cheques individuales de forma granular seglih sea hecesario
Las solicitudes de coincidencia de las redes de origen
o URL de destino especificadas
Soporte para operadores logicosy / ©
Avuda a la compatibilidad con varias configuraciones
y despliegues no estandar

Control Y Proteccion de
Aplicaciones

Control de Ancho de Banda para
Aplicaciones y paginas Web

WAF
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Opciones para cambiar la aplicacion web

Parametros de rendimiento de Flrewall

Opcidn de limite de tamafio de escaneo

Permitir / Blogquear rangos de 1P

Soporte comodin para rutas de servidor

Afada automaticamente un prefijo / sufijo para la autenticacion

Cientos de informes en la caja con las opciones de informe personalizado:
Dashboards {tréfico, seguridad vy cuota

de amenaza de usuario}, Aplicaciones [Riesgo de aplicaciones,
aplicaciones blogqueadas, motores de blsqueda,

servidores web, FTP), Red y amenazas (IPS, ATP, Security Heartbeat), VPN,
Email, Cumnplimiento [HIPAA, GLBA, SOX, FISMA, PCI, NERC CIP v3, CIPA)
Supervisién de la actividad actual: estado del sistema, usuarios en directo,
conexiones IPsec, usuarios remotos, -

conexiones en vivo, clientes inaldmbricos, cuarentena y ataques DoS
Planificacién de informes a varios destinatatios por grupo de informes con
opciones de frecuencia flexibles

Exportar informes como HTML, PDF, Excetl [XLS)

Visor de registro completo con perscnalizacion de retencion por categoria

Registro y Reportes

Supuestos e [El Gobierno del Estado de Nuevo Ledn serd el ditimo responsable
en validar cualquier cambio, reemplazo v la funcionalidad
propuesta de acuerdo a sus requerimientos.

e Todos los entregables generados en el transcurso del
mantenirmiento activo deben contener una seccion de firmas,
donde los involucrados acepten lo realizado en los mismos.

s Los cambios en ¢l alcance del proyecto son autorizados por el
responsable a cargo del Area de Infraestructura y segdn el
procedimiento para el control de cambios que se defina.

e lapuesta en marcha de cualquier cambio, mejora o funcionalidad,
debe incluir una etapa de Capacitacion Técnica al personal del
Gobierno del Estado de Nuevo Ledn encargado del
mantenimiento del mismo para transferencia de conocimientos y
realizar mejoras futuras al mismo sin dependencia del proveedor.

* Todos los entregables del proyecto son propiedad del Gobierno
del Estado de Nuavo Ledn. Las adiciones o mejoras continuas.

¢ La garantia por fallas de funcionamiento y errores de operacion
técnica serd por 12 meses a partir de la firma del Acta de
Liberacidon de Proyecto.

» Cualguler representacion gréfica en donde se utilice la imagen de
Gobierno del Estado de Nuevo Ledn, debera ser autorizada
previamente por el equipo de proyecto.

+ Laempresa Licitante deberd ser empresa mexicana, basada en el
Estado de Nuevo Leon. _

+ El proveedor debera tener fa disponibilidad fisica de su personal

en las instalaciones del Estado, en dado caso que se reguiera
soporte adicional. '

* Refacciones deberan ser manufacturado por el fabricante de la
misma marca del dispositivo considerado en la Pdliza.
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Se deberan presentar las cartas emitidas por los fabticantes de los equipos
especificados:

+« Carta emitida por el fabricante, firmada por el representante v
haciendo referencia al nimerc de convocatoria, en la que
manifieste que el licitante es distribuidor autorizado vy cuenta con
certificacion del programa de parthers de la marca de ios
equipos propuestos.

» Carta emitida por el fabricante, firmada por ¢l representante y
haciendo referencia al numero de convocatoria, en la que
manifieste, que garantizara la disponibilidad de refacciones
durante la vigencia det contrato.

e Carta emitida por el fabricante, firmada por el representante v
Se debera presentar la 5|gu1ente haciendo referencia al nimerc de convocatoria, en la que
documentacion. manifieste que los equipos tendrdn garantia v soporte
directamente del fabricante en ef lugar en donde se encuentren.
fisicamente los equipos.

» Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria, en la gue manifieste bajo
protesta de decir verdad, su compromiso de atencion a los
tineamientos de operacion, seguridad y confidencialidad de la
informacion.

* Acuerdo de Confidendialidad emitido y firmado por el
representante Legal por el Licitanite hacia el Licitador, donde se
manifiesta la no divulgacion de fa informacion del Licitador.

s Inventario de equipos y documentaqon de lo implementado en
sitio.
s Manual de usoy admmsstrac:on de todas las Soluciones sclicitadas

Entregables
de manera impresa en el idioma Espafiol o con una traduccidn
simple.
»  Garantia de 1 afio del fabricante en equipos, piezas y/o sustitucion
. de ser necesaria, garantia en servicios de instalacion, configuracion
Garantia

v puesta en marcha de proveedor minima de un afio,
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SUMINISTRO DE EQUIPAMIENTO DE SEGURIDAD PERIMETRAL PARA NODOS
REMOTOS.
CANTIDAD: 130
Componente Caracteristicas
Dimensiones 255)(]50)(44 mm
Ancho x Profundidad x Altura 8.86 x 5.91 x .73 pulgadas
Peso 0.95 kg / 2.09 Ibs {fuera del paquete)
1.97 kg / 4.34 Ibs {en ef paguete)
i Kit de montaje en bastidor disponible
Montaje

[bedir por separado)
3.24W, 1.04 BTU/hr finactivo

5.64W, 19.232BTU/hr [carga completa)
0-40°C [en funcionamiento)

-20 a +80°C [almacenamiento)

Consumo de energia

Temperatura en funcionamiento

Certificaciones | CB,CE, FCC Class B, I€, VCCI, MIC, RCM, UL, CCC
Rendimiento del firewall 2 Gbps

IMIX del firewall 780 Gbps

Rendimiento de la VPN 200 Mbps

Rendimiento del IPS 510 Gbps

NGFW [IPS + Control aplic + 235 Mbps

filro web) max.
Rendimiento del antivirus (proxy) 330 Gbps

Conexiones concurrentes 2 000,000
Conexiones nuevas/seg 18,000
Almacenamiento {cuarentena 8GB eMMC
local/registros)
Interfaces Ethernet [filas) 4 GE cobre *
2xUSB 20
Puerics de E/S x USB
1x COM ([R}45]
Monitor Modulo LCD multifuncion

Alcance automatico externo de DC: 12V, 100-

Fuente de alimentacion 240VAC, 50-60 Hz

N° de antenas 2 externas
Capacidades de MIMO 2%x2:2
interfaz Inaldmbrica 80211a/b/g/nl24 GHz /5 GHz))

Inspeccidn profunda de paquetes

Default Zonas LAN, WAN, BMZ, LOCAL, VPN

Modlificaciéon de politicas NAT con mascara IP.

Proteccion inundacion: DoS, DDoS v bloqueo de escanec de puertos.
Blogueo de Paises

Ruteo: estatico, multicast{PIM-SM] v dindmico {RIB, BGP, OSPF]
Soporte de VLAN DHCP v tag

Soporte Multiple bridge

WAN link balancing: Muitiples conexiones de internet, estado del enlace,
tolerancia a fallos, asignacion de peso y balanceo automatico.
Configuracién completa de DNS, DHCP v NTP.

DNS dindmico.

Firewall, Redes y Ruteo
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Soporte [Pv6

Administracion de Ancho de
Banda

Flexible compartir QoS a redes o usuarios [tréfico de Web v Appl.
Asignacion a usuario decuota carga/descarga o total ciclica o no ciclica.

Optimizacion de VolIP en tiempo real

Autenticacion

Transparente, autenticacion proxy [NTLM/Kerberos] o clientes
autenticados.

Autenticacion via: Active Directory, eDirectory , RADIUS, LDAP and
TACACS+,

Servicio de autenticacion de agente para Active Directory S50, STAS, SATC.
Certificados de autenticacion para i0OS v Android.

Single sign-on: Active directory, eDirectory

Servicio de autenticacion para IPSec, LZTP, PPTP, SSL.

Portal Cautivo.

User Self-Served Portal

Descarga del cliente de Autenticacion.

Descarga de cliente de acceso remoto de SSL {Windows), v archivos de
configuracién [otros OS).

Cambio de usuario y contrasefia.

Revisidon usc de internet personal.

Acceso a mensajes de cuarentena (requiere Email Protectionl.

Opciones Base de VPN

Site-to-Site VPN SSL, IPsec, 256- bit AES/3DES, PFS, RSA, X.509 certificados,
pre-shared key.

L2TP y PPTP.

Acceso remoto: SSL, IPsec, soporie de clientes VPN
iPhone/iPad/Cisco/Android VPN,

Cliente S5L para Windows v descarga de configuracion via portal de
usuario.

Sistema de Prevencién Contra
intrusos [[PS]

Alto-rendimiento, next-gen [PS inspeccion profunda de paquetes Motor
con patrones IPS selectivos para un maxime rendimiento y proteccion.
Miles de firmas.

Soporta personalizacion de firmas IPS. .
implementacion flexible de politicas IPS como parte de una red © usuario
completamente personalizado. :

Proteccion contra amenazas avanzadas {Detecta v bloguea trafico que
intenta ponerse en contacto con servicios
de comando y control.usando multiples-capas mediante DNS, AFC, Y

ATP !

firewall] .

Portai de auto-servicio con cifrado. Soporte para RDP, HTTP, HTTPS, SSH,
Clientes VPN Telnet y VNC

Control y Proteccion En sitios
Web

Proxy completamente transparente para antimalware y filtrado web
Proteccion mejorada de amenazas avanzadas

Base de datos de filtros de URL con millones de sitios en 92 categorias.
Politicas de tiempo de cuota de surf por usuario / grupo

Politicas de tiempo de acceso por usuario / grupo

Analisis de malware: bloquea todas las formas de virus, malware web,
troyanos v spyware en HTTP / §, FTPy -
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correo electrénico basado en ta web

Proteccion avanzada contra malware web con emulacion de JavaScript
Proteccion en tiempo real, busqueda en fa nube para fa Ultima amenaza de
inteligencia

Segundo motor independiente de deteccidn de maiware para escaneado
dual

Exploracion en tiempo real o por lotes

Andlisis y ejecucién de HTTP y HTTPS en cualquier red y politica de usuario
con reglas y excepciones

completamente personalizables

Validacién del certificado

Aplicacidn de YouTube para escuelas

Mavegacién Segura en navegadores

Control de aplicaciones mejorado con firmas y patrones de capa 7 para
miles de aplicaciones

Descubrimiento y control de aphcacsones micro

Control Y Proteccion de _ Control de aplicaciones basado en la categoria, caracteristicas (por
Aplicaciones ejemplo, ancho de banda y consume de .

productividad), tecnologia {por ejemplo, P2P) vy nive! de riesgo

Por usuario o regla de red aplicacion control de la aplicacion de [a politica

Opciones mejoradas de configuracidn del wréfico [QoS) por categoria web
Control de Ancho de Banda para | o aplicacién para limitar o garantizar la carga / descarga o la priotidad total
Aplicaciones y paginas Web de tréfico v la velocidad de bits individual o compartida

Proxy inverso

.Motor de endurecimiento de URL con deep—hnkmg

y prevencién de cruce de directorios

Forme el motor de endurecimiento

Proteccidn de inyeccidn SQL

Proteccién de scripting entre sitios

Mctores de doble antivirus

| Descarga de cifrado HTTPS [$S1)

Firma de cookies con firmas digitales .

Enrutamiento basado en ruta

Soporte de protocolo Qutlook en cualquier lugar
Autenticacion inversa (descarga} para formularios basados y autenticacion
basica para acceso al servidor

WAF Servidor virtual v abstraccion del servidor fisico
Diferenciales integrados del equilibrador de carga
visitantes a través de multiples servidores

Omita los cheques individuales de forma granular segun sea necesario
Las solicitudes de coincidencia de las redes de origen
o URL de destino especificadas

Soporte para operadores légicosy / ©

Ayuda a la compatibilidad con varias confilguraciones
vy despliegues no estandar

Opciones para cambiar la aplicacién web

Pardametros de rendimiento de Firewall

Opcién de fimite de tamafio de escaneo

-Permitir / Bloquear rangos de IP

Soporte comodin para rutas de servidor
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Afiada automaticamente un prefijo / sufijo para fa autenticacién

Cientos de informes en la caja con las opciones de informe personalizado:
Dashboards [tréfico, seguridad vy cuota

de amenaza de usuario), Aplicaciones [Riesgo de aplicaciones,
aplicacicnes blogueadas, motores de blisqueda, _
servidores web, FTP}, Red v amenazas {IPS, ATP, Security Heartbeat), VPN,
-Email, Cumplimiento (HIPAA, GLBA,

SOX, FISMA, PCI, NERC CIP v3, CIPA]
‘Registro y Reportes Supervisién de la actividad actual: estado del sistema, usuarios en directo,
conexiones IPsec, usuarios remotos,

conexiones en vivo, clientes inaldmbrices, cuarentena y atagues DoS
Planificacidn de informes a varios destinatarios por grupo de informes con
opcicnes de frecuencia flexibles

Exportar informes como HTML, PDF, Excel [(XLS)
Visor de registro completo con personalizacion de retencidn por categorla

Supuestos + El Gobierno del Estado de Nuevo Ledn sera el Gitimo responsable
en validar cualquier cambio, reempiazo y - la funcionalidad
- propuesta de acuerdo a sus requerimientos.

+ Todos:los entregables generados en el transcurso del
mantenimiento activo deben contener una seccion de firmas,
donde los involucrados acepten lo realizado en los mismos.

» Los cambios en el alcance del proyecto son autorizados por el
responsable a cargo del Area de Infraestructura y segn el
procedimiento para el control de cambios que se defina.

e Lapuesta en marcha de cualquier cambio, mejora o funcionalidad,
debe incluir una etapa de Capacitacion Técnica al personal del
Gobierno del Estado de Nuevo Ledn encargado del
mantenimiento del mismo para transferencia de conocimientos y
realizar mejoras futuras al mismo sin dependencia del proveedor.

+ Todos los entregables del proyecto son propiedad del Gobierno
del Estado de Nuevo Ledn. Las adiciones o mejoras continuas.

¢ Lagarantia por fallas de funcionamiento y errores de operacion
téchica serd por 12 meses a partir de la firma del Acta de
liberacién de Provecto.

s Cualquier representacion gréfica en donde se utilice la imagen de
Gobierno del Estado de Nueve Ledn, debera ser autorizada
previamente por el equipo de proyecto. ‘

» Laempresa Licitante deberd ser empresa mexicana, basada en el
Estado de Nuevo Ledn.

» [l proveedor debers tener la disponibilidad fisica de su personal
en las instalaciones del Estado, en dado caso que se requiera
soporte adicional.

e Refacciones deberan ser manufacturado por el fabricante de la
misrma marca del dispositivo considerado en la Poliza.

Se deberan presentar las cartas emitidas por los fabricantes de los equipos
especificados:

s Carta emitida por el fabricante, firmada por el representante vy
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haciendo referencia al nimero de convocatoria, en la que
Se debera presentar la siguiente manifieste que el licitante es distribuidor autorizado y cuenta con
documentacion, certificacion del programa de partners de la marca de los
equipos propuestos.

» Carta emitida por el fabricante, firmada por el representante y
haciendo referencia al nimero de convocatoria, en la que
manifieste, que garantizara la disponibilidad de refacciones
durante la vigencia del contrato.

+« Carta emitida por el fabricante, firmada por el representante y
haciendo referencla al numero de convocatoria, en la que
manifieste que los equipos tendrdn garantfa vy soporte
directamente del fabricante en el lugar en donde se encuentren
fisicamente los equipos.

e Carta del Licitante, firmada por su representante legal v haciendo
referencia al nlmero de convocateria, en la que manifieste bajo
protesta de decir verdad, su compromise de atencion a fos
lineamientos de operacidn, seguridad y confidencialidad de la
informacidn,

e Acuerdo de Confidendialidad emitido vy firmado por el
representante Legal por el Licitante hacia el Licitador, donde se
manifiesta la no divulgacion de la informacién del Licitador.

* Inventario de equipos y documentacion de lo implementado en
sitio.

e Manual de uso v administracion de todas las Soluciones soficitadas -
de manera impresa en el idioma Espafiol © con una traduccion
simptle.

Entfegables

+ Garantia de 1 afio del fabricante en equipos, piezas y/o sustitucion
de ser necesaria, garantia en servicios de instalacion, configuracion

Garantia o N
y puesta en marcha de proveedor minima de un afio,
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Partida 5

SUMINISTRO DE EQUIPAMIENTO DE SISTEMA DE ALIMENTACION

ININTERRUMPIDA [UPS).

'CANTIDAD: 6-{12/15) Kva

Componente Caracteristicas
Capacidad [kW] kVA) 12/15
Proteccion contra sobrecarga Fusible

Voltaje — Entrada

120 / 208,127 / 220 & 277 / 480 + 20% al 100%, + 25% al 75% de carga, y £
30% al 50% de carga

Fases

3 fases (4 hilos mas tierra)

Frecuencia [Hz] - Entrada

60 + 10% (50 + 10% opcional]

Factor de potencia

0.80 al vacio > 0.95 a plena carga

Proteccion contra sobrecarga

Interruptor termomagnético ala salida

Voltaje {Vcd] -- Salida

192

Tipo de bateria

| Plomo &cido sellada v libre de mantenimiento

Tiempo de respaldo a plena

. 5
carga [min]
Corriente de carga maxima [A] 40
Banco de baterias Interno

Dimensiones del banco de
baterias, ancho x fondo x alto

Banco de baterias integrado en el equipo

[Cm] *k

;:ags]?z*dei banco de baterias Banco de baterias integrado en el equipo
Ruido audible {dB) <65, a tmetro

MTBF {hrs] 233,000

Temperatura de operacion [°C] 0-40

Humedad relativa

0 ~ 95% sin condensacion

Altitud méaxima de operacion
(msnm])

2,000 al 100% v 3,000 al 96%

Gabinete

Acero con pintura epdxica electrostatica horneada

Dimensiones, ancho x fondo x| 50 x 80 x 160
alto [em)**
Peso del UPS fkg]** 1 410

Tipo de conversién

Doble conversion en linea (oniling)

Rectificador

Tipo SCR de 6 pulsos con centrol de fase

Flementos de conmutacion del
inversor

Tecnologla IGBT conmutados a3 9000 Hz

Estado de las baterias

Informacion en linea y en descarga en fiempo real con precns:on de 3%

Disipacion Térmica [(kBTU / h]

45

Bypass intemo

Dos bypass: uno estatico automatico y uno manual para mantenimiento

Emparalelamiento

n + 1 hasta 4 equipos

Certificaciones

CE-IEC 62040 -1, ISO 90012008, NOM

Interfaz de comunicacion

RS232, RS485, sefial de relevador de contacto seco, tarjeta de red SNMP
ethernet con un puerto por equipo y dos puertos en paralelo

Pantalla (LCD monocromatica)

Con luz de fondo: voltaje de entrada vy salida, capacidad de carga, voltaje
de baterias, estado operativo
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Alarma Sobrecarga, entrada de corriente alterna anormal, bateria baja
Proteccion Bateria baja, sobrecalentamiento, cortocircuito, sobrevoltaje de salida y
voltaje de salida bajo '
Soporte y Servicio Técnico El equipo debera contar con una opcidn para un soporte de monitoreo
especial directamente con el fabricante de tipo 7x24x365 con tiempo de

respuesta al siguiente dia habil durante 1 afio.

Al menos una visita anual a las instalaciones de LA CONVOCANTE por
parte de un ingeniero del fabricante {No terceros]) para maximizar el
rendimiento de la solucién definida.

Andlisis de capacidad y meétricas de rendimiento para ayudar a garantizar
la eficiencia operativa v el alto rendimiento de la solucién definida.

Deberan incluirse servicios de implementacion de [os equipos en los
diferentes sitios y tas adecuaciones gue se tuvieran que hacer tanto en la
red Eléctrica como en infraestructura.[Cables, Soportes, Cambios de
Conectores, Clavijas, etc)

Supuestos ‘ » El Gobierno del Estado de Nuevo Ledn serd el Ultimo responsabie
en validar cualguier cambio, reemplazo y la funcionalidad
propuesta de acuerdo a sus requerimientos.

« Todos los entregables generados en el transcurso del
mantenimiento activo deben contener una seccion de firmas,
donde los invoiucrados acepten lo realizado en los mismos.

» Los cambios en el alcance del proyecto son autorizados por el
responsable a cargo del Area de Infraestructura vy segun el
procedimiento para el control de cambios que se defina.

» Lapuesta en marcha de cualquier cambio, mejora o funcionalidad,
debe inclulr una etapa de Capacitacion Tecnica al persenal del
Gobierno del Estado de Nuevo Ledn encargado del
mantenimiento del mismo para transferencia de conocimientos y
realizar mejoras futuras al mismo sin dependencia del proveedor.

e Todos los entregables del proyecto son propiedad del Gobierno
del Estado de Nuevo Ledn. Las adiciones o mejoras continuas.

» La garantia por fallas de funcionamiento y errores de operacion
técnica sera por 12 meses a partir de la firma del Acta de
Liberacién de Proyecto.

s Cualquier representacion grafica en donde se utilice la imagen de
Gobierno del Estado de Nuevo Ledn, debera ser autorizada
previamente por el equipo de proyecto.

+ laempresa Licitante deberd ser empresa mexicana, basada en €}
Estado de Nuevo Ledn.

¢ El proveedor debera tener la disponibilidad fisica de su personal
en fas instalaciones del Estado, en dado caso que se requiera
soporte adicional.

s Refaccicnes deberan ser manufacturado por el fabricante de fa
misma marca del dispositivo considerado en la Pdliza
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Memocria Técnica Al final de la instalacion y puesta en operacion se debera entregar una
memoria técnica que incluya o siguiente:

¢ Fotografias de los trabajos de instalacion de los equipos por sitio,

antes durante v después de los trabajos;

Inventario de equipos y documentacidn de recibido en el sitio.

Procedimiento de pruebas.

Pruebas efectuadas en forma individual e integral.

Diagrama de Conectividad de los equipos que conforman la

solucién.

Diagrama de distribucion de Rack.

s Direccionamiento de IPs.

» Documentos de disefio para la instalacion de los edquipos
(Nombres de Equipos, Direccionamientos IPs, Usuarios,
Contrasefias].

Servicio ¢ Se deberan integrar todos los servicios necesarios para el montaje

de los equipos solicitados y configuracion para su operacién

correcta.

s 5 & »

s Carta emitida por el fabricante, firmada por €l representante vy

Cartas haciendo referencia al nUmero de convocatoria, en la que
manifieste que el liclante es distribuidor autorizado y cuenta con
certificacién del programa de partners de fa marca de los
equipos soficitados.

« Carta emitida por el fabricante, firrnada por el representante y
haciendo referencia al ndmerc de convocatoria de esta misma,
en la que manifieste, que garantizara la disponibilidad de
refacciones durante la vigencia del contrato.

e Carta emitida por el fabricante, firmada por el representante vy
haciendo referencia al ndmero de convocatoria de esta misma,
en la que manifieste que los equipos tendran garantia y soporte
directamente del fabricante en el lugar en donde se encuentren
fisicamente los equipos con tiempo de respuesta NBD {siguiente
dia habil) durante la vigencia del contrato.

» Carta del Licitante, firmada por su representante legal y haciendo

"~ referendia al nimero de convocatoria de esta misma, en la que
manifieste bajo protesta de decir verdad que, de resultar
adjudicado, contratard una poliza de servicios de soporte v
mantenimiento correctivo para los equipos.

» Carta del Licitante, firmada por su representante legal y haciendo
referencia al nimero de convocatoria de esta misma, en la que
manifieste bajo protesta de decir verdad, su compromiso de
atencion a los ineamientos de operacion, seguridad vy
confidencialidad de la informacion.

Otros Este proyecto incluye &l servicio de instalacion y puesta en operacion de

todo lo aqui estipulado.

Garantia Garantia de 1 afio del fabricante en equipos, piezas y/o sustitucion de ser
necesaria, garantia en servicios de instatacién, configuracion y puesta en
marcha de proveedor minima de un afio
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