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FICHA TECNICA

SERVICIOS ADMINISTRADOS DE UNA RED PUBLICA INTELIGENTE WiFi CON
DISPOSITIVOS DE ACCESO A INTERNET PARA USO GRATUITO PARA LA POBLACION, CONEXION A
REDES Y PROCESAMIENTO DE INFORMACIGN UTILIZANDO ALTA TECNOLOGIA Y FUNCIONALIDAD
ESPECIALIZADA PARA LA OPERATIVIDAD DE DIVERSAS OFICINAS GUBERNAMENTALES

Descripcion general Se requiere una solucion que proporcione servicios administrados de una red pudblica
inteligente WiFi con dispositivos de acceso a Intermet para uso gratuite para la
poblacidn, conexién a redes y procesamiento de informacion utilizando alta
tecnologia v funcionalidad especializada para la operatividad de diversas oficinas
gubernamentales, entre los cuales destacan Centros Comunitarios, CAREs, Oficialfas
del Registro Civil, Hospitales, y Oficinas de Atencidn al Pblico, a través del suministro,
instalacién, renta de enfaces y equipos de comunitacion donde se requiere:

®  Suministro, configuracién y administracion del enlace de comunicaciones
con servicio de acceso a internet.

¢ Soporte téenico y monitoreo de la red de Internet del Estado de Nuevo Ledn.

s Operacién y administracion del funcionamiento, disponibilidad, rendimiento
y eficiencia de los enfaces de Internet.

®  Suministro de una mesa de ayuda para brindar soporte para ia solucién de
problemas gue se presenten en la operacion de los componenies
tecnoldgicos. '

e  Garantizar los anchos de banda requeridos como minimos, con los niveles de
servicio solicitados en esta Ficha Técnica.

e  Suministro e implementacién de nuevos servicios de red.
e Controlary proteger el tréfico de los servicios de Acceso a [nternet.

¢ Suministro e instalacidn de fa solucidn propuesta, incluyendo
infraestructura, asi como cableado desde el lugar en el que se encuentre el
equipo hasta el lugar en el que se encuentre el site de comunicaciones.

s Serequiere que todos los equipos e infraestructura que se desarrolle, sean
propiedad del Gobierno del Estado de Nueve Ledn, una vez que finalice la
duracién del contrato correspondiente.

o Serequiere que el Licitante pueda mostrar una maqueta completa en pleno
funcionamiento con todos los requerimientos de éste anexo técnico a los 2
dias posteriores a la presentacion de su propuesta técnica,

Seccién I Servicle de conectividad | Se requiere que la solucién propuesta cumpla con el siguiente diagrama de alto nivel
inatambrica y aldmbrica a Internet, del servicio:

Pdgina 1 da A1



Firewall

Funito do Accaso inalamitico '

Et servicio deberd realizarse mediante la implementacién de dos dispositivos:

1. Un dispositive de punto de acceso de red inaldmbrica, ya sea disefiado y
fabricado para uso en interior o para exterior, segun se requiera. La decisién final
acerca del punto de acceso de red inaldmbrica, ya sea interior o exterior, se
requiere que sea por parte del Gobierno del Estado de Nuevo Ledn,

2. Undispositivo firewall,

Se requieren los servicios de instalacién de puntos de acceso disefiados y fabricados
para uso interior, con el software y actualizaciones mas recientes, deber incluir &l
mantenimiento, soporte y administracién, durante la duracidn del contrato.

Los equipos Puntos de Acceso y Firewall deberdn ser de la misma marca del
fabricante. ‘

Deberdn cumplir -con las caracteristicas de servicios y administracién que a
continuacion se exponen,

Punto de Acceso para uso en el Interior

1. Caracteristicas generales de los dispositivos de punto de acceso interior de red
inalémbrica.

s Deberd tener administracién centralizada desde una consola basada en web,
accesible desde cualquier dispositivo con acceso a Internet.
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Debers funcionar como punto de acceso para dispositives méviles, PC, laptop
vy tabletas a internet y que cuenten con la tecnologia de conectividad WiFi 2.4
Ghz IEEE802.11b/g/n/ax compatible y 5Ghz IEEE 802.11 afn/ac/ax
compatible.

Autoconfiguracién, implementacién plug-and-play.

Deberd proporcionar proteccidén con tecnologlas de cifrade WPS como
minimo.

Debera funcionar como servidor DHCP.

Punto de Acceso de propdsito tipo indoor {interiores).
Temperatura de operacién de 0a 40 °C.

Alimentacién compatible con EEE 802.3at (PoE).
Debe incluir tornillos de seguridad.

Placa para montaje en pared.

Antenas omnidireccionales internas de al menos 5 dBi@2.4 GHz, 6 dBi@5
GHz.

Arreglo MU-MIMO 4x4 con cuatro tramas espaciales {spatial streams).
Operacion de banda dual en 2.4 y 5Ghz, concurrente.

Canales 20 y 40 MHz {2.4Ghz), Canales 20, 40, y 80 MHz {5Ghz}.
Velocidad de datos agregada de doble banda de 3.5 Gbps.

Firewal! para bloqueo de trafico a nivel del punto de acceso.

WIPS / WIDS en fiempo real 24x7 y andlisis de espectro a través de una tercera
radio dedicada, asi como Bluetooth y beaconing {Low Energy Beacon)} a través
de un ¢cuarto radio integrado.

Seguridad empresarial integrada y acceso de invitados.
Seguridad inaldmbrica 24x7 y anélisis de RF.
Detalles del uso de su red con andlisis de trafico attamente granular,

Debera soportar Power over Ethernet: 37 - 57 V é Compatibilidad con Injector
PoE. '

tncluir el Injector PoE por cada punto de acceso propuesto.

interface Multigigabit 1G/2.5G Base-T Ethernet (R145).

Consofa de Administracién central basada en Web en la nube que cuente con:
s SLA 99.99% de confiabilidad
&  Autenticacién de dos factores
s Cumplimiento con PCl

Deberd poder integrarse a una solucion de portal cautivo que serd desplegado
cuando e} usuario inicie la conexién inaldmbrica (para mayor referencia de fos.
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requisitos de este portal cautivo Ir a la seccion de “plataforma en la nube
privada sobre portai cautivo de estas mismas bases de licitacién”).

® VLAN tagging basado en IEEES02.1q.

o Cada Access Point deberd soportar los siguientes esquemas de
direccionamiento IP:

e Modo NAT, donde los usuarios pueden recibir una direccion
difectamente desde el Access Point, a fin de ahorrar direcciones 1P
privadas de la red local, o prescindir de un servidor DHCP.

¢+ Modo Bridge, donde el Access Paint relevan los mensajes de DHCP desde
un servidor superior, haciendo a los usuarios méviles parte de |a LAN,

¢ Roaming de capa 3 (L3), que permita al usuario mantener la misma
direccion IP en caso de cambio de segmento de red, manteniendo la
sesién activa todo el tiempo.

s Tdnel VPN con IPSEC hacia un concentrador central, para el caso en que
se requiera habilitar esquemas de trabajador y oficina remotos como si
se encontraran en la oficina principal.

« Dos afios de garantia de hardware con reemplazo avanzado inciuide.

1.1. Funciones de balanceo de carga, redundancia y modelado de tréfico

Soporte de priorizacion de tréfico y asignacién de ancho de banda por
hostname, IP Q rangos de IP, puerto, aplicacién o servicios.

Opcidn de limitar el throughput (Kbps) de subida y bajada por'cliente y por
SSID. '

Calidad de Servicio:

e Calidad de Servicio en el canal inalémbrico basado en WMM/802.11e

» Soporte de DSCP 802.1p

s Modelado de tréfico a nivel de capa 7 (L7)

e Mediante |a consola de administracién v sin necesidad de agregar un
equipo externo adicional, se debe soportar la capacidad de restringir o
abrir el ancho de banda por usuario y por SSID de manera simétrica
{mismo ancho de banda de bajada v de subida) o asimétricamente
(Giferente ancho de banda a la bajada respecto a fa sublda), dentro de
las capacidades de la salida a Internet del sistema.

e La asignacién de ancho de banda mediante el medelado de trafico,
debera poderse definir medianie dos mecanismos:

e Manual
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1.2.Seguridad

» Rangos CIDR/IP

e hostname (URL}
e Puertos UDP/TCP
s Combinacion de Red,Subnet y puerto
e Red focal (subredes y redes de clase completa en la LAN)
Mediante categorfas de trafico
® 'B!ogging
~ e Email
e Comparticién de archivos
® J'a;egos
e« Noticias
# Respaldoenlinea
¢ Peer-to-peer
e Redes sociales y comparticidn de fotos
e Actualizaciones de programas y antivirus
s Deportes '
e \olP y videoconferencia
e  Compariicidn de archivos via web

¢ lapolitica de modelado de trifico deberd permitir {a asignacién simétrica o
asimétrica de los limites de ancho de banda por aplicacién a nivel global, por .
usuarios y por grupo de usuarios ‘

De igual manera, mediante |a politica de modelado de trafico debera poder
priorizarse cierto tipo de trafico y asociarse a una etiqueta de QoS mediante
DSCP con al menos 4 clases de servicio (Best Effort, Background, Video y Voz}

La solucidn de Red Inaldmbrica debe de incluir [as siguientes funcionalidades
de seguridad:

e Firewall

a. Lasolucién inaldmbrica de red deberd soportar la definicién de
reglas de firewall de capa 3 y capa 7 independientes por cada SSID
habilitado enfared. *

i. Mediante las reglas de capa 3, se definiran politicas de
acceso por:

1. Protocolo (UDP o TCP}
2. Host, subred o red origen

3. Puerto TCP 0 UDP origen
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4. Host, sub}é'd o red destino
5. Puerto TCP o UDP destino

ii. Mediante las reglas de capa 7, se deberd soportar la
restriccién de trafico a partir de categorias definidas,
entre ellas:

1. Blogging
Email
Comparticién de archivos

Juegos

Respaldo en linea
Peer-to-peer

2,

3

4

5. Noticias
6

7

8. Redessocialesy éomparticién de fotos
9

Actualizaciones de programaé y antivirus
10. Depo-rtes
11. VolPy videoconferencia
12. Comparticién de archivos via web
b, Politicas basadas en identidad

i. lasolucién propuesia deberd permitir la asignacion de
noliticas individuales de acuerdo a la identidad de los
usuarios conectados a la red interna, a partir de su-
direccion MAC, direccién IP, nombre de la computadora,
asi como nombre def usuario en el Active Directory, LDAP
o credenciales de Radius de la Institucion.

¢. Politicas basadas en grupos

i, Politicas de firewall especificas para grupos deberd esta
soportada por la solucién propuesta.

il. Los politicas podrén ser aplicadas directamente a un
usuario para indicar su pertenencia a ese grupo, o bien
podran descargarse la informacion de grupos declarados
en €} controlador de dominio de la red interna.

d. Control de acceso a la red inaldmbrica: La solucién debera
soportaria creacién de 15 $51Ds como maximo, permitiendo para
cada uno los siguientes métodos de acceso:

i, Abierta y sin encripcion para eventos abiertos al pGblico
en general. Cualguier persona puede asoclarse con su
dispositivo

ii. Llave compartida con anterioridad (Pre-Shared key) con
WPA2
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vi,

vii.

viit,

Control de acceso basado en direccién MAC mediante
autenticacion Radius

WPA2-Enterprise, donde las credenciales de los usuatios
se validan con 802.1x, con las siguientes opciones de
autenticacion:

1. Lasolucidn debera soportar el unirse a un
Servidor RADIUS de la Institucién 6 externc a la
Institucidn.

Acceso via portal captivo, que permita habiiitar los
sigutentes métodos de autenticacion

1. Portal captivo directo, donde no se requieren
credenciales de usuario, pero que permite
desplegar un mensaje de bienvenida previo al
acceso a Internet del usuario

2. Portal “Click-through”, donde el usuario debe ver
un portal de bienvenida y dar “click” a un botdn
para continuar su acceso

3. Portal captivo tipo “sign-on”, donde se le
requiera al usuario sus credenciales de usuario y
contrasefia para su autenticacién per cualgquiera
de fos siguientes métodos: '

a. Autenticacidn hacia una base de datos
de Directorio Activo de [a Institucion.

b. Autenticacion mediante credenciales de
Facebook para eventos especiales,
donde el portal captivo habilitado, serd
la pagina oficial de [a Institucién en
dicha red social.

Con excepcion de la autenticacidn portal captivo deberd
ser personalizable en formato, permitiendo la adicién de
iogos corporatives, mensajes customizados, etc.

Para la autenticacion portal cautivo ia solucién se deberd
poder integrar & un portal cautivo de un proveedor
externo que proporcione las funciones de acceso y
autenticacidn definidas.

De igual manera, se deberd contar con la funcionalidad de
Walled Garden, que permita el acceso a direcciones
plblicas y/o dominios de Internet especificos, previos a la
autenticacidn del cliente.

De acuerdo con lo que requiera la Institucién, la solucidon
deberd permitir o bloguear el trafico no-HTTP

e. Asignacién de politicas de acceso por tipo de dispasitivo
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De acuerdo con el tipo de dispositivo y/o sistema
operativo {Android, Blackberry, Chrome QS, iPad, iPhone,
iPod, , MacOSs X, Windows, Windows phone o cualquier
otro sistema operativo), se podra colocar en una lista
blanca o una lista negra para permitir o bloquear el
acceso

f.  Filtrado de Contenido

i. Lasolucidon deberd incluir en los mismos dispositivos, la
funcionalidad de filtrado parcial de contenido para la
categoria de Sitios de Adultos, sin requerir para tal efecto
afiadir una solucién de seguridad externa

ii. Podrd asimismo, como opcién a un costo adicional,
integrérsele filtrados de contenido completo y seguridad
a nivel DNS, manejado desde la misma conscla de gestion

g. Deteccidn y Prevencion de Intrusos en el Canal Inaidmbrico

1a solucidn de red inaldmbrica, deberd contar con un sistema de
defensay analisis de interferencia que tenga por funcionalidades
las siguientes:

i. Escaneo en tiempo real de interferencia en los canaies de
fas bandas de 2.4 y 5GHz '

ii. Deberd descargar desde la consola centrai las Ultimas
actualizaciones en firmas de ataques

jii. Debera habiiitar politicas de deteccién y remediacion
granulares sobre la miisma consola de gestion de la
solucion

iv. El'WIPS deberd estar basado en un motor heuristico que
permita detectar los atagues mas sofisticados, mediante
el monitoreo de las tramas de administracion y mediante
la inspeccién del tréfico inalambrico de clientes,
incluyendo los probe requests y paquetes de
desasociacidn e identificar las variantes a partir del
comportamiento normal

v. Debera identificar y organizar las siguientes categorias de
ataques como minimo: ‘

1. SSIDs no autorizados
2. Intentos de robo de identidad {spoofs) del AP

3. Inundacién de paguetes que tengan como
finalidad generar eventos de negacién de
servicio {DoS)

vi. Para efectos de remediar los ataques, la solucién deberd

permitir la configuracion de Ja contencién de atagues
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El

ot
basados en politicas, asi como en patrones como el
nombre exacto o similar del SSID ‘

vii. Debera notificar de eventos de seguridad a los
administracores de |a red por medio de correo
electrénico

1.3. Instaiacion, Administracidn y Monitoreo

Deberd incluir el monitoreo en tiempo real con acceso via https y con esto permitir
analizar posibles fallas en los equipos. '

equipoe propuesto incluye al menos las siguientes funcionalidades de
administracién y monitoreo:

Impiementacién de Zero Touch.

Gestién y control centraiizadaos en la forma de una consola de administracion
basada en Web desde la cual se deberd poder acceder, configurar y
monitorear todos los equipos de Puntos de acceso Inaldmbricos WiFi
considerados en esta licitacién. '

Tal gestién y control-puede ser un sistema basado en nube, como servicio del
fabricante de los equipos propuestos. ‘ ' S

La gestién deberd ser un sistema que contenga redundancia de hardware y
geografica en su implementacion, y debera ser capaz de administrar al menos
20,000 equipos.

El acceso a la consola central deberd ser por HTTPS y sus certificados de
seguridad deberédn ser emitidos por entidades reconocidas en Internet.

Capacidad de registrar y desplegar los equipos de forma automadtica, basado
en su hlmero serial u otro idenfificador, para otorgarles su configuracién y
version de sistema operativo correspondientes.

La conectividad con los equipos gestionados deber ser de una forma segura
{encriptada) y con un ancho de banda que no exceda los 3kbps por equipo.

Durante lavida de! contrato, los equipos propuestos deberan poder recibir sus
parches y actualizaciones de software, empujados de forma centralizada y
calendarizables conforme haga sentido.

Los equipos propuestos deberdn de seguir brindando servicios de
conectividad incluso ante eventualidades de imposibilidad de estar
conectados a su consola de gestidn central.

Deberdn existir mecanismos para agrupar légicamente la administracién de
un nimero determinado de dispositivos Puntos de acceso Inalémbricos WiF
para propésitos de empujar cambios simultaneos en sus configuraciones y
tener homogeneidad de las mismas. '

De igual manera, desde la misma consola de administracion basada en Web,
se deberdn poder generar los reportes de utilizacion histéricos, asi como datos
de su usc en tiempo real, correspondientes a todos los equipos de Puntos de
acceso lraldmbricos WiFi objeto de esta licitacidn, ya sea individual o grupal,
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La consola deberd ser accesible desde cualquier equipo gue cuente con
conexién a Internet tanto al interior como al exterlor de las instalaciones
usando navegadores de Internet populares y en versiones adn soportadas por
el mismo desarrofiador.

El acceso a la consola de administracion deberd ser capaz de realizarse
mediante un método de autenticacidon de dos factores {two-factor
authentication), [ncluyendo, mas no limitado, a nombre de usuario vy
contrasefia mas una app de soft-token en dispositivos maviles.

La consola deberd de tener contreles que forcen a los administradores a:
cambiar contrasefia periédicamente, limitar el reuso de contrasefias pasadas,
implementar contrasefias robustas, congefar sus cuentas en casos repetidos
de ingreso incorrecto de contrasefia y sacarlos de la consola en casc de
inactividad.

Debera haber una bitdcora de quién y a qué hora han infentado entrar al
sistema de gestion, incluyendo direccién P de provenienciz v locacion
estimada.

Deberd haber una bitdcora de quién, hora y qué cambios se hicieron a las
configuraciones de los equipos gestionados por medio de tal plataforma.

La consola de gestién debe tener la capacidad de limitar las peticiones de
ingreso provenientes de direcciones IP especificadas. ’

La consola de administracion deberd soportar la definicion de cuentas de
administrador basadas en roles y permisos giferenciados.

La cansola central tendréd capacidad de ser fuente de informacion SNMPv3
consolidada de los dispositivos que gestiona.

la consola deberd mostrar un inventario de los dispositivos que gestiona,
mostrando al menos el ndmero serial, direccién MAC v si estd desplegado o
no.

La consola debera mostrar el status detallado de licenciamiento de cada
dispositivo que gestiona.

Debera mostrar una lista de los distintos sitios que tengan equipos, cantidad
de éstos en linea y fuera de linea, asi como un conteo de dispositivos usuarios
y volumen de datos consumidos.

La herramienta de monitoreo serd capaz de visualizar por sitic un
perfilamiento de los dispositivos que hayan usado la red, mostrando al menos
su nombre, sistema operativo, fabricante, direcciones MAC e IP v uso en
volumen de datos, todo en hasia at menos 30 dias.

la herramienta de monitoreo sera capaz de visualizar ias aplicaciones
utilizadas por los dispositives del punto anterior, proveyendo una lista con
volumen de datos y cantidad de dispositivos que hayan hecho uso de tales
aplicaciones en hasta al menos 30 dias. :

De los puntos anteriores, la herramienta deberd mostrar una gréfica de
utilizacion de ancho de banda en hasta al menos 30 dias naturales que pueda
ayudar para propésitos de planeacion de capacidad.
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Para propdsitos del moldeado de una Politica de uso Aceptable de la Red
Institucioral, la herramienta de gestion central permitird entrar al detalle
individual de cada dispositivo que ha usado la red para conocer a detalle su
historial de navegacion. '

la solucién de gestion / monitoreo deberd mostrar toda actividad de
navegacién que cruza la infraestructura gestionada, incluyendo aplicaciones
usadas, con dominios visitados o direcciones IP’s de sitios, el protocolo usado,
el volumen de datos en total dividide en enviado y recibido, la cantidad de
flujos, tiempos activos, y su cantidad de usuarios, todo en hasta 30 dfas de
uso.

Gestion del contro! de aplicaciones.

1.4. Diagndsticos

E! equipo propuesto deberd contar con al menos 1as siguientes estadisticas:

Estadisticas del sistema las cuales deberdn mostrar el tiempo de caida del
equipo con resolucion de horas y minutos, :

Gréfica que deberd mostrar con colores el estado de cada una de los APs con
estados como “conectado”, “no conectado” y “alertado”.

Herramientas tales como “ping”, trazado de rutas (trace) y boton de reinicio
remoto del equipo. - :

Se podran hacer capturas de paguetes directamente desde la herramienta de
gestidn, en cualquiera de los dispositivos gestionades y en cualquiera de sus
interfases.

1.5. Reportes y monitoreo

Con la finalidad de mantener visibilidad sobre la infraestructura instalada, la
solucién deberd incluir dentro de la misma consola de gestién un inventario
de equipo, tanto operativo como desconectado, accesible para los
administradores de lared, ‘

Se debers poder cargar los planos de las ubicaciones en donde se desplieguen
los AP, asl como la alineacién a Google Maps, con el propésito de tener la
ubicacién de cada AP bien definido.

La solucién debera de contar con una aplicacién movil que facilite el
monitoreo de los AP’s desplegados, asi como la capacidad de tomar fotos de
cada AP montado para que se refleje en |a plataforma de gestién fija. -

Presentara herramientas que ayuden a determinar el estado de salud de la
red inalambrica, proveyendo al menos porcentajes de éxito en los intentos de
asociaciones, autenticaciones y peticiones de DHCPy DNS ala hora de intentar
|a conectividad inaldmbrica.
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» lasolucion deberd poder generar sobre demanda reportes ejecutivo por el
dltimo dig, la dltima semana, el Gltimo mes y sobre un periodo especifico de
monitoreo, inciuyendo los siguientes parémetros: '

«  Utilizacién total de ancho de banda durante el perfodo de monitoreo,
cuantificande los Bytes de bajada y de subida transferidos durante el
tiempo especificado

»  los Top 50 Access Peints del sistema por utilizacién

= Los S$SID’s con mayor consumo

+  Conteo individual de clientes durante el periodo seleccionado y por dia
«  los Top 50 usuarios por utilizacién

= Las Top 50 aplicaciones con mayor presencia en la red

= Llos Top 50 dispositivos por fabricante

+  Los Top 50 sistemas operativos de dispositivos mdviles que se conectaron
alared

e Deberd proporcionar a los administradores con una lista de bitdcoras de
eventes y de cambios en |z configuracion.

» Deberd contarse de igual manera con un reporte de utilizacion por aplicacion,
identificando el servicio consultado, fa categoria a la que pertenece (Depories,
musica, video, e-fnai_l, tiempo real, ete) y su utilizacién en bits por segundo
durante el tiempo. De igual manera se requiere que se identifique el usuario
y grupe de usuarios que hicieron uso de dicha aplicacién.

Debers tener la capacidad de enviar remotamente los registros de sistema
(syslog). ' '

e El equipo contard con los siguientes reportes y graficas sin necesidad de
componentes adicionales:

«  Tréfico total por interface.

= Soportar estadisticas del tradfico entrante o saliente de modo
independiente. Debe soportarse el mostrar |as perdidas.

1.6. Analiticos de ubicacién de dispositivos

e La solucién Inaldmbrica de red debe de estar equipada con Ja habilidad de
detectar la presencia de los dispositivos WiFi, basado en la informacion
contenida en los mensajes de “probe request” generados por los radios WiFi
encendidos en smartphones, laptops, tabletas y demas.

e Con ia informacion recabada, fa controladora en ia nube debera consolidar
analiticos histéricos de los dispositivos WiFi, con graficas, facilitando la
interpretacion de tendencias tales como: -

«  Fiujo de paseantes por diay hora

+  Lealtad de usuarios basado en visitantes nuevos y repetidos
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= Tiempo de permanencia de visitantes en la zona de cobertura

e Lainformacién de presencia debera estar disponible para su exportacidn a un
sistema externo, que incluya:

«  Direccién MAC del AP que reporta

»  Direccién MAC del dispositive de usuario

= Intensidad de sefial recibida (RSS1) con la cual fue escuchado el dispositivo
*  Estampa de tiempo

+ Coordenadas X y Y de la ubicacion del dispositivo, de acuerdo a la
informacion entregada por todos los APs del sistema

o la solucidn deberd ser capaz de presentar una lista de dispositivos Bluetooth,
asl como poder programarie alertas de ingreso y egreso de la zona de cobertura
de tales dispositivos

1.7. Garantias y soporte
e  Garantfa de al menos de 2 afios en equipos de interiores
¢ Soporte técnico telefonico en espafiol 24x7x365

e Tickets de soporte podran ser abierto mediante la misma plataforma de
gestion

o Reemplazo de partes de siguiente dia habil |

s Ei licenciamiento de estos equipos propuestos deberd apegarse a la
vigencia del contrato.

Dispositive Firewall

Caracteristicas generales del dispositive Firewall

o . Dos(2) puertos ethernet como minimo que deberan funcionar en modo WAN,
de forma independiente y configurables conforme z las necesidades de la
convocante,

s La cantidad de puertos LAN se definird por la cantidad de usuarios por sito:
e  Hasta 50 usuarios: 4 puertos GhE RJ45
» Hasta 200 usuarios: 8 puertos GbE RJ45 + 2 Puertos GbE SFP
e Hasta 500 usuarios: & puertos GbE RJ45 + 2 Puertos GhE {SFP)

e Validar la cantidad de usuarios por sitio en el Anexo A Tabla de Usuarios
por sitio

e Consola de Administracion central Web basada en la nube (Dashboard) que
cuente con: '

*  SLA99.99% de confiabilidad

e Autenticacion de dos factores
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s Cumplimiento con PCly 55AE16
Enrutamiento dindmico y estético.

Balanteo dindmico, conmutacion y equilibrio de carga de los enlaces WAN ya
sean de Internet y/o Privados Punto a Punto.

Conmutacién automética basada en politicas de tipo de trifico o en la calidad
de cada enlace.

Reglas para enrutamiento del tréfico VPN basada en umbrales establecidos
por latencia, fluctuacién de fase o pérdida de paquetes.

Filtrado de Contenido (Web Filter) con categorias que deben incluir por lo
menos los protocolos HTTP/HTTPS y control de aplicativos.

Control de trafico de salida/entrada de aplicaciones.
Control de flujo de apiicacién en capa 2y 3.
Firewall. Creacién de reglas de capa 3.

VPN / IPSec.

Cobertura de sitio a sitio,

VPN completamente en malla para los taneles del punto remoto a Hub y de
Hub al punto remoto por todos los enlaces conectados en modo activo/activo.

1DS /1S {Inspeccién capa 4 capa 7).
Capa 7 en Calidad del Servicio (QoS).

Caracteristicas que debera incluir
Balanceo de carga de entrada y conmutacidn por error
Capacidades de administracién unificada de amenazas (UTM)

Capaz de manejar como minima un throughput dependiendo la cantidad de
usuarios:

e Hasta 50 usuarios: 300 Mbps
s Hasta 2.00 usuarios: 320 Mbps
e Hasta 500 usuarios: 650 Mbps

Validar la cantidad de usuarios por sitio en el Anexo A Tabla de Usuarios por
sitio

integracién con SIEM

El registro de las sesiones incluye los siguientes parametros: direccion IP
origen, direccién IP destino, protocolo, dominio, puerto origen y puerto
destino con 1P nateada, enlace de ISP y fecha y hora del evento.

Solucién de propdsito especifico que desempefie todas las funciones
mencionadas anteriormente.

Soporte enlaces {Pvd.
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i. Funciones de balanceo de carga y redundancia

[ 3

Cuenta con monitoreo en tiempo real.

Selecciona la ruta mas corta al destino basandose en el tiempo de respuesta
o Ja carga de los enlaces configurados.

Contard con SD-WAN, chequeo de funcionalidad de enlace de internet con la
finalidad de poder verificar el estado del enlace mediante chequeos de salud
y tiempo de falla, deberd tener la capacidad de ser personalizable.

El equipo mantiene los enlaces activosfactivo y permite realizar redundancia
en automatico y de forma transparente para el usuario. '

Permite politicas de ruteo de tréfico entrante y saliente por enlaces, por
puerto, ip origen, ip destino, aplicacién o servicios, protocolo y dominio,

Permite enlaces con direccionamiento IPv4

Soporte de priorizacién de trafico por enlace y asignacidn de ancho de banda
por [P o un rango de las mismas.

Permite realizar rutas esté{icas, no importando si estas interfaces usan Vians
(802.1q)} en tas interfaces Ethernet.

Capaz de redirigir el trafico baséndose en el direccionamiento IP de origen y/o
destino, asi como el puerto.

Opcidn de limitar el throughput (Kbps) de entrada y de salida de cualquiera de
fos eniaces de internet gue administre.

Solucidn a balancear de manera dindmica y conmutacion automatica VPN,
Volp. '

Soporte a mantener activo/activo los enlaces hibridos es decir entre VPN Site
to Site y enlaces de Internet entre dos puntos.

Redundancia transparente y por estado de la conexidn entre |as dos salidas de
internet.

Conmutacién de enlaces menor a 60 segundos.
Contar con un protocolo de redundancia estandar abierto, ejemplo. VRRP

Redundancia transparente y por estado de la conexién entre dos dispositivos
utilizando las tablas cliente espejo. -

Combina enlace ptblico y privados, asi como enviar y recibir trafico por todos
los eniaces disponibles.

Capaz de redirigir el trafico hacia otras rutas automdaticamente sin reiniciar a
conexién,

Proveer automaticamente [a redireccion entre multiples rutas.

Soporta alta disponibilidad para un failover en el estado de la conexion.
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i, Visibilidad y controt de aplicaciones
Visibilidad de aplicaciones capa 4-7
e Definiciones de aplicacién proporcionadas por el proveedor.

e Elproveedor proveera las agrupaciones de aplicaciones predeterminadas |
{medios sociales, streaming, etc.).

s Visibilidad de http / https por URL.

Control de aplicaciones capa 4-7

¢ Capacidad para clasificar la forma por aplicacion, grupo de aplicaciones o
URL.

» Capacidad de blogueo por aplicacién, grupo de aplicaciones o URL.
e Capacidad para priorizar por aplicacién o grupo de aplicaciones.
e Capacidad para definir y aplicar plantifias por tipo de sitio.
o Capacidad para controlar el ancho de banda:
o PorURL
o Porusuario
o Porpuerto
o Porservicio {iTunes, YouTube, etc)
e  Administrar el ancho de banda de subida y de bajada.

s Capaz de administrar el ancho de banda baséndose en IP origen y politicas
de tiempo por diay hora.

o Debera permitir se especifique el enlace de internet a utilizar por URL, [P
origen y aplicativo. '

e Deberd asignar un ancho de banda fijo por [P origen, URL destino %
aplicativo WEB.

iii. Deteccion de failas en enlaces

La solucién propuesta soportard el monitoreo para deteccién de falfas en los enlaces
permitiendo en cada uno de estos especificar fa direccion IP por el que se gquiera
validar [a salud del enlace.

iv. Redundanciay distribucién por chequeo de supervivencia del eniace

La solucién propuesta deberd incluir soporte a la funcionalidad o forma de verificar el
funcionamiento de cada enlace, que en caso de falla permita el paso de un enlace
internet a otro de forma automatica sin la intervencién dei usuario.

v. Instalacién, Administracidn, Monitoreo y repories

Deberd incluir el monitoreo en tiempo real con acceso via https y con este permitirj
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analizar posibles fallas en los enlaces y equipos, asl como para monitorear la
utilizacién del ancho de banda de los enlaces, ademds deberd proporcionar la opcién
de configurar distintas cuentas con sus respectivos privitegios.

El equipo propuesto inciuye al menos fas siguientes funcionalidades de
administracién y monitoreo:

e Implementacidn de Zero Touch.

e Gestidn de |os dispositivos remotos.
e  (estién del control de aplicaciones.
®» Reportes e Informes.

e Soporte a SNMP, syslog, NTP.

e Captura de paguetes en dispositivo.
e Capacidad de reportes de capa 4-7.

e Panel de control de liderazgo de sitios - Panel de control en tlempo real
cercano para usuarios definidos - administrador de planta, etc. — Con ia
finalidad de conocer qué esta sucediendo en la red sin observar qué usuario
estd generando qué flujo de trafico {proteccién de la privacidad individual a
menas gue esté sutorizade a ver dichos datos).

s Utilizacion del ancho de banda:
o Porsolicitud.

o Por grupo de aplicaciones.

o Porsitio.

o Descubrimiento automitico de nuevas aplicaciones (es decir, capamdad para
ver nuevas aplicaciones no clasificadas / definidas).

e Identificacion automatica de aplicaciones no vistas en 30 dfas.
e Cerca de tiempo real para la solucién de problemas.

¢  Soporta SNMP V2.

s Soporta nativamente las funciones syslog por UDP.

e Soporta reportes basados en flujos de red.

Deberd tener la capacidad de enviar remotamente los registros de sistema (systog).

o El equipo contard con los siguientes reportes y graficas sin necesidad de
componentes adicionales:

«  Trafico total por interface.

«  Trafico total por todas |as interfaces detaliando cada una de elias, en este
reporte,
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. Sopbrtar estadisticas del trafico entrante o saliente de modo
independiente. Debe soportarse el mostrar |as perdidas.

vi. Diagndsticos
Ef equipo propueste cuenta can al menos las siguientes estadisticas:

o  Estadisticas de! sistema las cuales deberan mostrar el tiempo de caida de un
cierto enlace con resolucién de horas y minutos.

e Herramienta grafica que muestre el estado de las rutas de los enlaces que
incluya al menos:

¢  Puertos LAN.
e Conexiones a los diferentes equipos de iSPs.

e Conexiones de los enrutadores de los ISPs hacia sus propias redes
internas.

» (Conexiones dentro de la red “internet”.
e Servidores o sitios del otro lado de internet.

s Esta grafica deberd mostrar con colores el estado de cada una de estas rutas

LA

con estados como “conectado”, “no conectado” y “desconocido”.

o Herramientas tales como “ping” vy trazado de rutas (trace) iniciadas desde
cualquiera de las interfaces con las que cuenta el equipo.

vii. Seguridad
El equipo propuesto cuenta con las siguientes caracteristicas minimas de seguridad.
e  Eiperfil endurecido como dispositive estard expuesto a Internet.

s  Creacién dindmica de {neles, aungue haya cambio en direcciones IP que el
proveedor asigne al enlace o bien por IP fija.

¢ Listas de control de acceso.

¢ Autenticacién contra Directorio Activo o dispositivo de dos factores a través
de proto_colos RADIUS o directamente a DA.

e NATIinherente, (
e Politicas de trafico entrante.

+ Soporte VPN’s. {Site to site y Remote Access)

Perfiles de Usuarios, se deberéd poder administrar usuarios con perfiles de Usuario y
de Administrador.

Puede configurarse los siguientes umbrales para los usuarios:

s Acceso basado en roles con al menos dos tipos de administraderes, por
organizacion y por red.
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Las cuentas de usuarios para se bloquean después de un nimero de intentos
fallidos de inicio de sesidn.

e Las cuentas blogueadas se desbloquean desde la cuenta de otros
administradores. '

e Longitud minima de contrasefias permitidas.

Otras caracteristicas de seguridad deben de ser:
s  Soporte la autenticacion por medio de un servidor LDAP externo.
e Web Filter con hasta 40 categorias.

e lainspeccion completa de estado de paguetes tipo Firewall sin degradacién
en su desempefio,

e |PS (Inspeccion capa 4 capa 7).

e  Proteccion Anti-Malware

e NAT estatico y dindmico, asi como PAT estético,
e Debe soportar VLAN,

e Debe proveer redundancia de VPN,

e Capaz de cifrar los paquetes de datos con los algoritmos AES-128, AES-192,
AES-256.

El licenciamiento de estos equipos propuestos deberd apegarse a la vigencia del
contrato.

Punto de Acceso para uso en el Exterior

Se requieren los servicios de instalacion de puntos de acceso exterior, con el software
y actualizaciones mas recientes, deberd incluir el mantenimiento, soporte y
administracion. ’

Deberdn cumplir con las caracteristicas de servicios y administracidn que a
continuacion se exponen.

1. Caracteristicas generales de |os dispositivos de punto de acceso exterior de red
inalambrica

e Debera tener administracion centralizada desde una consola basada en web,
accesible desde cualquier dispositivo con acceso a Internet.

e Deberd funcionar como punto de acceso para dispositivos maviles, PC, laptop
y tabletas a internet'y que cuenten con la tecnologia IEEE 802.11 bfg/n/ac.

s Autoconfiguracidn, implementacién plug-and-play.

s Deberad proporcionar proteccién con tecnologias de cifrado WPS como
minimo.
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Débera fuﬁuohar como servidor DHCP. _
Conegtividad Wifi {EEE 802.11 b/g/n/ac para conexidn a redes inaldmbricas.
Punto de Acceso de proposito tipo outdoor {exteriores).

Conectores externos para antenas del tipo N.

Calificacion ambiental IP67 (sellado contra el agua y el polvo).

Temperatura de operacidn de -40 a 55 °C.

Alimentacién compatible con IEEE 802.3at y 8G2.3af {(PoE y PoE+},

Debe incluir tornillos de seguridad.

Placa para montaje en pared.

Soporte de antenas exteriores con conector N, omnidireccionales
(4dBi@2.4GHz y 7dBi@5GHz), sectoriales (11dBi@2.4Ghz ¢ 13dBi@5GHz) o
de parche (3dBi@2.4Ghz y 6.5dBi@5GHz).

Arregio MU-MIMO 2x2 con dos tramas espaciales {spatial streams).
Operacion de banda dual en 2.4 y 5Ghz, concurrente,

Canales 20 y 40 MHz {2.4Ghz}, Canales 20, 40, y 80 MHz {(5Ghz).
Velocidad de datos agregada de dobie banda de 1.3 Gbps.

Firewall para blogueo de trafico a nivel dei punto de acceso.

WIPS / WIDS en tiempo real 24x7 y andlisis de espectro a través de una tercera
radio dedicada. :

Seguridad empresarial integrada y acceso de invitados.
Seguridad inaldmbrica 24x7 y analisis de RF.
Detailes del uso de su red con andlisis de trafico altamente granular.

Deberé soportar Power over Ethernet: 37 - 57 V 6 Compatibilidad con Injector
POE. -

Interfaces 1x 100/10008ase-T Ethernet {RI45).

Consola de Administracién central basada en Web en la nube que cuente con:
e SLA59.99% de confiabilidad |
®  Autenticacion de dos factores
s  Cumplimiento VCOQ PCly SSAE16

Deberd poder integrarse a una solucién de portal cautivo que sera desplegado
cuando el usuaric inicie la conexién inaldmbrica {para mayor referencia de los
requisitos de este portal cautivo ir a la seccién de “piataforma en la nube
privada sobre portal cautivo de estas mismas bases de licitacion”).

VLAN tagging basado en IEEES02.1q.

Cada Access Point deberd soportar los siguientes esquemas de
direccionamiento IP:
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e Modo NAT, donde los usuarios pueden recibir una direccion
directamente desde el Access Point, a fin de ahorrar direcciones 1P
privadas de la red iocal, o prescindir de un servidor DHCP.

¢ Modo Bridge, donde el Access Pointrelevan fos mensajes de DHCP desde
un servidor superior, haciendo a los usuarios méviles parte de |la LAN,

s  Roaming de capa 3 (L3), que permita al usuario mantener la misma
direccion P en caso de cambio de segmento de red, manteniendo la
sesién activa todo el fiempo.

s Tune! VPN con {PSEC hacia un concentrador central, para el caso en que
se reguiera habilitar esquemas de trabajador y oficina remotos coma si
se encontraran en la oficina principal. ’

s Un{1) afio de garantia de hardware con reemplazo avanzado incluido,

1.1. Funcicnes de balanceo de carga, redundancia y modelado de trdfico

e Soporie de priorizacion de trifico y asignacion de ancho de banda por
hostname, [P ¢ rangos de 1P, puerto, aplicacion o servicios.

s Opcidn de limitar el throughput {Kbps) de subida y bajada por cliente y por $SID.
e (zlidad de Servicio:
¢ Calidad de Servicio en el canal inaldmbrico basado en WMM/802.11e

e  Soporte de DSCP 802.1p

¢ Modelado de trifico a nivel de capa 7 (L7}

e Mediante la consola de administracién y sin necesidad de agregar un
‘equipo externo adicional, se debe soportar la capacidad de resiringir o
abrir el ancho de banda por usuario y por 551D de manera simétrica
{misme ancho de banda de bajada y de subida} o asimétricamente
{diferente ancho de banda a la bajada respecto a la subida), dentro de
las capacidades de la salida a Internet del sistema.

e La asighacion de ancho de banda mediante el modelado de trafico,
deberd poderse definir mediante dos mecanismos:

s  Manusl

e Rangos CIDR/IP

¢ hostname (URL)

e Puertos UDP/TCP

e Combinacion de Red,Subnety pueﬁ:o

e Red Jocal (subredes y redes de clase compieta en la LAN)
¢ Maediante categorias de trdfico

s Blogging

¢ Email
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1.2,

e Comparticién de archivos

e Juegos

@ Noticias

o Respaldo en linea

@ Peer-to-peer

@  Redes sociales y comparticidn de fotos

e Actualizaciones de programas y antivirus
» Deportes

s  VolPyvideoconferencia

e«  Comparticion de archivos via web

La politica de modelado de trafico debera permitir la asignacidn simétrica o
asimétrica de los limites de ancho de banda por aplicacion a nivel global, por
usuarios y por grupo de usuarios

De igual manera, mediante la politica de modelado de trafico debera poder
priorizarse cierto tipo de trafico y asociarse a una etiqueta de QoS mediante
DSCP con al menos 4 clases de servicio [Best Effort, Background, Video y Voz)

Seguridad

La solucién de Red Inalsmbrica debe de incluir las siguientés funcionalidades
de seguridad:

s Firewall

h. Lasolucidn inalémbrica de red deberd soportar la definicion de
reglas de firewall de capa 3 y capa 7 independientes por cada SSID
habilitado en la red.

i. Mediante las reglas de capa 3, se definirdn polfticas de
acceso por:

1. Protocolo (UDP o TCP}
Host, subred o red origen
Puerto TCP o UDP origen

Host, subred o red desiino

I S

Puerto TCP o UDP destino

i, Mediante las reglas de capa 7, se deberd soportar la
restriccién de tréfico a partir de categorias definidas,
entre ellas:

1. Blogging

2. Email

3. Comparticién de archivos
A
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Respaldo en-linea

5
6
7. Peer-to-peer
8. Redes sociales y comparticién de fotos
9

Actualiz'ac_iones de programas y antivirus
10. Deportes
11. VolPy videoconferencia
12. Comparticién de archivos via web
i. Politicas basadas en identidad

i. Lasolucidn propuesta deberd permitir la asignacién de
pollticas individuales de acuerdo a la identidad de los
usuarios conectados a la red interna, a partir de su
direccion MAC, direccion [P, nombre de la computadora,
asi como nombre del usuario en el Active Directory, LDAP
o credenciales de Radius de |a Institucion.

jo  Politicas basadas en grupos

i. Politicas de firewall especificas para grupos deberd esta
soportada por la solucidn propuesta.

ii. Los politicas podran ser aplicadas directamente a un
usuario para indicar su pertenencia a ese grupo, o bien
podran descargarse |a informacidn de grupos declarados
en el cantrolador de dominio de ia red interna.

k. Control de acceso a ia red inaldmbrica: La sotucion deberd
soportar ia creacion de 15 $81Ds como méximo, permitiendo para
cada uno fos siguientes métodos de acceso:

i, Abierta y sin encripcidn para eventos abiertos al ptblico
en general. Cualguier persona puede asociarse con su
dispositivo

ii. Llave compartida con anterioridad {Pre-Shared key} coh
WPA2

iii. Control de acceso hasado en direccién MAC mediante
autenticacion Radius :

iv. WPAZ-Enterprise, donde las credenciales de los usyarios
se validan con 802.1x, con las siguientes opciones de
autenticacion:

1. Llasolucion podra soportar el unirse a un
Servidor RADIUS de la Institucion o externo a fa
Institucion,

v. Acceso via portal captivo, gue permita habilitar los
siguientes métodos de autenticacién
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1. Portal captivo directo, donde no se requieren
credenciales de usuario, pero que permite
desplegar un mensaje de bienvenida previc al
acceso a Internet del usuario

2. Portal “Click-through”, donde el usuario debe ver
un portal de bienvenida y dar “click” a un boton
para continuar su acceso

3, Portal captivo tipo “sign-on”, donde se le
requiera al usuario sus credenciales de usuario y
contrasefia para su autenticacidn por cualquiera
de los siguientes métodos:

a. Autenticacién hacia una base de datos
de Directorio Activo de la Institucién.

b. Autenticacidn mediante credenciales de
Facebook para eventos especiales,
donde el portat captivo habilitado, sera
|a pagina oficial de iz Institucién en
dicha red social.

vi. Con excepcin de la autenticacién portal captivo debera
ser personalizable en formato, permitiendo la adicién de
logos corporativos, mensajes customizados, etc,

vii. Paraia autenticacién portal cautivo la selucién se deberd
poder integrar a un portal cautivo de un proveedor
externo que proporcione las funciones de accesoy
autenticacién definidas.

vii. Deigual manera, se deberd contar con la funcionalidad de
Walled Garden, que permita el acceso a direcciones
plblicas y/o dominios de Internet especificos, previos a la
autenticacién del cliente.

ix. De acuerdo con lo que requiera la Institucion, la solucién
deberd permitir o bloguear el trafico no-HTTP

|.  Asignacion de politicas de acceso por tipo de dispositivo

i. Deacuerdo con el tipo de dispositivo y/o sistema
operativo (Android, Blackberry, Chrome 05, iPad, iPhone,
iPod, , MacOS X, Windows, Windows phone o cuaiquier
otro sistema operativo), se podré colocar en una lista
blanca o una lista negra para permitir o bloquear el
acceso

m. Fiftrado de Contenido

i. Lasolucién deberd incluir en los mismos dispositivos, la
funcionalidad de filtrado parcial de contenido para la
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categoria de Sitios de Adultos, sin requerir para tal efecto
afiadir una solucidn de seguridad externa

ii. Deberd asimismo, integrarse filtrados de contenide
completo y seguridad a nivel DNS, manejado desde la
misma consola de gestién

n. Deteccidn y Prevencidn de Intrusos en el Canal Inaldmbrico

La solucién de red inaldmbrica, deberd contar con un sistema de
defensa y anélisis de interferencia que tenga por funcionalidades
las siguientes:

i. Escaneo en tiempo real de interferencia en los canales de
las bandas de 2.4 y 5GHz

ii. Deberé descargar desde la consola central las Gitimas
actualizaciones eri firmas de atagues

iiil. Deberd habiiitar politicas de deteccion y remediacion
granulares sobre fa misma consola de gestion de la
solucidn

iv. EIWIPS debers estar basado en un motor heuristica que
permita detectar los atagues mas sofisticados, mediante
el monitoreo de las tramas de administracién y mediante
la inspeccion del tréfico inalémbrico de clientes,
incluyendo los probe requests y paguetes de
desasociacion e identificar |as variantes a partir del
comportamiento normal

v. Debera identificar y organizar fas siguientes categorias de
ataques coma minimo:

1. SSIDs no autorizados
2. Intentos de robo de identidad (spoofs) del AP

3. Inundacion de paquetes que tengan como
finalidad generar eventos de negacidn de
servicio {DoS)

vi. Para efectos de remediar los ataques, 1a solucion deberd
permitir [a configuracién de la contencidn de ataques
basados en politicas, asi como en patrones como el
nombre exacto o similar del SSID

vii. Debera notificar de eventos de seguridad a ios
‘administradores de |a red por medio de correo
electrénico

1.3. Instalacién, Administracion y Monitoreo

Debera incluir el monitoreo en tiempo real con acceso via htips y con esto
permitir analizar posibles fallas en los equipos.

El equipo propuesto inctuye al menos las siguientes funcionalidades de
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administracién y monitoreo:

e |Implementacion de Zero Touch.

e Gestién y control centralizados en [a forma de una consola de
administracién basada en Web desde la cuat se debera poder acceder,
configurar y monitorear todos los equipos de Puntos de acceso
tnalambricos WiFi considerados en esta licitacién.

e Tal gestién y control puede ser un sistema basado en nube, como
servicio del fabricante de los equipos propuestos.

¢ La gestion deberd ser un sistema que contenga redundancia de
hardware y geografica en su implementacidn, y deberd ser capaz de
administrar al menos 20,000 equipos. '

o Flacceso ala consola central debera.ser por HTTPS y sus certificados de
seguridad deberdn ser emitidos por entidades reconocidas en Internet.

s Capacidad de registrar y desplegar los equipos de forma automatica,
basado en su ndmero serial u otro identificador, para otorgarles su
configuracion y versién de sistema operativo correspondientes.

» La conectividad con los equipos gestionados deberd ser de una forma
segura {encriptada) y con un ancho de banda que no exceda los 3kbps
por equipo.

o Durante la vida.del contrato, los equipos propuestos deberdn poder
recibir sus parches y actualizaciones de software, empujados de forma
centralizada y calendarizables conforme haga sentido.

e Los equipos propuestos deberan de seguir brindando servicios de
conectividad incluso ante eventualidades de Imposibilidad de estar
conectados a su consola de gestidn central.

e Deberdn existir mecanismos para agrupar légicamente la administracion
de un numero determinado de dispositivos Puntos de acceso
tnaldmbricos WiFi para propésitos de empujar cambios simultaneos en
sus configuraciones y tener homogeneidad de las mismas.

e Deigual manera, desde la misma consola de administracion basada en
Web, se deberan poder generar los reportes de utilizacién histéricos, asf
como datos de su uso en tiempo real, correspondientes a todos los
equipos de Puntos de acceso Inalédmbricos WiFi objeto de esta licitacion,
va sea individual o grupal.

@ lLaconsola deberd ser accesible desde cualquier equipo que cuente con
conexién a lnternet tanto al interior como al exterior de las instalaciones
usando navegadores de Internet populares y en versiones aln
soportadas por el mismo desarrollador.

s [iacceso a la consola de administracién deberd ser capaz de realizarse
mediante un método de autenticacion de dos factores (two-factor
authentication), incluyendo, mas no limitado, a nombre de usuario y
contrasefia mas una app de soft-token en dispositivos moviles,
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la consola deberd de tener controles que forcen a tos administradores
a: cambiar contrasefia periddicamente, [imitar el re uso de contrasefias
pasadas, implementar contrasefias robustas, congelar sus cuentas en
casos repetidos de ingreso incorrecto de contrasefia y sacarlos de la
consola en caso de inactlvidad. '

Deberd haber una bitacora de quién y a gué hora han intentado entrar
al sistema de gestidn, incluyendo direccidn 1P de proveniencia y locacién
estimada.

Debera haber una bitacora de quién, hora y qué cambios se hicieron a
las configuraciones de [os equipos gestionados por medio de tal
plataforma.

La consoia de gestion debe tener |la capacidad de limitar [as peticiones
de ingreso provenientes de direcciones IP especificadas.

La consola de administracién deberd soportar |la definicién de cuentas
de administrador basadas en rolesy permisos diferenciados.

La consola central tendrd capacidad de ser fuente de informacidn
SNMPv3 consolidada de los dispositivos que gestiona.

La consola deberd mostrar un inventario de los dispositivos que
gestiona, mostrando al menos el nimero serial, direccion MAC y si estd
despiegado o no.

La consola deberd mostrar el status detallado de licenciamiento de cada
dispositive que gestiona.

Deberd mostrar una lista de los distintos sitios que tengan equipos,
cantidad de éstos en linea y fuera de lines, asi como un conteo de
dispositivos usuarios y volumen de datos consumidos.

Lta herramienta de monitoreo serd capaz de visualizar por sitio un
perfilamiento de los dispositivos que hayan usado la red, mostrando al
menos su nombre, sistema operativo, fabricante, direcciones MAC e IP
y uso en volumen de datos, todo en hasta al menos 30 dfas.

La herramienta de monitoreo serd capaz de visualizar las aplicaciones
utilizadas por los dispositivos del punto anterior, proveyendo una lista
con volumen de datos y cantidad de dispositivos gue hayan hecho usc
de tales aplicaciones en hasta al menos 30 dias.

De los puntos anteriores, la herramienta deberd mostrar una gréfica de
utilizacién de ancho de banda en hasta al menos 30 dias que pueda
ayudar para propdsitos de planeacion de capacidad.

Para propésitos del moldeado de una Politica de uso Aceptable de la Red
Institucional, la herramienta de gestidn central permitird entrar al
detalle individual de cada dispositivo que ha usade la red para conocer
a detalle su historial de navegacion.

La solucion de gestién / monitoreo deberd mostrar toda actividad de
navegaciéon gque cruza la infraestructura gestionada, incluyendo
aplicaciones usadas, con dominios visitados o direcciones tP’s de sitios,
el protocoio usado, e volumen de datos en total dividido en enviado y
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1.4, Diagnésticos

1.5.

El equipo propuesto cuenta con al menos las sigutentes estadisticas:

Reportes y monitoreo

recibido, ia cantidad de flujos, tiempos activos,'y' su cantidad de

usuarios, todo en hasta 30 dias de uso.

Gestidn del control de aplicaciones.

Estadisticas del sistema las cuales deberén mostrar el tiempo de caida
del equipo con resolucién de horas y minutos.

Grafica que deberd mostrar con colores el estado de cada una de los APs
coh estados come “conectade”, “no conectado” y “atertado”.

Herramlentas tales como “ping”, trazado de rutas (trace) y botdn de
reinicio remoto del equipo.

Se podran hacer capturas de paquetes directamente desde la
herramienta de gestién, en cualquiera de los dispositivos gestionados y
en cuaiquiera de sus Interfases.

Con la finalidad de mantener visibilided sobre la infraestructura
instalada, |z solucidn deberd incluir dentro de la misma consola de
gestién un inventario de equipo, tante operative como desconectado,
accesible para los administradores de la red.

Se deberd poder cargar los planos de las ubicaciones en donde se
desplieguen los AP, asi como la alineacién a Google Maps, con el
propésito de tener fa ubicacidn de cada AP bien definido.

La solucién debera de contar con una aplicacién mavil que facilite e
monitoreo de fos AP’s desplegados, asf como la capacidad de tomar
fotos de cada AP montado para que se refleje en la plataforma de
gestion fija.

Presentara herramientas que ayuden a determinar el estado de salud de
la red inaldmbrica, proveyendo al menos porcentajes de éxito en los

intentos de asociaciones, autenticaciones y peticiones de DHCP y DNS a
la hora de intentar la conectividad inaldmbrica.

La solucion deberé poder generar sobre demanda reportes efecutivo por
el ditimo dia, la Gitima semana, el Ultimo mes y sobre un periode
especifico de monitoreo, incluyendo los siguientes parametros:

o Utilizacién tota! de ancho de banda durante el periodo de
monitoreo, cuantificando los Bytes de bajada v de subida
transferidos durante el iempo especificado

o Los Top 50 Access Points del sistermna por utilizacién

o Los SSID's con mayor consumo
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o Conteo individual de clientes duranie el
seleccionado y por dia

pericdo

o LosTop 50 usuarios por utitizacién
o las Top 50 aplicaciones con mayor presencia en la red
o Los Top 50 dispositivos por fabricante

o Los Top 50 sistemas operativos de dispositivas méviles que
se conectaron a la red

e Deberd proporcionar a los administradores con unalista de bitacoras de
eventos y de cambios en la configuracidn,

o Debera contarse de igual manera con un reporte de utilizacién por
aplicacién, identificando el servicio consultado, fa categoria a la que
pertenece (Deportes, musica, video, e-mail, tiempo real, etc) y su
utilizacién en bits por segundo durante el tiempo. De igual manera se
requiere que se identifique el usuario y grupo de usuarios que hicieron
uso de dicha aplicacion.

Debera tener la capacidad de enviar remotamente los registros de sistema (sysiog).

e Elequipo contaré con los siguientes reportes y graficas sin necesidad de
componentes adicionales:

o Tréfico total porinterface.

o Soportar estadisticas del tréfico entrante o saliente de
modo independiente. Debe soportarse el mostrar las
perdidas.

1.6. Analiticos de ubicacion de dispositivos

e La solucién inalédmbrica de red debe de estar equipada con la habilidad
de detectar la presencia de los dispositivos WiFi, basade en la
informacion contenida en los mensajes de “probe request” generados
por los radios WiFi encendidos en smartphones, faptops, tabletas y
demas.

e Con la informacién recabada, la controladora en ia nube deberd
consolidar analiticos histdricos de los dispositivos WiFi, con graficas,
facilitando la interpretacion de tendencias tales como:

o Flujo de paseantes por dia y hora

o Lealtad de usuarios basado en visitantes nuevos y
repetidos
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i i
o Tiempo de permanencia de visitantes en la zona de
cobertura

e Lainformacidn de presencia deberd estar disponible para su exportacidn
a un sistema externo, que incluya:

o Direccion MAC del AP que reporta
o Direccién MAC dei dispositivo de usuario

o Intensidad de seal recibida (RSSH) con la cual fue
escuchado el dispositivo

¢ Estampa de tiempo

o Coordenadas X y Y de la ubicacién del dispositivo, de
acuerdo a la informacidn entregada por todos los APs del
sistema

e 13 solucidn deberd ser capaz de presentar una lista de dispositivos
Bluetooth, asi como poder programarle alertas de ingreso y egreso de la
zona de cobertura de tales dispositivos

1.7. Garantiasy soporte

® Garantfa de al menos de 1 afio en equipos de exteriores
o  Soporte técnico telefénico en espafiol 24x7x365

¢ Tickets de soporte podran ser abierto mediante la misma plataforma de
gestion

¢ Reemplazo de partes de siguiente dia habil

s El licenciamiento de estos equipos propuestos deberd apegarse a la
vigenciz del contrato.

Servicio de Implementacion de una
Arquitectura de Puntos de Acceso
Inalédmbrico en malla en Sitio Macro
Plaza

La arquitectura debe estar compuesta de 15 puntos de acceso inaldmbrico de exterior
en forma de malla. Para evitar |z disminucién del desempefio de los equipos, se deben
de conectar de |3 siguiente manera: . '

¢ Seinstalaran dos dispositivos Firewall para recibir los dos enlaces de Internet
con los gue cuenta el Sitio Macro Plaza y proporcionar conectividad a los
puntos de acceso. Los dispositivos Firewall se ubicardn en el edifico de!
Palacio de Gobierno y en |a Biblioteca Centraf del Estado respectivamente.

®» 4 puntos de.acceso inaidmbricos ubicados en el edifico del Palacio de
Gobierno deben de ir conectados como Gateways al equipo Firewall de la
dependencia ubicado en dicho edificio.

s 3 puntos de acceso inaldmbyricos ubicadoes en la Biblioteca Central del Estado
deben de ir conectados como Gateways al equipo Firewal! de |a dependencia
ubicado en dicho edificio.

e Debido asu ubicacién el resto de los puntos de acceso inaldmbricos deberdn
conectarse en modo malla, para que no necesiten ser cableados hasta los
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dispositives Firewall del Sitio Macro Plaza, esto debe ayudar a tener un
despliegue mas sencillo sin necesidad de grandes cantidades de cableado.

e Seinstalardn fos APs en el Sitio Macro Plaza utilizando la funcionalidad malla
delos equipos de acuerdo con {as posiciones que se muestran en el siguiente
ptano:

Las caracteristicas técnicas de los puntos de acceso inaldmbricos de exterior deben
seriguales a las de los puntos de acceso inaldmbrico de exterfor descritas en la seccién
| de este anexo técnico.

Respecto a las caracteristicas técnicas de los firewalls para las salidas a internet deben
ser iguales a las de los firewalis descritas en la seccién | de este anexo técnico,
debiendo los mismos soportar hasta 500 usuarios cada uno y un throughput maximo
de 650 Mbps con todas las funcionalidades encendidas.

Serviclo de desarroilo de portal
captivo

A continuacién, se enlistan los reguerimientos que deberd de soportar esta
ptataforma cuando el Cludadano se conecte via inaldmbrica:

1.-Wifi Core:

1.1.- Que la plataforma pueda ser alojada en la nube con altos niveles de
disponibilidad y proteccién contra fallas.

1.2.-Que sea una plataferma de Waa$ {Wireless as a Service} y que cuente con
cumplimiento y certificados.

1.3.-Que soporte los flujos de trabajo entre la infraestructura de Wifi y el WaaS.

1.4.-Que la plataforma pueda ser en algin momento instalada en un ambiente
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virtualizado, infraestructura dedicada o en ia nube.

2.-Plano de administracién

2.1.-Multiusuario con niveles jerarquicos de acceso. Que pueda modificar permisos
de accesos, regiones 3 leer, eic.

2.2.-Con opcidn a nube pablica o pri\'fada.

2.3.-Soporte a diferentes fabricantes de WLAN con integracién via APt en el plano de
administracién, '

2.4.-Que permita la integracién de médulos para aseguramiento de calidad de
servicio incluyendo agentes o sondas. Debe de ser capaz de integrar herramientas
del Mercado para aseguramiento de calidad y desempefio.

2.5.-Soporte a protocalos como SNMPvZ, SNMPv3, XML {APl} y Syslog.

2.6.- Plataforma capaz de integrar sensores para realizar acciones de acuerdo con
diferentes escenarios automatizadaos. La integracidn de sensores debe permitir la
realizacién de deteccidn y monitoreo para la posterior realizacién de acciones
autométicas basadas en un lenguaje de de inteligencia artificial o conciencia
situacional.

2.7.-Plataforma con dashboards personalizables mediante el uso de “widgets” para
répida visualizacién de dashboards diferentes. Se debe presentar diferentes
“widgets” para poder manipular y presentar de diversas maneras Jos dashboards
personalizables,

2.8.-Plataforma capaz de indicar hasta en 5 niveles el patrén de movimiento del
cliente o usuario. Estos niveles son basados en.la deteccidn de un usuario y sus
movimientos dentro del alcance de la infraestructura, inciuyendé diferentes
localidades dentro de una misma infraestructure, aungue no estén fisicamente en el
mismo edificio.

2.9.-Plataforma debe ser capaz de mediante un correo electrénico valido identificar
de manera automatica tedas las redes sociales del usuario asignadas a ese usuario.
La validacién del correo electrdnico se hard a un correo real valido y se enviara un
correo con una liga o c6digo para dar el acceso y regresar a la pantalla de ingreso del
portal, el tiempo de respuesta podré ser modificado para regresar una respuesta
antes de declarar el dispositive como no vélido y regresar a modo probing y el
usuario tendré gue empezar de nuevo el proceso de registro

2.10.-La plataforma de manera automética extraera [a informacién pdblica
disponible de tada una de las redes sociales encontradas y formulario para crear un
perfil de cliente (que el Ciudadano capture un formulario de datos, como nombre,
sexo, edad y correo electrénico, datos que sean personalizables). Estos formularios
serdn personalizables y podrén ser editables los campos segln la informacién se
necesite. '

2.11.- La plataforma deberd ser capaz de cambiar los portales de acceso de manera
sencilla y poder presentar la opcién de en caso de requerirlo o una emergencia dar
acceso automatico a los usuarios, ademds de considerar que serd un portal Captivo
administrado por Comunicacién y Prensa, Esto se hard desde un acceso especiiico
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para el personal administrativo independiente del portal de analiticas para modificar
el contenido.

2.12.-La plataforma debe ser capaz de monitorear a los usuarios aun y cuando no se
hayan registrado a la plataforma en modo de “probing”. Requiere solo [a primera
vez el registro. EL modo “probing” detectara y se reportars en el portal de analiticas
como usuario desconocido y una vez que se registre el usuario se le identificara
propiamente inclusive al regreso se le dirigird a un portal paralelo el cual no ie
solicitara la informacion original.

2.13.- La plataforma deberd ser personalizable para pedir la informacidn requerida
en el portal cautive como datos de contacto o redes sociales (debera ser capaz de
ingresar con al menos 3 redes sociales distintas como Facebook, Twitter, Linkedin,
Google, etc). ), La plataforma tomara de manera automatica toda la informacion gue
sea plblica y disponible en una o varias redes registradas utilizande |as credenciales
del cliente para poderlo atraer a una pégina corporativa.

2.14.-La plataforma deberd tener varios niveles de acceso al portal de acuerdo con
diferentes acciones como usuarios ya regisirado, recurrente, etc. Se requerird poder
tomar reportes de los diferentes tipos de usuarios y poder tener diferentes niveles
de acceso o portales paralelos para el acceso.

2.15.-La plataforma deberd permitir la identificacion de usuarios nuevos,
recurrentes o diarios con diferentes colores sobre un mapa establecido, Se
presentan etiquetas sobre el mapa con diferentes colores de identificacién para
cualquier tipo de usuario.

2.16.-Capacidad de mostrar flempos de permanencia de usuarios. Se presenian
diferentes tipos de graficas de tiempos de permanencia de acuerdo alo requerido y
comparado contra diferentes parémetros. '

2.17.-Posibilidad de manejar diferentes dependencias de gobierno, oficinas,
departamentos, localidades, secciones, pisos etc., desde la misma plataforma sin
necesidad de contar con varias plataformas. Todo se tiene en |a misma plataformay
se puede seccionar el acceso de ser requerido.

2.18.- Posibilidad de crear diferentes portales captivos dependiendo de lazonao
jocalidad, asi como para cada dependencia de gobierno en caso de necesitarse,
creando diferentes instancias con los diferentes portales cargado a las diferentes
controladoras de APs.

2.19.-Posibilidad de crear listas de acceso inmediato sin necesidad de autenticacién.
Mediante la creacién de las llamadas listas blancas.

2.20.-Capaz de manejar auditorias de acceso por usuario. Mostrando las diferentes
opciones y reportes autométicos de dichas auditorias.

2.21.-Muestra de mapas de calor con inclusion de mapas reales de donde se instalen
los puntos de acceso o Access Point (AP), Estos mapas pueden ser tomados
genéricos de Google maps o de algin plano proporcionado,

2.22.-Presentacion de tablas de cuenta de usuarios por zona con identificacién por
colores de acuerdo con la densidad de usuarias, se deberd poder automatizar en
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reportes automaticos mediante algun calendario.

2.23.- Capacidad de que el Ciudadaneo vea un carrousel de videos con cierta duracion
configurable por el usuario funcional. Soporte a video mp4 vy de facil configuracion
para su insercién en el portal captivo.

3.-Plano de Control {Controladora}
3.1.-Soporte a plano de control centralizado o distribuide indistintamente.

3.2.-Modulo de SA (service assurance).

4.-Analiticas.

4.1.-Todas las anaifticas deberan ser mostradas en tiempo real, histdricos por fecha
y de acuerdo con filtros especificos por usuario, tipo de dispositivo, recurrencia, ete.
La informacion de usuarios y patrones se guarda en la base de datos por 3 meses y
es capaz de ser revisada con Ja granularidad requerida tal cual y como se mostraria
en tiempo real.

4.2 .- La informacion historica también debe servir para |a generacion de reportes y
su visualizacion grafica debera ser comprensible para el usuario a un nivel ejecutive.

5.- Accesos a usuarios y Carrier WiFi.
‘5.1.- Soporte para Hotspot 2.0, Passpoint ANQP, WISPR, etc.
'5‘2.-Integracion con plataformas de terceros.

5.3.-La solucién debe de incluir acceso a invitados en una nube ptblica o privada.

6.-Seguridad

6.1.-Plataforma capaz de tener su propia estrategia de RBAC para controlar
dispositivos {onboarding, BYOD, guest, loT, etc.) v serd capaz de ser integrado a
otras plataformas o servicios de seguridad.

6.2.-Capaz de incluir diversos métodos de autenticacién y servicios de diferentes
sistemas operativos, plataformas e infraestructura de red.

6.3.-Incluye protocolos cifrados soportados en diversos sistemas operativos,
piataformas e infraestructura de red. Incluya tecnologias de VPN en caso de ser
necesario.

6.4.-Opciones de autenticacidn {politicas, acciones, etc.) personalizables.
7.-Otros

7.1.-Plataforma capaz de ser integrada en un futuro a un orquestador VNF,
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automatizacién, encadenamiento de servicios y seguridad.

7.2.-Plataforma capaz de manejar +10,000 usuarios simuitdneos y capaz de crear
patrones de comportamiento y conciencia de situaciones para realizar acciones
automatizadas.

Consolas de administracion

Se requiere que el licitante suministre 10-diez consolas de administracién para los
procesos de monitoreo y configuracién a través del esquema de responsabilidad
compartida entre usuarios funcionales de diversas dependencias, cada una de las
cuales deberd contar con las siguientes caracteristicas:

¢  Gabinete de procesamiento, con Procesador: Core i7- 87007, Velocidad: 2.40
GHZ de frecuencia base minimo; ChipSet: Intel B360; Teclado:
Latinoamericano conexién USB en Espafiol tipo QWERTY (con “f”, acentos y
las demds teclas del idioma espafiol), de la misma marca del equipo;
Gabinete : Diminuto (Tiny}); Ranuras: 1 PCle, M.2 card slots: 2 {1 for WLAN, 1
for SSD); Fuente de Poder: Minimo de 20 Watts 88% PSU; Mouse: Alambrico
y conexidn USB de la misma marca del equipo; Graficos: Intel HD Graphics
630 series integrados., Memoria: 16 GB DDR4, 2666 SoDIMM. Con
crecimiento maximo a 32GB a través de dos ranuras libres antes de

 configurar.; Puertos y conectores: Puertos USB 6 fotales. Frontales: 1 USB 3.1
Gen 1 {Siempre encendido y carga répidz), 1 USB Tipo C Gen 1; Traseros: 2
USB 3.1 Gen 2, 2 USB 3.1 Gen 1, 1 RJ45 {Ethernet), 1 HDMI, 1 Display Port,
Combo auricular y microfono (3.5mm); Bisco Duro: 51268 Solid State Drive,
M.2, PCle, Opal, TLC; Comunicaciones; Ethernet 10/100/1000; Gptico:
Ultraslim USB DVD Burner; Audio: Integrado de alta definicién Realtek
ALC233VB2 [ internal speaker (2 watt ).

¢ Doble monitor; 1 monitor de 277 Resolucidn de 2560x1440", Disefio de
borde fino (2mm laterales y superior), Ahtireflejante, aspecto de radio 16:9,
contraste de radio 1000:1, 350 Nits, puertos laterales: 2 USB 3.1 Gen 1, 1
combo micréfono / auricular (3.5mm), puertos traseros: 1 DP de entrada, 1
HDMI de entrada, 1 USB tivo B de subida, conector de energia, Cdmara Web
IR, doble microfono y bocinas integrados al monitor, la cdmara Web cuents
con mecanismo para proteccion de privacidad deslizable y soporta Windows
10 Hello y reconocimiento facial, PSU 170 watts con 88% de eficiencia que
energiza a equipo de computo y menitor, certificaciones EPEAT, ENERGY
STAR 7.0, Caracteristica RoSH y TUV Eye Comfort Centified; 1 monitor de 27”
Resolucién de 1920x10807, Antireflejante, Disefio de borde fino {(2mm
laterales y superior}, aspecto de radio 16:9, contraste de radio 1000:1,
conectores compatibles con el CPU: 1 VGA v 1 Display Port 2 HDMI {minimo),
puertos: 1 USB 3.0 de subida, 4 USB 3.0, consumo de energia 22watts,
certificaciones EPEAT, ENERGY STAR, TCO 7.0, ULE y TUV Eye Comfort
Centified.

e Seguridad del Hardware: Deberd contar con la capacidad de enviar una alerta
via red al administrador cuando este se hahrd, {Chassis intrusion Swiich) de
fabrica. No dispositive electrdnico tipo selenoide; Licenciamiento del
Sistema Operativo: Licencia de Windows 10 Profesional en espafiol a 64Bits,
pre-instalado de fabrica; Varios: Todos los componentes solicitados deberan

ser instalados o proporcionados por el fabricante, sin impacto en perjuicio
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del disefio del equipo.; : La Motherboard propietaria y disefiada por el
fabricante de! hardware. Sin alteraciones, calcomanfas, ni correcciones de
ingenierfa. Debera contar con la marca del equipo a ofertar {una sola marca),
no calcomanias adicionales. Administracién DM! propietario del fabricante
{0 con derechos reservados) del equipo con acceso al setup por medio de
password de Administrador y/o usuario.; Compatibilidad: Se requiere que ef
equipo ofertado sea compatible con Windows 10, por fo que la marca y [a
familia del equipo ofertado debera esiar registrado en el Windows Catalogo
del sitio de Microsoft, en la seccién de Systems, Desktop PC'S; Soporte WEB:
El fabricante det equipo ofertado por el Licitante, deberd contar con una
pagina weh, que tenga por dominio el nombre de la marca de dicho equipo.
En la pagina se deberan consultar y bajar los controladores y parches sin
costo para ia convocante referentes al modelo del equipo y con
compatibitidad para los sistemas operativos soportados.

Agente de Monitoreo : El fabricante deberé contar con un sofiware de
monitoreo de componentes, drivers y garantias pre-instalado en el equipo y
éste deberd ser propietario del fabricante; BIOS: Propietario del fabricante o
con derechos reservados para el fabricante, preferentemente en idioma
espafiol o Inglés; Agente de Seguridad: Deberd contar con un agente
instalado (No Activado} que permita el rastreo def equipo en casode robo o |,
extravio, Dicho agente deberd: a} Residir permanentemente en el BIQS del
equipo, b} Ser persistente a cualquier intento de manipulacidn o eliminacion,
incluyendo pero no limitado a: reinstalacion del sistema operativo, formateo
o reemplaze del disco duro y reinstalacion del BIOS. El servicio serd
administrado desde una consola virtual con una vigencia igual a |a garantia
del equipo.; : Este sistema o servicio de seguridad, deberd incluir un
componente imborrable, persistente y no reflasheable en el BIOS/Firmware
que le permita en caso de que se instale un. nuevo sistema operativo, poder
continuar reportando el Hardware, Software, ubicacion del equipo, y datos
en riesgo incluso si el firmware del dispositivo es formateado o el disco duro
es sustituido. Dicho servicio va a poder borrar informacion, bloguear el
dispositivo y recuperar archivos de forta remota.; Recuperacion del
Sistema.: El equipo deberd de tener toda la informacion necesaria para la
recuperacién de sistema operativo, drivers y configuracién de fabrica en una
particién oculta del disce dure. :

Certificacién Ambiental: £l equipo ofertade (CPUy Monitor) deberan cumplir
¢on Herramienta de Evaluacién Ambiental de Productos Electrénicos conuna
calificacién EPEAY dentro de la regién México o Estados Unidos, para
garantizar que cumple al mdximo con los estdndares ambientales vigentes.
Avalado con carta del mismo fabricante, firmada por su representante legal;
Certificacién Pruebas Militares: El equipo ofertado (CPU) deberd cumplir con
ia certificacion de pruebas militares para equipo electrénico, para garantizar
qgue cumple al maximo con los estdndares de calidad en ambientes extremos,
{Baja Presidn [Aktitud], Alta Temperatura, Baja Temperatura, Shock Térmico,
Humedad, Polve y Arena, Vibracidn, Caidas, Hongos, Radiacién Solar),
Avalado con carta del mismo fabricante, firmada por su representante legal;
Garantfa: 3 afios en partes y mano de obra en sitio, emitida directamente por
el fabricante del equipo, sin costo adicional. Ef fabricante deberd de contar
con centro de servicio en |a ciudad, avalado con carta del mismo fabricante,
firmada por su representante legal.
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Sitios

Se requiere que los servicios sean suministrados de acuerdo a los domicilios,
cantidades y anchos de banda descritos en fa LISTA DE UBICACIONES FISICAS DE LOS
SITIOS asf como en la LISTA DE UBICACIONES FISICAS DE LOS ACCESS POINTS, las
cuales forman parte integrante de esta Ficha Técnica.

Certificaciones

Con la finalidad de que’ el servicio ofertado por el licitante cuente con el soporte,
conocimiento y experiencia por parte del personal del licitante asignado al proyecto,
se deberd entregar como parte de la propuesta técnica |as siguientes certificaciones
avaladas por el fabricante en copia simple, de un ingeniero especialista en redes,
seguridad, redes inalambricas y proveedor de servicios a fin de avalar que cuenta con
el conocimiento para el disefio y soporte de la red objeto de la presente licitacion &
fin de garantizar los niveles de servicio sclicitados en el servicio.

Para garantizar la confiabilidad de su servicio de monitoreo a través de su NOC, el
ficitante deberd de anexar en su propuesta copia simple del certificado vigente 130/
[EC 20000-1:2011, donde demuestre gue su sistema de gestién cumple con la
provisién de monitoreo y soporte para solicitudes de faila dei servicie de
infraestructura para servicios provistos por fibra épiica y microondas, cuyos servicios
son objeto de la presente licitacidn.

Se requiere que el licitante incluya en su propuesta técnica, copia simple del Titulo de
Concesién emitido por la Secretarfa de Comunicaciones y Transportes o Instituto
Federal de Telecomunicacionas {IFT}, para construir, instalar, mantener, operar y
explotar una red publica de telecomunicaciones, para la prestacién de servicios de
telecomunicaciones, con cobertura nacional.

Cartas

Se requiere que el licitante incluya’en su propuesta técnica, una carta en papelerfa
membretada del fabricante de los Puntos de Acceso y del Firewall, mencionando en
forma explicita el nimero de licitacién, en la que indigue que el licitante es proveedor
autorizado de la marca, de nivel Premier Certified Partner, firmada en forma
autografa por el representante legai del fabricante.

Se requiere que el licitante incluya en su propuesta técnica, una carta en papeleria
membretada del fabricante de las 10-diez consolas de administracién, mencionando
en forma explicita el nimero de licitacion, en la que indigue que el licitante es
proveedor autorizado de la marea, firmada en forma autdgrafa por el representante
legal del fabricante.

Se requlere que el licitante incluya en su propuesta técnica, documentes que
demuestren la experiencia del participante de manera integral en servicios de enlaces
a Internet como los solicitados en la presente licitacidn, siendo acreditado con un
minimo de cinco contratos, conteniendo obligatoriamente las firmas de ambas partes
y facturas que fo demuestren, debiendo ser del afio 2019 o anteriores, con lafinalidad
de confirmar la operacién de |z empresa participanie en los rubros sefialados,
demostrando una Iinfraestructura suficiente, que le permite garantizar el
cumplimiento del servicio objeto de la presente jicitacion.

Tiempo de entrega

8 semanas contadas a partir de la fecha de lafirma del contrato.

Lugar de entrega

Subsecretaria de Tecnologias, ubicada en Torre Administrativa, Piso 19, Calle
Washington No. 2000, Co. Obrera, C.P. 64010, Monterrey, N.L.
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5,

Entregables

Carpeta digital con la memoria técnica de los servicios suministrados durante el mes
acorde a la factura correspondiente.

10

4

CARE Centro
Tenistico

Campo de Tio
con Arco

CARE Gimnasio
de Combates

Gimnasio

Independiente

Velodromo
Radames trevifio

LISTA DE UBICACIONES FiSICAS DE LOS SITIOS

n
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Regina, Monterrey, N.L.

Parque Nifios Héroes Av,
Manuei L, Barragdn s/n Col.
Reging, Monterrey, N.L.

iR
Pargue Nifios Héroes Av.

Manuel L. Barragén s/n Col,
Regina, Monterrey, N.L.

D et FEA
Parque Nifios Héroes Av.
Manuel L. Barragan s/n Col.
Regina, Monterrey, N.L.

Hete
Pargue Nifios Hérces Av,
Manuel L, Barragdn s/n Col.
Regina, Moterrey, N.L.

Parque Nifios Héroes Av.
Manuel L. Barragan s/n Col.

Pargue Nifics Héroes Av.

Manuel L. Barragdn s/n Col.

Regina, Monterrey, N.L.
e

Parque Nifios Héroes Av.
Manuei £. Barragan s/n Col.
Regina, onterrey, N.L

Parque Nimos Héroes Av.
Manuel L. Barragdn s/n Col.

g

25°62'56.8'N
100°18'54.4"W

25°43'4.32"N
100°18'49.76"0

25°42'44 04"N
100°18'52.44"0

25°42'48.9"N
100°18'58.0"W

25°43'1.82"N
100°18'43.03"0

25°42'48.9"N
100°18'58.0"W




18

e A

DES SOCIAL

32

DES SOCIAL

MONTERREY

SANTA CATARINA

| CC ADELAIDA

CARE DIRECCION

L S
CCPRADOS DE
SANTA RDSA

e

LAFONT

CRISTOBAL
(municipio}

M..
CCLOMAS DE LA
FAMA

| 200Mbps

Sﬂ

i e il e 3
Calie Pirul §/N entre Laurel y

Avenida San Bernabé S/N

Pargue Nifios Héroes Av.
Manuel L. Barragdn s/n Col.
Regina, Monterrey, N.L.

Trueno Col, Prados de Santa
Rosa C.P. 66610

esquina con calle Mar de Aral
Col. La Alianza C.P, §/N

Calle Colonos S/N Col.
Fomerrey 35

Apolo /N esquinacon
Prolongacion Aztldn Col San
Bernabé

ianzd

ik

Céil San Juan de Io;Lagos S/N
esguina con San Miguei de
Allende Col. San Gilberto C.P.

Calle Loma de Santa Catarina
S/N entre Loma Grande y Loma
Chica Col. Lomas de l.a Fama
C.p.66119

e

25°42'48.9"N
100°18'58.0"W

25°48'13.7"N
100°13'39.9"W

25°47'57.2'N
100°36'27.0"W

25°41'22.4"N
100°11'34.5"W

25°46'33.2"N
100°24'54.4"W

25°47°27.3"N
100°22'37.6"W

25°45'54.6"N
100722'10.0"W

25°42'03.2"N
100°27'33.4"W

25°40'05.0"N
100°27'24.7"W

25°41129.5"N
100°25'12.9"W
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48

CLINICA
SUSPE

EDIF

GOBIERNO

EDIF

EDIF

GOBIERNO

CCHECTOR
CABALLERO

it
5 DE MAYO 505

BIBLIOTECA
PUBLICA

ORI

UNIVERSIDAD
CIUDADANA

ADMINISTRATIVA
PISC 17

GOBIERN

o —

Ea‘ EEREH R
OSPITAL
PSIQUIATRICO

HOSPITAL
INFANTIL

RED ESTATAL DE
AUTOPISTAS

he

Calle Jazmin $/N entre Calle
Copa de Cro y Camino a
Zirandaro Col. Héctor Caballerc
CP.57275 e

Modesto
C.P.64000 Monterrey, Nuevo

dNIayo 505 Zona Centro
Monterrey 64000

nw

Te edn
Del Norte, Nicolas Brave 201,

Centro, 64000 Monterrey, N.L

Capitdn Marianc Azueta 680,
Col. Buenos Aires, Monterrey,

Centro Monterray, Nuevo Ledn
P 64000

-25°39'49.2"N

| 25°40'04.2"N

25°38'06.6"N
100°07'46.2"W

25°40°29.2"N
100°18'25.2"W

25°40'34.4"N
100°17°28.7"W

i

100°17'15.5"W

100°19'28.2"W
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ANAHUAC

"REGISTRO
aviL

62 REGISTRO
CiVIL .

REGISTRO CADEREYTA
CviL JIMENEZ

R
REGISTRO

CiviL

GENERAL BRAVO

E 1 REGISTRO
: CIviL

] 78 REGISTRO GENERAL
l CiVIL ESCOBEDO

72 REGISTRO
CIVIL

OFICIALIA L

OFICIALIA 2

e

S

i

200Mbps

Presidencia Municipal Judrez

s/n, entre Hidalgo v Escobedo
Centro Andhuac, Nuevo Ledn

C.P. 66450

Asencién Aramberri, Nuevo
Ledn C.P. 67940

vio =
Zaragoza No. 108 oriente entl
20 de Noviembre y Mutualismo
Zona Centro Cadersyta
Jiménez, Nueva Leén

i

Jiménez No, 103 oriente, entre
Melchor Ocampe y Padre Misr
Centro Cerralvo, Nuevo Leon

C.P. 65500

Presidencia Municipal 5 de
Mayo, esquina con Porfiric
Diaz Zona Centro General
_Bravo Nuevowl:eén C.P, 67000

v

Av. Radl Salinas Lozano No.

505-0 Rasidenciat California
Gral. Escobedo, Nuevo Ledn
C.P. 66050

Jiméniez No. 104-A, entre
Zaragoza vy Barbaditlo Colonia
Centro Guadalupe, Nuevo Ledn
C.P. 67100

27°14'27.9"N
100°07'58.3"W

| 25°46'35.8"N
100°11'14.2"W

24°05'58.4"N
| 99°4901.9"W

S
26°05'24.6
99°36'56,7"W

25°4751.7"N
99°10°33.7"W

25°46'48.5"N
100°19'01.8"W

25°40'32.3"N
100°15'31.5"W
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REGISTRO GUADALUPE Av. Eloy Cavazos No. 1065, cruz | 25°40'04.1"N
con Av. Las Américas Colonia | 100°15'31.1"W
Puesta del Sol Guadatupe,
Nueva Ledn c.p. 67100

: e Sl et S S e 4 L 2

REGISTRO GUADALUPE OFICIALIA S Ave Piutarco Elias Calies No. 25°40'56. 4“N

CiviL - 340 - D3 Colonia La Fuente 100°14'16.4"W
Guadalupe, Nuevo Leun 1

Guadalajara No. 210, Local 3 25°43'58.8"N
Colonia Josefa Zozaya ler. 100°11'26.0"W
Sector Guadalupe, Nuevo Ledn

Dr. Eduardo Aguirre s/n, entre | 24°53'05.7"N
Progreso y 5 de Mayo Zona 99°40'23.8"W
Centro Hualahuises, Nuevo

Plaza Ccmercnai Moreios 24"51 31.1"N
Morelos 301 Qte., cruz con 99°33'59.5"W
Aflende Zona Centro Linares,

Nuevo Ledn

84 | REGISTRO MELCHOR OFICIALIA 1 1] 1 10Mbps | Presidencia Municipal Hidalgo | 26%0407.1°N
CiviL OCAMPC s/n Zonz Centro Melchor §99°32'27.8"W
Ocampo, Nuevo Ledn C.P,

86 REGISTRC MONTEMORELOS OFICIALIA 1 i 1 Colon No 110 Sur Zona Centro 25°16'18.7"N
CivIL Montemorelos Nuevo tedn $959°49'30. 2”W

88

REGISTRO Garlbaldl No. 627 Sur, esquina
CIviL i . con Matameros Colonia Centro
z Monterray, Nuevo Ledn C.P.

25"40‘14 6'N
100°19'01.9"W
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Y]

REGISTRC

REGISTRO
cIviL

REGISTRO
CIVIL

REGIST’RO
CIVIL

s
REGISTRO

CivViL

i
REGISTRC
Civil

NI NTERREY

MONTERREY

ONTERREY

OFICEAUA 14

OFICIALIA 16

BAarina A2 Aa R1

200Mbps

Tapia No. 942, entre Villagran
Villagémez Zona Centro
Monterrey, Nueve Ledn C.P.

Av. Paseo de los Leones No.
838 Colonia Cumbres 20.
Sector Monterrey, Nuevo Ledn

]

Av Colon No. 183.2 Pte, entre
Venustiano Carranzs y Martin
Zavala Monterray, Nuevo Ledn
C.P, 54800 ,

Av Cnion cruz con Diego de
Montemayor Zona Centro
Monterrey, Nuevo Lebn C.P.

Av. Lincoin 6512
Fraccienamiente Villa Cumbres
Monterrey, Nuevo Leén C.P,

Plaza CENTR KA local 5-18

Guerrero y Ruiz Cortinez
No.250 Mornterrey, Nuevo

Av. Colén cruz con !1defonso
vazguez Colonia Frandisco |.
mMadero Monterray, Nuevo
Ledn C.P. G

25°42" 09 1"N
i 100°22'01.9"W

25°41'14.6"N
100°19'47.5"W

25°41'08.4"
100°18'13.3"W

25°44'49.3"N
100°23'07.5"W

25°42'06.9"N
100°18'31.9"W

25°41°03.3"N
100°17'02.8"W




REGISTRO
CiVIL

REGISTRO
CiviL

REGISTRO

CiviL

REGISTRO

REGISTRO
CIVIL

REGISTRO

MONTERREY

MONTERREY

MONTERREY

QFICIALIA 18

OFICIALIA 24

CFICIALIA 26
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200Mbps

200Mbps

Av. Alfonso Réyes s/n, cruz con | 25°38'06.1"N
Rall Chapa Colonia Burderatas | 100°17'56.2"W
Municipales Monterrey, N.L.
C.P. 64760

.Gz o

Matamoros # 425, cruz con
Escebedo, 2do. Piso Zona
Centro Monterrey, Nuevo Ledn

Emilic Garza Meléndez No.

6524 Colonia Ciudad Satélite 100°15'54.4"W
Monterrey, Nugve Ledn C.2.

General B. Mitre No. 4758
Colonia San Martin Monterrey,
10

e : S -

Al gt 7 %
venida Paseo de los Leones
No. 200, esquina con Paseo de
Termopilas Colonia Cumbres
3er. Sector Menterrey, Nuevo
Lo

N alele

Centroc Comercial Plaza Colima, t 25°41'01.6"N
Local 6 Boulevard Puerta del | 160°21/42.4"W
Sol No, 319 Colonia Colinas de k

San Jerénimo Monterrey, |

Nuevo Ledn C.P. 64630 !

Bartolomé

Colonia Fomerrey 111 100°21'47 . 8"W

Monterrey, Nuevo Ledn C.P.

64210
S

G2




REGISTRO
CIVIL

118

REGISTRO

CiviL

REGISTRO
CiviL

REGISTRO
CiVIL

REGISTRO
CviL

132 |

MONTERREY

OFICIALIA 32

GFICIALIA

OFICIALIA S

o

200Mbps

i

Ave. Félix U. Gomez No. 118-A
Nte. Colonia Terminal
Menterrey, Nuevo Leén C.P,

CEDECO Jorge Gonzalez
Camarena s/n, cruz con Arturo
& de i2 Garza, Colonia El Roble
San Nicolds de los Garza,

Nuevo Ledn C.P. 66420
e s

149, cruz con Puerto México
Fraccionamiento Nuevo
Mundo San Nicolds de los.

G abn C.P. 66490

Del Valle San Pedro Garza
Garclg, Nuevo Ledn

i

Vasconcelos No. 1561-B

Colonia Mira Sierra San Pedro
Ledn
e

e

Constitucién No. 112 Local 2 Y
3 Zona Centro Santa Catarina,
Nuevo Leén (A espaldas del
Palacio Municipa

i

25°41'15 "N
100°17'47.7"W

S e
25°45'58.1"N
100°17'12.3"W

25°42°27.8"N
100°14'48.1"W

i

25°39'24.3"N
100°23'18.4"W

25°40'36.1"N
100°27'50.2"W

ek :&%‘w‘ﬂ' B

Presidencia Municipat Judre
s/n cruz con Abasolo Zona

Centre Santiago, Nuevo Ledn
s

5 =

Prasidencia Municipal Zaragoza
s/n Zona Centro Villaldama,

Gl

Nueve Ledn C.P, 65350

s
i it

25°25'38 3°N
100°09'04.0"W

26°29'54,6"N
100°25'29.8"W




LISTA DE UBICACIONES FiSICAS DE LOS ACCESS POINTS

= RS j% g = = : e : :
w-e = - foﬂ = s = -
Monterrey Monterrey Blbllotecas Blbhoteca 100e Marzo - Ruben Jaramlllo Calle Francisco 1837 64480
Gobierno Munzcrpal Jawer Echeverrla
= i ;;m (00 Ehico i

Biblioteca 3 Venustrano ; 'Calle Plan De
Carranza - Guadalupe

G A e
Bibliotecas Blbhoteca Alvare Diaz Fraccion
Cantu - Gobierno onamtentoe Santa Maria
Municipal Guadalupe

B!bhoteca Artum BDela
Garza - Municipio De
Santa Catarina

Babhoteca Churubusco - Churubusco—AIamos De
Municipio De Monterrey Corregidora

B|b|xoteca Comumtana
Jardin Espaicl -
Biblioteca Comunitaria
Jardm Espafiol

wfﬁf’“’ -
a-

== R
Blb foteca Conacult: amauhpas
F 123

Bibliotecas i Fraccmnamvento Valle
Plblico Raymundo ] De Huinala
Flores Elizonde -
Presidencia Municipal
Da Apodaca

N _ta Ar . A



Biblioteca Coyoacan -

Biblioteca Municipal
Coyoacdn

Biblioteca Cuzrto Campama Segundo
Centenaric - Municiplo Sector
De Santa Catarma

Bitlioteca De Los Los Fresnus Calle De Las Adglfas [ sn 66635
Frasnos - Municipic De
Apodaca

32 San Nicolds De Los San Nicolds De Blblxotecas B!blloteca Doctor Gscar Francisco G, Sads Calle Montes 107 66490
Garza Los Garza Vela Hinojosa - ’ Pirinaos

Presidencia Mumupai

Fraccienamiento Haciz
nda Las Margaritas
Noveno Sector

Bnhhoteca or Edmundo
Guajarde Lozano «

e
Calie Ciudad De
Guaymas

Brblnoteca Fidel Ayala
Jimenez - Municipic De
Santa Catarina

-7

Eubhoteca Fom 23 - Fomerrey 123 ~Calle Czmino Real

Avenida De Los
Umones

F;'

m

Santa Catanna

ioteca Fray Servande Frawonamlento Rinco Ca He Ringdn De Las Sn 66350
Terssa De Mier - n De Las Palmas Pedreras
Municipio De Santa

Catarma

Blbhotecas Bibl

44 Santa Catarma

ﬁ“’““juﬁ@

Calle Mariano
Escobede

48 San Nncoias De Los San Nxcolas De Bibliotecas ' B;bhnteca infonavit Los Infonavit Los Angeles Calle Zaragoza 847
Garza Los Garza Angeles - Biblioteca 3er Seccién

infonavit Los Angeles
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San Pedro Garza

Garcla

e
San Nicolas De Los
Garza

San Pedro Garza

Garcia

San N:coias De
Los Garza

San Nicolds De
Los Garza

Bxblicteca José Maﬂa
Trevifio - Municipio De
Guadalupe

Bxblzoteca Juan'rta
Llaguno

B:blxoteca La lndustraal
Blhiloteca La industrial

Blbhoteca Lic Arturo B
De La Garza - Munhicipio
De San Nicolds

Babiloteca Ln:encnade
Gilberto Trevifio
Montemayor - Municipio
De Guadalupe

Biklioteca Licenciada
Ramiro Estrada Sanchez
- Biblioteca Det
Mumcmso De Apodaca

Bxbhoteca Licenciado
Raul Rangel Frias -
Municipio De Santa

Catanna

Bibilioteca Luis Garza
Garza - Gohierno
Municipai

Bibiioteca Manuel Luis
Barragan Escamilia -
Biblioteca Manue! L
Barragan Escamilla

NiAivwa AC A~ 1

Futuro Nogalar 2do

Settor

Centro De Santa
Catarina

Calle Andhuac
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