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LA LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021
RELATIVA A LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS
ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADC POR LA SUBSECRETARIA DE
TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION.

JUNTA DE ACLARACIONES
ACTA SEGUNDA

En Ia Ciudad de Monterrey, Capital del Estado de Nuevo Ledn, siendo las 15:30 horas del dfs 07 de
diciembre del 2021, dia y momento sefialados en el ACTA PRIMERA de esta misma fecha a las 09:00
horas, encontréndose reunides en la Sala de Juntas ubicada en calle Washington No. 713 Ote. pisc 9
(Edificio las Ventanas), entre calles Dr. José Maria Coss y Gral. Juan Zuazua, Col. Centro, Monterrey, Nuevo
Ledn, Cp. 64000, los suscritos LA C. LIC. ALMA DELIA CAVAZOS GARCIA, Directora de Concursos de la
Direccion General de Adquisiciones y Servicios Generales de la Secretaria de Administracién, quien
interviene conforme a lo establecido en el articulo 18 apartado A, fraccidon IV, 25 fracciones I, IV, V,
transitorio tercero, décimo y demas relativos de Is Ley Orgénica de la Administracién PUblica para el
Estado de Nuevo Ledn, articulos 5 fraccién IV inciso ¢), 26 fracciones IV y VIl y demés relativos del
Reglamento Interior de la Secretaria de Administracién, ademas con la presencia de los miembros
integrantes del Comité de Adquisiciones de la Administracién Piblica Estatal: LA C. LIC. MIRNA ANGELICA
GUERRERO FLORES, en representacién de la Secretarfa de Movilidad y Planeacién Urbana; LA C. LIC.
VERONICA ELIZABETH SANTANA TORRES, en representacién de Ia Contraloria y Transparencia
Gubernamental; EL C. LIC. ALONSO GUAJARDO GARZA, en representacion de la Secretaria de Economia Y
LA LIC. PAOLA GABRIELA SERRANO RODRIGUEZ, Secretario Técnico del Comité de Adquisiciones de la
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Administracién Plblica Estatal, asi como el C. LIC. JULIO CESAR HERRERA MORALES, Encargado de\\

Despacho de la Direccién de Mantenimiento y Servicios Generales de la Direccién General de
Adquisiciones y Servicios Generales de la Secretaria de Administracién, los representantes de la Unidad
Requirente del servicio y los participantes de la Licitacién, cuyas firmas se encuentran en esta acta: con
fundamento en el articulo 34 y demas relativos de la Ley de Adquisiciones, Arrendamientos v
Contratacidon de Servicios del Estado, y articulos 72, 73 y demas relativos del Reglamento del
ordenamiento legal anteriormente citado, se procede a reanudar el evento de la Junta de Aclaraciones
relativa a Ia Licitacién Pblica Nacional Presencial No. DGASG-DC-033/2021 relativa a los Servicios
administrados de seguridad perimetral y servicios especislizados para la red de informatica,
solicitado por la Subsecretaria de Tecnologias de la Secretaria de Administracién, de conformidad con
lo establecido en la Convocatoria que contiene las Bases de Is Licitacién de referencia, presidiendo este
acto LA C. LIC. ALMA DELIA CAVAZOS GARCIA, quien procede a dar continuidad a la sesién de junta de
aclaraciones con Iz lista de asistencia de los participantes.

Preguntas presentadas por el participante TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V,, Ias cuales se
anexan a la presente Acts como parte integrante de ls misma, procediendo a dar respuesta a las
preguntas de referencia:
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1.- Las propuestas podrén ser presentadas por persona distinta al representante legal, siempre y cuando

la perscna que asista al evento, cuente con autorizacidén o carta poder simple para ello del propio }
Representante Legal. No obstante lo anterior, toda la documentacién que contenga el sobre de I : \

propuesta y que asi se requiera deberd estar firmada por el representante legal, acreditande dicha
personalidad de acuerdo a lo sefalado en las Bases de la presente licitacion.

2.- Apegarse & lo dispuesto en el punto 4.7 de la convocatoria que contiene las bases de la presente
licitacion.

3.- Apegarse a lo dispuesto en el punto 4.7 de la convocatoria que contiene las bases de la presente \
licitacion.

4.- Apegarse a lo dispuesto en el punto 7.1 inciso q) de la convocatoria que contiene las bases de Ia
presente licitacion, (Ver formato del Requisito de Punto 7.1, inciso q)

5.- Para el presente caso deberd presentar un escrito bajo protesta de decir de verdad en donde
manifiesta que no encuentra dentro de los supuestos que la consideren MYPYMES.

6.- Es correcta su apreciacion.

7.- Apegarse a lo dispuesto en el punto 4.7 de la convocatoria que contiene las bases de Ia presente
licitacion.

8.- Es correcta su apreciacién.

Administrativa Centro de datos 2: Manuel Maria del Llano col. Centro esquina con Av. Cuauhtémoc,

9.- Centro de datos 1: Washington 2000, col. Obrera, C.P. 64000 Monterrey, N.L. Piso 18 To&
64000, Monterrey, N.L.

10.- No. Apegarse a lo dispuesto en s convocatoria que contiene las bases y ficha técnica de Ia presente
licitacién.

11.- Dicha informacién podra solicitarla el Licitante ganador. Apegarse a |o dispuesto en la convocatoria
que contiene las bases y ficha técnica de la presente licitacién.

12.- Dicha informacién podré solicitarla el Licitante ganador. Apegarse a lo dispuesto en la convocatoria 4\
que contiene las bases y ficha técnica de la presente licitacién.

13.- Si se acepta.

14.- Si se acepta.
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15.- 51 se acepta.
16.- Si se acepta, considerando que debe cumplir con las extensiones mas comunes dentro de Ofimética

y sistemas operativos.
17.- Dicha informacién podra solicitarla el Licitante ganador. Apegarse a lo dispuesto en la convocatoria

que contiene las bases y ficha técnica de la presente licitacién.

18.- Si se acepta.
15.- Si se acepta. \
20.- Apegarse & lo dispuesto en la convocatoria que contiene las bases y ficha técnica de |3 presente

|

licitacién. M

21.- Si se scepta.

22.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente

licitacion.
23.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de Iz presente
licitacion.

A

24.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presen%
< licitacién,

25.- Si se acepta.
26.- Si se acepta
27.- No se acepts, debide a ls cantidad de registros que se generan y no deben tener filtros muy
especificos. Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la

presente licitacién.

28.- Si se acepta,

29.- Dicha informacién podré solicitarla el Licitante ganador. Apegarse a lo dispuesto en la convocatoria
que contiene las bases vy ficha técnica de la presente licitacién

30.- Apegarse 3 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente \,/
licitacién. 'I
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31.- Apegarse a lo dispuesto en Ia convocatoria que contiene las bases y ficha técnica de la presente
licitacién.

32.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacién.

33.- Apegarse a lo dispuesto en la convocatoria que contiene las bases v ficha técnica de la presente
licitacién.

34.- Apegarse 3 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.

35.- S5i se acepta.
36.- 5i se acepta.

57.- Apegarse a lo dispuesto en la convocatoria que contiene Ias bases y ficha técnica de |a presente
licitacion,

38.- Es necesario poder aplicar una accion de regla en ¢aso de que se requiera para los diferentes correos.

39.- Apegarse 2 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la prese%
licitacion,

. 40.- Apegarse 3 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente

licitacion.
41.- Puede ser En sitio o Nube

42.- Dicha informacién podra solicitarla el Licitante ganador. Apegarse a lo dispuesto en la convocatoria
que contiene las bases y ficha técnica de I3 presente licitaciéon.

43.- Apegarse 3 lo dispuesto en la pagina 12 de las fichas técnicas de Ia presente licitacion.

44.- Apegarse 3 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacidn.

45.- Apegarse a lo dispuesto en Ia convocatoria que contiene las bases y ficha técnica de la presente
licitacién.

46.- Apegarse a lo dispuesto en lz convocatoria que contiene las bases y ficha técnica de la presente
licitacién.
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47.- Apegarse a lo dispuesto en la convocatoria que contiene las bases vy ficha técnica de la presente
licitacién.

48.- Se refiere 3 identificar correo con formas, cuestionarios, invitaciones, etc., contenido dindmico.

Co

49.- Ya se aceptd no considerar esta caracteristica pregunta No. 36
50.- Se refiere a que el correo debe liberarse aun y que se haya cumplido alguna politica de bloqueo.

51.- Apegarse 3 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.
52.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.
53.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.

Preguntas presentadas por el participante PROYECTOS Y SOPORTE, S.A. DE C.V., las cusles se anexan ala
presente Acta como parte integrante de la misma, procediendo a dar respuesta a las preguntas de
N referencia:

X'I Apegarse a lo dispuesto en el segundo parrafo del punto 7.1 de la convocatoria que contiene las base%
de la presente licitacién.

2.- No se acepta. Apegarse a lo dispuesto en la convocatoria gue contiene las bases vy ficha técnica de la
presente licitacion.

Preguntas presentadas por el participante B DRIVE IT, S.A. DE C.V,, las cuales se anexan a la presente Acta

como parte integrante de ls misma, procediendo a dar respuesta 3 las preguntas de referencia: b

1.- Puede ser en cualquier modo en linea o presencial

2.- Si se acepta

3.- Es correcta su apreciacién 4\

4.- Es correcta su apreciacién

5.- Centro de datos 1: Washington 2000, col. Obrera, C.P. 64000 Menterrey, N.L. Piso 18 Torre
Administrativa Centro de datos 2: Manuel Marfa del Llano col. Centro esquina con Av. Cuauhtémoc, CP

64000, Monterrey, N.L.
Pégina 5 de 18 -{?
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6.- Centrc de datos 1: Washington 2000, col. Obrera, C.P. 64000 Monterrey, N.L. Piso 18 Torre
Administrativa Centro de datos 2: Manuel Mariz del Liano col. Centro esquina con Av. Cuauhtémoc, CP
64000, Monterrey, N.L.

7.- Es correcta su apreciacidn, siendo la responsable Iz unidad requirente.
8.- Es correcta su apreciacién

9.- Es correcta su apreciacion.

10.- Se requiere cumplir el total de inerfases especificado en las bases

11.- Es correcta su apreciacién

12.- Es correcta su apreciacion

13.- Es correcta su apreciacién

14.- Si se acepta.
\
1\

15.- Es correcta su apreciacién

£

\ 16.- 16 TB ya con el arreglo RAID 1

17.- Es correcta su apreciacidn
18.- Es correcta su apreciacién
19.- Es correcta su apreciacién

20.- Apegarse a lo dispuesto en Ia convocatoria que contiene las bases y ficha técnica de la presen& \ )
licitacién.

21.- Es correcta su apreciacién
22.- Es correcta su apreciacién
23.- Es correcta su apreciacion
24.- Es correcta su apreciacién
25.- Es correcta su apreciacion
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26.- Es correcta su apreciacion, sin embargo también se puede proponer en sitio I3 solucién

27.- Apegarse a lo dispuesto en la convocatoris que contiene las bases y ficha técnica de la presente
licitacion.

28.- Es correcta su apreciacion. Siempre y cuando cumpla con lo dispueste en Iz Ficha tecnica
29.- Es correcta su apreciacion. Siempre y cuando cumpla con lo dispuesto en la Ficha tecnica
30.- Es correcta su apreciacién

31.- Es correcta su apreciscion, no es necesaria una certificacién en particular, solo debe cumplir con lo
dispuesto en |z Ficha técnica

32.- Apegarse 3 lo dispuesto en las fichas técnicas tanto en hardware como software V

33.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacién.

34.- Es correcta su apreciacién, en csso de que se requiera una traduccién simple al espafiol, debera
agregarse,

-

%

\'\‘ _ 35.- Apegarse a o dispuesto en el punto 5. JUNTA DE ACLARACIONES de la convocatoria que contienex ¥
. bases y ficha técnica de Ia presente licitacion.

36.- Es correcta su apreciacién

37.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.

Ko

38.- Apegarse 3 lo establecido en el punto 7.1 inciso j) de la convocatoria que contiene las bases y ficha
técnica de la presente licitacién.

39.- Apegarse a lo establecido en el punto 13.1 de Is convocatoria que contiene las bases y ficha técnica
de la presente licitacién.

40.- Apegarse a lo establecide en el punto 5.3 de la convocatoria que contiene las bases y ficha técnica /L'
de la presente licitacién.

Preguntas presentadas por el participante AXTEL, S.A.B. DE C.V., las cuales se anexan 3 la presente Acta
como parte integrante de la misma, procediendo a dar respuesta a las preguntas de referencia:
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1.- Apegarse a lo dispuesto en el punto 5. JUNTA DE ACLARACIONES de la convocatoria que contiene las
bases y ficha técnica de la presente licitacion.

2.- Apegarse a lo dispuesto en el punto 7.1 inciso g) de la convocatoria que contiene las bases vy ficha
técnica de la presente licitacion.

3.- Apegarse a lo dispuesto en el punto 15.1 de la convocatoria que contiene las bases y ficha técnica de
la presente licitacion,

4.- Apegarse & lo dispuesto en el punto 7.2 inciso ¢) de Ia convocatoria que contiene las bases y ficha
técnica de la presente licitacion.

5.- Apegarse a lo dispuesto en la convocatoria que contiene las bases vy ficha técnica de iz presente
licitacién.

6.- Apegarse a lo dispuesto en el punto 12.2 de Ia convocatoria que contiene las bases y ficha técnica de
la presente licitacién.

7.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacién.

8.- Apegarse a lo dispuesto en el punto 14.1 de la convocatoria que contiene las bases y ficha técnica§
la presente licitacion. y

S.- Apegarse a lo dispuesto en el punto 15.3 de |a convocatoria que contiene las bases y ficha técnica de
la presente licitacién,

10.- Apegarse a lo dispuesto en el punto 15.3 de |z convocatoria que contiene las bases y ficha técnica de
la presente licitacion.

11.- Apegarse 3 lo dispuesto en el punto 15.3 de la convocatoria que contiene las bases vy ficha técnics de
la presente licitacién,

12.- Apegarse a lo dispuesto en el punto 15.3 de la convocatoria que contiene las bases v ficha técnica de
la presente licitacién.

13.-Es correcta su apreciacion,
14.- Los precios no aceptables o no convenientes, se determinan de conformidad con lo establecido

en la Ley de Adquisiciones, Arrendamientos y Contratacién de Servicios del Estado de Nuevo Ledn 1Y
su Reglamento.
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15.- Apegarse a3 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente

licitacién.

16.- Apegarse & |lo dispuesto en la convocatoria que contiene las bases y ficha técnica de I presente
licitacion.

17.- Apegarse a lo dispuesto en la convocatoria que contiene las bases v ficha técnica de Ia presente
licitacion.

18.- Apegarse a lo dispuesto en el punto 12.2 de Iz convocatoria que contiene las bases de la presente
licitacion.

19.- Es correcta su apreciacion

20.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de Ia presente
licitacion.

21.- No se puede confirmar, ya que no existe en el contrato con el proveedor actus! el tener u%
negociacién para cumplir con esta solicitud.

22.- Si es responsabilidad de la unidad requirente.

23.- Apegarse a lo dispuesto en la convocatoria que contiene las bases v ficha técnica de Ia presente
licitacién.

24,- Es corrects su apreciacién. Apegarse a lo dispuesto en la convocatoria que contiene las bases v ficha
técnica de la presente licitacién.

25.- Apegarse a lo dispuesto en el punto 12.2 de la convocateria que contiene las bases de Is presente
licitacion.

26.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas
27.- Si se acepta.

28.- Si se acepta. Cumpliendo la funcionalidad.

29.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas
30.- Si se acepta. Siempre y cuando ses equivalente a las solicitadas

31.- Si se acepta. Siempre y cuando se cumpla con al menos LDAP, ACTIVE DIRECTORY, SYSLOG
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32.- Si se acepta.

33.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas.
34.- Si se acepta. Siempre v cuando sea Main Mode vy Aggresive Mode.
35.- Si se acepta. Siempre vy cuando sea equivalente a las solicitadas.
36.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas.

37.- Exchange
38.- Sistema puede ser En sitio (fisico) o en la Nube.

39.- No es necesario, pueden proponerio en la Nube,
40.- No es necesario,
41.- Si se acepta. Siempre v cuando sea equivalente a las solicitadas.

42.- Dicha informacién podra solicitarla el Licitante ganador. Apegarse a lo dispuesto en la convocat
que contiene las bases y ficha técnica de la presente licitacién.

. 43.- Sies necesario, en sitio o en la nube.

-

o

44.- Servicio que en la suma pueda dar un procesamiento de 50 Mbps con 80 Aplicacicnes.
45.- Si se acepta. Debe ser independiente a los Clusters.

46.- Si se acepta. Siempre y cuando sea equivalente 3 Ias solicitadas.

47.- 5ise acepta. Siempre y cuando sea equivalente a las solicitadas.

48.- Si se acepta. Siempre y cuando sea equivalente a |as solicitadas.

49.- Si se acepts. Siempre y cuando sea equivalente a Ias solicitadas.

50.- 120 dias.
51.- Si se acepta. Siempre y cuando sea equivalente a Ias salicitadas.
52.- Si se acepta. Siempre y cuando sea equivalente 3 |as solicitadas.

53.- Si se acepta. Siempre y cuando acepte Main Mode y Aggresive Mode.
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54,.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas.
55.- Si se acepta. Siempre y cuando sea equivalente z las sclicitadas.
56.- Si se acepta. Slempre vy cuando sea equivalente a las solicitadas.
57.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas.
58.- Si se acepta. Siempre v cuando tenga soporte a IPvé.

59.- 5i se scepta.

60.- Exchange.

61.- 1 Gbps o mayor.

62.- 120 dias al menos.

63.- Si se acepta. Siempre y cuando sea equivalente a Ias solicitadas.

™

\\c_} 64.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas.

B\
o
\4\,\ 65.- Si se acepta. Siempre y cuando sea equivalente a las solicitadas.
66.- Si se acepta.
67.- Si se acepta.

68.- Apegarse a lo dispuasto en la convocatoria que contiene las bases y ficha técnica de la prese%
licitacién.

63.- Apegarse a lo dispuesto en Ia convocatoria que contiene las bases y ficha técnica de |z presente
licitacion.

70.- Si se acepta.

71.- Si se acepta. /0\

72.- Si se acepta. Siempre y cuando se cumpla con el procesamiento requerido en la Ficha técnica.

73.- Si se acepta. Siempre y cuando se ofrezca un servicio equivalente al solicitado.
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74.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.

75.- Se acepta integrado en la Nube. %
76.- Sin dimensionamiento establecido.

77.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion,

78.- Que tengs Iz capacidad de ofrecer servicio de DNS parz Iz activdad soliciitada como DNS Proxy, etc
79.- Se acepta integrado en la Nube. %\

80.- No se acepta por la naturaleza del Servicio. Apegarse a lo dispuesto en la convocatoria que contiene

las bases y ficha técnica de la presente licitacién. ’//

81.- Es correcta su apreciacién.,

82.- Apegarse a lo dispuesto en Ia convocatoria que contiene las bases y ficha técnica de Ia presente
licitacién. '\

(™
_ 83.- Apegarse 2 lo establecido en el punto 4.6 de Iz convocateria que contiene las bases y ficha técnica \
 de la presente licitacién. \

84.- Apegarse & lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.

85.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.

86.- Apegarse a lo establecido en el punto 7.1 inciso j) de la convocatoria que contiene las bases y ﬁcﬁy
técnica de la presente licitacion.

87.- Apegarse a lo establecido en el punto 7.1 inciso j) de la convocatoria que contiene las bases vy ficha
técnica de Is presente licitacién.

88.- Apegarse a lo establecido en el punto 7.2 inciso ¢) de la convocatoria que contiene las bases y ficha /\J
técnica de la presente licitacion.

89.- Parz el presente caso deberd presentar un escrito bajo protesta de decir de verdad en donde
manifiesta que no encuentra dentro de los supuestaos que |z consideren MYPYMES.
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90.- Es correcta su apreciacién el modeio de contrate es solo de cardcter informativo.

Preguntas presentadas por el participante TELEFONOS DE MEXICO, 5.A.B. DE C.V.,, las cuales se anexan a ;
la presente Acta como parte integrante de la misma, procediendo a dar respuesta a las preguntas de i
referencia:

1.- Apegarse a lo dispuesto en el punto 7.1 inciso p) de la convocatoria que contiene lIas bases y ficha

técnica de la presente licitacion.

2.-Es correcta su apreciacién.
3.- Es correcta su apreciacion.

4.- Apegarse 3 lo establecido en el punto 7.1 inciso g) de Ia convocatoria que contiene las bases v ficha

técnica de |a presente licitacién. //

5.- Apegarse a lo establecido en el punto 7.1 inciso j) de ls convocatoria que contiene las bases y ficha
técnica de |z presente licitacién.

6.- Apegarse a lo establecido en el punto 7.2 inciso ¢) de Ia convocatoris que contiene las bases y ficha
técnica de la presente licitacion.

~
\ . 7.- Apegarse a lo establecido en el punto 7.2 inciso ¢) de la convocatoria que contiene las bases y ficha
técnica de |z presente licitacion.

8.- Las propuestas podrén ser presentadas por persons distinta al representante legal, siempre y cuando
la perscna que asista al evento, cuente con autorizacidn o carts peder simple para ello del propio
Representante Legal. No obstante lo anterior, tods la documentacién que contenga el sobre de Ia
propuesta y que asi se requiera deberd estar firmada por el representante legal, acreditando dicha
personalidad de acuerdo a lo sefialado en las Bases de la presente licitacion,

9.- Es correcta su apreciacion.

10.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la |;:reser\‘<%J
licitacién.
11.- Es correcta su apreciacion el modelo de contrato es solo de caracter informativo. /b\

12.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de Ia presente
licitacion.

13.- Si. Apegarse a lo dispuesto en Ia convocatoria que contiene las bases y ficha técnica de la presente
licitacion.
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14.- Centro de datos 1: Washington 2000, col. Qbrers, C.P. 64000 Monterrey, N.L. Piso 18 Torre ‘
Administrativa Centro de datos 2: Manuel Marfa del Llano col. Centro esquina con Av. Cusuhtémoc, CP
64000, Monterrey, N.L. !

15.- Dicha informacién podrd sclicitarla el Licitante ganador. Apegarse a lo dispuesto en |a convocatoria
que contiene las bases y ficha técnica de |z presente licitacion.

16.- Se Confirma.

17.- 5e Confirma.

18.- No, estan bajo resguarde del proveedor actual. //

19.- Apegarse a lo dispuesto en el punto 7.1 parrafo 2 de la convocatoria que contiene las bases y ficha
técnica de la presente licitacién.

20.- Dicha informacién podra solicitarlz el Licitante ganador. Apegarse a lo dispuesto en la convocatoria

que contiene las bases y ficha técnica de Is presente licitacion. .

N \

\f\\ 21.- Si se acepta. \
»

"N 22.- Apegarse 3 lo dispuesto en la convocatoria que contiene las bases y ficha técnica de lz presente
licitacién.

23.- Si se acepta.

24.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de la presente
licitacion.

25.- Dicha informacién podra solicitarla el Licitante ganador. Apegarse a lo dispuesto en Ia convocatoﬁ)"f
que contiene las bases y ficha técnics de I3 presente licitacion.

26.- Apegarse a lo dispuesto en Is convocatoriz que contiene las bases y ficha técnica de Is presente
licitacion.

27.- Confirmado. J/N
28. - Confirmado.
29.- Confirmado.

30.- Confirmado.
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31.- Apegarse 8 lo dispuesto en el punto 12.2 de la convocatoria que contiene las bases de la presente
licitacion.
32.- Confirmado

33.- Apegarse a lo dispuesto en la convocatoria que contiene las bases vy ficha técnica de Ia presente
licitacion.

34.- Apegarse a lo dispuesto en la convocatoria que contiene las bases y ficha técnica de I3 presente
licitacion.

35.- Apegarse a lo dispuesto en Ia convocatoria que contiene las bases y ficha técnica de Is presente
licitacién.

Preguntas presentadas por el participante SCITUM, S.A. DE C.V,, Ias cuales se anexan a la presente Acta
como parte integrante de la misma, procediendo a dar respuesta a las preguntas de referencia:

1.- Se acepta su propuests, siempre y cuando cumpla toda las demés solicitudes de la presente Licitacion.
Preguntas presentadas por el participante SEGURIDAD INFORMATICA Y DE TELECOMUNICACIONES, S.A.
DE C.V,, las cuales se anexan a la presente Acta como parte integrante de la misma, procediendo a dar
respuesta a las preguntas de referencia;

1.- El concepto correcto del cbjeto es: LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-
033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS

ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA SUBSECRETARIA DE TECNOLOGIAS
DE LA SECRETARIA DE ADMINISTRACION.

2.- Bastara con presentar una copia simple del Acta Constitutiva y se validara que el documento
contenga el Poder para Actos de Administracion del Representante Legal.

3.- La propuesta deberd ser por el 100% del importe mensual.

4.- Apegarse 3 lo dispuesto en el sequndo parrafo del punto 7.2 inciso ¢) de la convocatoria que contien;
las bases de la presente licitacion.

5.-Apegarse a lo dispuesto en el segundo parrafo del punto 7.3.1 de |a convocatoria que contiene las bases
de la presente licitacion.

6.- Si, debe considerarse la licencia para esta funcionalidad.

7.- Es correcta su apreciacion.
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8.- Solo debers contemplar que tenga la capacidad de soportar Ia licencia en un futuro.
S.- Si, debe considerarse |z licencia pars esta funcionalidad.

10.- Apegarse a lo dispuesto en el punto 12.2 de la convocatoria que contiene las bases de la presente
licitacién.

En este acto se hace constar que los representantes legales de las personas morales denominadas TOTAL %\
PLAY TELECOMUNICACIONES, S.A, DE C.V., B DRIVE IT, S.A. DE C.V., AXTEL, S.A.B DE C.V., TELEFONOS DE

MEXICO, S.A.B. DE C.V., SCITUM, S.A. DE C.V. y PROYECTOS Y SOPORTE, S.A. DE C.V., si presentaron preguntas,

asi mismo se refiere que los representantes legales de las personas morales denominadas CORPORACION %
COMERCIAL GSA INTERNACIONAL, S.A. DE C.V., HOLA INNOVACION, S.A. DE C.V., GENESYS INFORMATICA, S.A.

DE C.V., MIS SERVICES, S.A. DE C.V., LANNET MULTIMEDIQS, S.A. DE C.V., SEGURIDAD INFORMATICA Y DE _
TELECOMUNICACIONES, S.A. DEC.V,, y SIJISA, S.A. DE C.V,, no presentaron preguntas. \

Se les informa a los participantes lo siguiente:

1. Deberan presentar el dia 14 de diciembre del afic en curso a las 08:00 hrs., los sobres que
contengan las Presentacién de Propuestas Técnicas y Econdmicas y Apertura de Propuestas Técnicas,
solicitados en la Convocatoria que contiene las Bases de la Licitacién, siguiéndose el procedimiento
sefialado en el parrafo quinto del articulo 34 de la Ley de Adquisiciones, Arrendamientos y Contratacién
de Servicios del Estado.

2. Se hace del conocimiento de los participantes que las respuestas y aclaraciones que dentro
de la presente sesion modifiquen el contenido de las bases de la Licitacién, seran obligatorias a partir de
esta fecha, sirviendo la presente de notificacion legal, en términos del articulo 33 del citado ordenamiento
legal, en este mismo acto se entrega copia a las empresas participantes de la presente acta.

Para constancia y a fin de que surta los efectos legales que le son inherentes firman Iz presente quienes
en el acto intervinieron. Se cierra la presenta acta siendo las 19:25 horas del dia 07 de diciembre del 2021.

POR EL COMITE DE ADQUISICIONES DE LA ADMINISTRACION PUBLICA ESTATAL.
POR LA DIRECCIE}N_‘,DE CONCURSOS DE LA DIRECCION POR LA SECRETARIA DE MOVILIDAD Y PLANEAC!%
GENERAL DE \ ADQUISICIONES Y SERVICIOS URBANA.
GENERALES DE\LA SECRETARIA DE ADMINISTRACION.

J

. WY hos eseshio
LIC. ALMA DELIA'CAVAZOS GARCIA LIC. MIRNA ANGELICA GUERRERO FLORES
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POR LA SECRETARIA DE ECONOMIA, POR LA  CONTRALCRIA

GUBERNAMENTAL.
T Y, 7
LIC/ALONSS/GUAJARDO GARZA LIC. VERONICA ELIZABEXH SANTANA TORRES

SECRETARIO TECNICO DEL COMITE DE ENCARGADO DEL DESPACHO DE LA DIRECCION DE
ADQUISICICNES DE LA ADMINISTRACION PUBLICA MANTENIMIENTO Y SERVICIOS GENERALES DE LA
ESTATAL. DIRECCION DE ADQUISICIONES Y SERVICIOS

GENERALES DE LA SECRETARIA DE ADMINISTRACION

: g 051'-5['3-.!

LIC, PAOLA GABRIELA SERRANO RODRIGUEZ LIC. JULIOC CESAR HERRERA MORALES

UNIDAD REQUIRENTE f
POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA f
SECRETARIA DE ADMINISTRACION,

Iy

ING. MANUE]& ERNESTO GALVAN RIVERA

LISTA DE PARTICIPANTES ‘x
1. TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V. \ qn %
C. CONSTANZA ALANIS ORTIZ llavux,\ AJU‘\ & Cue F

>

e e =___b

2. CORPORACION COMERCIAL GSA INTERNACIONAL, S.A. DE C.V.
C. ADRIAN SALAZAR CAVAZOS aie cseshin

3. BDRIVEIT,SA DECV,
C. CLAUDIA ELENA PEREZ GARCIA Mo osiske
=

4, AXTEL, S.A.BDEC.V.
C. RICARDO ISRAEL RODRIGUEZ NERI )q cacd o

5. HOLA INNOVACION, S.A. DEC.V.
C. JOSE ANGEL SOTO VALENCIA

Lk T lorey koo | =
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6. TELEFONOS DE MEXICQ, 5.A.B. DE C.V. \
C. DIEGO JIMENEZ AGUILAR
MPC 2S¢ 1o beoianDdeZ J IMENEL O
7. GENESYS INFORMATICA, S.A. DEC.V. s
C. SANTIAGO GUTIZRREZ SALINAS Ko asisho
8. SCITUM, S.A. DEC.V. {Z/{ ) g
C. CHRISTIAN ALBERTO PEREZ MURILLO \)W(/hma \?M\Jm.t_q L%—-S
9. PROYECTOS Y SOPORTE, S.A. DE C.V.
}2_.,( \
C.JUAN ELIZONDO ESPINDOLA e ol \
AN\
: A\
10. MIS SERVICES, S.A. DE C.V. e
: P - l__;
C. JUAN MANUEL ROSITAS NORIEGA Ne eyiste
1. LANNET MULTIMEDIOS, S.A. DE C.V.
C. MANUEL BERNAL VALDES e oy ishin
12. SEGURIDAD INFORMATICA Y DE TELECOMUNICACIONES, S.A. DE C.V.
C. DAVID ALEJANDRO HERNANDEZ ALONSO Joob Litarde L& ?”’Z Yy éfea
13. SWJISA, S.A.DEC.V.
C. JULIO CESAR ZAMORA TREJO kid sicda
Hoja de firmas perteneciente al Actz de Junta de Aclaraciones, relativa Licitacién Plblica Nacional Preésencial No. DGASG-DC-033/2021 /ﬁ\

relativa 2 los Servicios acministrados de seguridad perimetral y servicios especializados pars Iz red de informatics, solicitado por la
Subsecretaria de Tecnologias de la Secretaria de Administracion.
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EMPRESARIAL

Direccion de Concursos de la

TOTAL PLAY TELECOMUNICACIONES, S APIL DEC.V.

GOBIERNO DEL ESTADO DE NUEVQ LEON

TPT830518JPS.

N

LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A
LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS
ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA SUBSECRETARIA DE
TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION.
N
\

N

Ciudad de México, a 05 de diciembre de 2021. E[;

Direccion General de Adquisiciones y Servicios Generales

de la Secretaria de Administracién
PRESENTE. -

Por medio de la presente y en representacién de la empresa TOTAL PLAY TELECOMUNICACIONES, S.A. DE
C.V., me permito solicitar, la aclaracion de las siguientes preguntas de la convocatoria a Licitacién Publica
Nacional Presencial NO. DGASG-DC-033/2021 relativa a los “servicios administrados de seguridad perimetral
y servicios especializados para la red de informatica, solicitado por la Subsecretaria de Tecnologias de la

Secretaria de Administracién”.

DUDAS DE CARACTER ADMINISTRATIVO Y LEGAL

\

py
%\

PUNTO

NO. | PAGINA. O REFERENCIA

PREGUNTA

RESPUESTA A

Registro para participar en la
Licitacion Publica Nacional
Presencial

Es correcto entender que el Licitante que
participara en la presente licitacion, debera de
presentar para poder participar, ;jes correcto
nuestre entendimiento?

4.7 Participacion conjunta

Se solicita ameablemente a la convocante
considerar |a participacién conjunta y de
conformidad con lo establecido en el tercer
parrafo del articulo 25 de la Ley de adquisiciones,
arrendamientos y Contratacion de Servicios del
Estado de Nuevo Ledn con el &nimo de permitir
una amplia cencurrencia y competencia
econdmica, se solicita amablemente a la
Convocante permitir que dos o mas personas
puedan presentar propuestas de forma conjunta,
lo anterior de conformidad con lo establecido en
los articulos 36 de la Ley y 59, 74 y 76 de su
Reglamento en el presente requerimiento, para
no limitar la participacion, ;se acepta nuestra
propuesta?

4.7 Participacion conjunta

En casc de aceptar participacion conjunta, se
solicita amablemente a la convocante, acreditar la
inscripcién al proceso con una de las empresas
que participan en conjunto, jse acepta nuestra
propuesta?

g) Carta de Aceptacion
de la Convocatoria que
4 16 contiene las Bases, la
Ficha Técnica, asi como
Junta de Aclaraciones.

Es correcto entender que se debera
presentar antes del acto de Presentacion y
Apertura de Proposiciones, o bien dentro del
sobre de nuestra propuesta técnica y
econdémica, Unicamente la Carta de
Aceptacion de la Convocatoria, o de igual

Avenida. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coycacan, CP 04518, Ciudad de México

Teléfono: 55 85825000
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;’b E ﬁiaé iﬁ E m}éf GOBIERNO DEL ESTADC DE NUEVO LEON ",'
LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A
EMPRESARIAL LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS
ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA SUBSECRETARIA DE
TECNQLOGIAS DE LA SECRETARIA DE ADMINISTRACION.
(Ver formato adjunto a las | forma se debera integrar copia simple de las
presentes Bases). bases, ficha técnica y Junta de Aclaraciones.
¢ Favor de pronunciarse al respecto?
7.1 DOCUMENTACION Se solicita de |la manera mas atenta a la
QUE DEBERA convocante si es correcto entender que para
CONTENER EL SOBRE el caso de mi representada, misma que no
DE SU PROPUESTA se encuentra estratificada como MIPYME
TECNICA. acepte el presentar un escrito manifestando
bajo protesta de decir verdad que no se
Propuesta Técnica. cuenta con ese caracter.
5 15 i) Manifestacion sobre la | Favor de pronunciarse al respecto.
estratificacion en caso de
encontrarse en las
consideradas MIPYMES,
en
caso contrario debera
manifestario por escrito.
{Ver formato adjunto a
las presentes Bases).
r} Los licitantes deberan | Se solicita atentamente a la convocante si es
proporcionar el domicilio | correcto entender que para este apartado se
fiscal, asi como el deberd presentar un escrito en formato libre
domicilio en el que lleva | manifestando los domicilios referidos.
sus operaciones, o que
tiene la infraestructura
18 necesaria, conforme a la
6 actividad que realiza. Favor de pronunciarse al respecto.
(Requisito solicitado por
la H. Contraloria y
Transparencia
Gubernamental en el
Oficio No. CTG-DCASC- %
1752/2019)
4.7 Participacion conjunta Se solicita amablemente a Iz convocante
7 10 considerar la participacién conjunta y de
conformidad con lo establecido en el tercer

Teléfono: 55 85825000

Avenida, San Jeronimo 252 Piso 8, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, Ciudad de México
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EMPRESARIAL

TOTAL PLAY TELECOMUNICACIONES, S.A.PI. DE C.V.
TPT8S0516JPS,

GOBIERND DEL ESTADC DE NUEVO LEON

LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A
LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS
ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADD POR LA SUBSECRETARIA DE
TECNOLOGIAS DE LA SECRETAR|A DE ADMINISTRACICN.

parrafo del articulo 25 de la Ley de adquisiciones,
arrendamientos y Contratacion de Servicios del
Estado de Nuevo Leén con el animo de permitir
una amplia concurrencia y competencia
gconomica, se solicita amablemente a la
Convocante permitir qgue dos o més personas
puedan presentar propuestas de forma conjunta,
lo anterior de conformidad con lo establecido en
los articulos 36 de la Ley y 59, 74 y 76 de su
Reglamento en el presente requerimiento, para
no limitar la participacion, ;se acepta nuestra
propuesta?

DUDAS DE CARACTER TECNICO

NO. | PAGINA. & e ek PREGUNTA RESPUESTA
Se requiere que el
servicio de Seguridad
Perimetral esté basado
en una solucion de al
menos una
infraestructura Se le solicita amablemente a la convocante
configurada en 2 (dos)|nos i_nd.ique si es comrecto nuestro
Cldster fisicos de alta entepqlmlemo: g,E_s correc_to entender que el
/ 3 3 ibilidad d servicio de seguridad pe_:nmetra! debe estar
| disponibilidad en Modo compuesto por 4 equipos, siendo estos
Activo-Pasivo vy una | configurados en 2 clister de 2 equipos cada
Consola de | cluster?
Administracion. Los
cuales deben ser
instalados en 2 Centros
de Datos con diferente
ubicacion.
Se requiere que el Se le solicita amablemente a la convocante
servicio de Seguridad nos indigue ;Cuéles son las ubicaciones
Pefimetral esté basado fisicas donde’ se los f:entros de d_atos en los
o cugles se instalaran los equipos de
en una solucion de al seguridad perimetral?
/Q/ 3 menos una
, infraestructura

configurada en 2 (dos)
Cluster fisicos de alta
disponibilidad en Modo
Activo-Pasivo y una

Avenida. San Jerénime 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, Ciudad de México

Teléfono: 55 85825000
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GOSIERND DEL ESTADO DE NUEVO LEON

LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-023/2021 RELATIVAA
LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS
ESPECIALIZADOS FARA LA RED DE INFORMATICA, SOLICITADO POR LA SUBSECRETARIA DE
TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACIGN.

TPT820516JP5.

Consola de
Administracion. Los
cuales deben ser
instalados en 2 Centros
de Datos con diferente
ubicacion.

Se requiere que el
servicio de Seguridad
Perimetral esté basado
en una solucién de al
menos una
infraestructura
configurada en 2 (dos)
Cluster fisicos de alta
disponibilidad en Modo
Activo-Pasivo y una
Consola de
Administracién. Los
cuales deben ser
instalados en 2 Centros
de Datos con diferente
ubicacion.

Se le solicita amablemente a la convocante
nos aclare lo siguiente: ;Se cuenta con la
posibilidad de renovar el soporte vy
licenciamiento de los equipos actualmente
en operacion?

;///’

8

Se requiere la migracidn
de la configuracién de la
infraestructura actual a
la nueva infraestructura,
que contemple todo lo
necesario, incluyendo
Objetos de red, NAT,
Politicas, Reglas, 3
Interfaces, asi como
elaborar una matriz de
validacion de servicios.

Se le solicita amablemente a la convocante
nos indique la siguiente informacién:
Fabricante, Modelo, Numero de serie, y
cantidad de equipos con los gque cuenta
actualmente el Gobierno de Nuevo Leén
para el servicio de proteccion perimetral.

Se requiere la migracidn
de la configuracidn de la
infraestructura actual a
la nueva infraestructura,
que contemple todo lo
necesario, incluyendo
Objetos de red, NAT,

Se le solicita amablemente a la convocante
nos indique la siguiente informacién:
Tomando en cuenta los equipos de
seguridad perimetral actualmente
implementados, cual es la cantidad de:
Objetos de Red, Politicas, Reglas e
interfaces con las que cuenta cada equipo
actualmente en operacion.

;u//
T=F

Teléfono: 55 85825000
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TPT880518JP5.

LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A

LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS
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Politicas, Reglas, e
Interfaces, asi como
elaborar una matriz de
validacion de servicios.

Debera identificar
usuarios a través de
integracion con Active
/é Directory, LDAP,
eDirectory, Syslog
Listener y XML-API.

Con el fin de no limitar la libre participacion,
se le solicita amablemente a la convocante
considere como opcional la caracteristica de
XML-API,

¢ Se acepta nuestra propuesta?

Para garantizar el acceso
de la plataforma de
seguridad, incluso en
periodos de alta
cantidad de trafico, la
solucion deberd contar
con  procesadores vy
memorias dedicados a
¢ un plano de control
; (administracion del
equipo) y debera
integrar procesadores y
memorias separados v
dedicados
especificamente al plano
de datos (inspeccion de
usuarios) dentro del
mismo dispositivo.

Con el fin de no limitar la libre participacion,
se solicita amablemente a la convocante nos
permita presentar una solucion que en lugar
de:

‘Contar con procesadores y memorias
dedicados a un plano de control
(administracion del equipo) y deberé integrar
procesadores y memorias separados vy
dedicados especificamente al plano de datos
(inspeccion de usuarios) dentro del mismo
dispositivo.”

Cuente con: aceleracion por ASIC, siempre
garantizando el acceso de |a plataforma de
seguridad en periodos de alta cantidad de
trafico.

¢ Se acepta nuestra propuesta?

Para aquellos usuarios
que no estén integrados
al directorio activo del
Gobierno del Estado de
Nuevo Ledn, por
/ 4 ejemplo, red invitados,
Z deberd  permitir la
integracion con
soluciones de
autenticacidn a través de
un XML-API

configurable. Para esto,

Con el fin de no limitar la libre participacion,
se le solicita amablemente a la convocante
nos permita una solucién que en lugar de:
‘permitir la integracion con soluciones de
autenticacién a través de un XML-API
configurable.”

Se pueda realizar esta integracién con
soluciones de autenticacién a través de un
REST API configurable.

¢ Se acepta nuestra propuesta?

e

(K

% /
5 r
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deberd incluir el soporte
de identificacion de
usuarios que utilicen
direcciones IPv4 e IPv6.

Deberd permitir el
control de trasferencia
de archivos por
aplicacion, identificando
mas de 30 tipos de
archivos (DLL, ZIP, EXE,
etc.)

Con el fin de no enfocar las presentes bases
unicamente a un fabricante de tecnologia de
seguridad perimetral, se le solicita
amablemente a la convocante se considere
como opcicn este punto:

“Debera permitir el control de trasferencia de
archivos por aplicacion, identificando mas de
30 tipos de archivos (DLL, ZIP, EXE, etc.)”

2

Contar con la capacidad
de generar ruteo virtual
para al menos 100
ruteadores virtuales v
manejo de trifico entre
diferentes zonas de
seguridad vy sub-redes,
soportando al menos
500 zonas de seguridad.

Se le solicita amablemente a la convocante
nos indique: ;Cudl es la cantidad de
ruteadores virtuales actuales y futuros que
se tiene planeado implementar?

Deberd poder soportar
SLAAC en interfaces de
IPv6.

Con el fin de no limitar la libre participacién,
se le solicita amablemente a la convocante
considere este punto como una

X

v/

-

/6 5 caracteristica opcional:
/ “‘Debera soportar SLAAC en interfaces de ;
IPvg." f\\ |
¢, Se acepta nuestra propuesta? '
Deberd incluir | Con el fin de no limitar la libre participacién, L A
caracteristicas para |a|S® Ie solicita amablemente a la convocante \J
considere  este punto como una

definicion de criteri e :
& erigrios y caracteristica opcional:

complejidad MINIM3 | “Prevenir el uso de nombre de usuario como
para contrasefia Y | contrasefia”

soportar al menos los
ﬁ 6 siguientes criterios: | ¢ S€ acepta nuestra propuesta?

Longitud minima de
contrasefia, Numero f]
minimo de mayusculas, & '
Nimero minimo de AN I/
mindsculas, Nimero J/'\ & 4
minimo de caracteres /"'

Avenida. San Jeronimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, Ciudad de México /
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numéricos, Numero
minimo de caracteres no
alfanumeéricos, Prevenir
el uso de contrasefas
previas, Prevenir el uso
de nombre de usuario

como contrasena,
Advertencia de
expiracion de
contrasefia, Forzar el

cambio de contrasefia en
un periodo especifico.

Capacidad para crear
listas dindmicas a partir
del registro de algin
evento en el log de
seguridad, obteniendo
leer de forma dindmica
el origen y/o destino IP
para asociarlo a una
etiqgueta dinémica, por
ejemplo, a partir del
registro de un evento
tipo malware asociard a
la direccidn IP victima de
forma automitica a una
etiqueta dindmica de
direcciones IPs, donde se
asociaran a una politica
restrictiva de seguridad
para impedir conexiones

Con el fin de no limitar Ia libre participacién
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante considere este punto como una
caracteristica opcional.

¢ Se acepta nuestra peticion?

subsecuentes a dicho

evento.

Soporte a la creacién de | Con el fin de no limitar la libre participacion
politicas de [de multiples fabricantes de seguridad

autenticacién cuando el
destino sea de altamente
restringido sin la
necesidad de instalar
algin cliente en el
endpoint, es decir de

perimetral, se le solicita amablemente a la
convocante considere la  siguiente
caracteristica como opcional:

‘Este modulo deberd ser compatble al
menos con PinglD, Duo y Okta”

¢ Se acepta nuestra propuesta?

Avenida. San Jeronimo 252 Piso 6, Coloniz La Qtra Banda, Alcaldia Coyoacan, CP 04519, Ciudad de México

Teléfono: 55 85825000
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forma transparente,
solicitard

automaticamente al
usuario final
autenticacion tipo
Multifactor (MFA),
evitando el acceso a
servidores Unicamente
por usuario %

contrasefia. Este modulo
debera ser compatible al
menos con PingID, Duo vy
Okta.

A

7

Deberd permitir el
disefioc de firmas de
vulnerahilidades.

Con el fin de no limitar Ia libre participacion
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante nos permita presentar esta
caracteristica mediante el disefio de firmas
en el IPS.

¢ Se acepta nuestra propuesta?

Debera tener capacidad
de firmas basadas en
DNS para  detectar
blsquedas especificas de
DNS hacia nombres de
equipo que han sido
asociados con malware.
La  solucion  deberd
permitir
habilitar/deshabilitar las
firmas de DNS para crear
excepciones.

Con el fin de no limitar Ia libre participacion
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante considere este punto como una
caracteristica opcional.

¢ Se acepta nuestra peticion?

4
74

16

Deberd tener la
capacidad de un mddulo
de proteccién a ataques
DNS del tipo DGA, DNS
tunneling y  machine
learning, basado en
nube consiguiendo tener
predictibilidad de posible
nuevos atagues.

Con el fin de no limitar la libre participacion
de miultiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante considere este punto como una
caracteristica opcional.

¢.Se acepta nuestra peticién?

g
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Deberd contar con la|Con el fin de no limitar Ia libre participacion /B\
funcionalidad de DNS|de muiltiples fabricantes de seguridad
perimetral, se le solicita amablemente a la

7 Smkho_le para la convocante considere este punto como una
reescritura de | caracteristica opcional. 0
resoluciones de nombres
maliciosas. ¢ Se acepta nuestra peticién?

Deberd contar con una|Con el fin de no limitar la libre participacion
variedad de al menos 30 |9e mdiltiples fabricantes de seguridad
reportes que perimetral, se le solicita amablemente a la

: convocante no se considere una cantidad de /
desplieguen las reportes minima. ;
8 categorias URL visitadas,

v los sitios web visitados, | ¢ Se acepta nuestra peticion?
los usuarios que fueron
blogueados, los sitios
que fueron blogueados,
etc.
Debera permitir la | Con el fin de no limitar la libre participacién \
- e
en IOS_ logs a través de Eonvocaﬁt‘e consids:re est: pinti c%mi E:m:
18 8 expresiones regulares. El | coracteristica opcional.
resultado de la busqueda
de registros deberd | ¢Se acepta nuestra peticion?
poder  guardarse vy
exportarse.
o Deberd incluir | Con el fin de no limitar la libre participacién
funcionalidades de |de multiples fabricantes de seguridad
orevencién de robo de perimetral, se Ie_ solicita amablemente a la
: convocante considere este punto como una
credenciales, detectando caracteristica opcional.
el momento en que los
usuarios envian | ¢ Se acepta nuestra peticién?
credenciales
19 10 corporativas vélidas a un
sitio, Este procedimiento
puede realizarse de
acuerdo a un grupo de
usuarios de LDAP e
identificacidn de e
usuarios activos en |la \!
red. § /
20 1 Se requiere la migracion |Con la finalidad de contar con un _/

de la configuracion de la dimensionamiento mas preciso del servicio a

Avenida. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, Ciudad de México
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A

infraestructura actual a|ofertar, se le solicita amablemente a la
la nueva infraestructura, | Convocante nos indique lo siguiente:
i conterrl tais Ic; Fabricante, cantidad de equipos, Modelo del
% ) p. equipo o equipos, numero de serie, cantidad
NEeesario; incluyendo | 4g politicas, reglas e interfaces por cada
Politicas,  Reglas, e |equipo actualmente en operacién.
Interfaces, asi como
elaborar una matriz de
validacion de servicios.
Contar con un motor de | Con el fin de no limitar la libre participacion %
deteccion de amenazas|de multiples fabricantes de seguridad
svaieadas vide i eers perimetral, se le solicita amablemente a Ia
1 q y . convocante considere este punto como una
1 C!OUd (Sandboxing) y de | caracteristica opcional.
dia cero que esté basado
en tecnologia de Deep | ¢Se acepta nuestra peticion?
Learning
Tener la capacidad de |Con el fin de no limitar la libre participacion N
Habilitar enrutamiento |9 multiples fabricantes de seguridad \
perimetral, se le solicita amablemente a la )
22 11 por SmartHost convocante considere este punto como una
caracteristica opcional. -
¢,Se acepta nuestra peticion? { /
Contar con validacién de | Con el fin de no limitar Ia libre participacion
reputacién de genotipo de multiples fabricantes de seguridad
dé Sendet perimetral, se le solicita amablemente a la .
23 " convocante considere este punto como una .
caracteristica opcional. \ ‘
¢, Se acepta nuestra peticién? ;
Habilitar proteccion de |Con el fin de no limitar la libre participacion \
Harvesting de multiples fabricantes de seguridad )&
perimetral, se le solicita amablemente a la £
24 12 convocante considere este punto como una
caracteristica opcional. e
;. Se acepta nuestra peticion?
Permite el respaldo de |Con el fin de no limitar la libre participacion
su configuracion a|de mdltiples fabricantes de seguridad
p perimetral, se le solicita amablemente a la
s C .
25 12 carpeta_d ompartidas en convocante considere este punto como una N
un servidor, ftp. caracteristica opcional. \ V|
(‘ X.
¢.Se acepta nuestra peticion? T )
Permitir a las [ Con el fin de no limitar la libre participacién ¥
26 12 organizaciones cifrar |de mlitiples fabricantes de seguridad /
perimetral, se le solicita amablemente a la /

Avenida. San Jerénimo 252 Pisc 6, Colenia La Otra Banda. Alcaldia Coyoacan, CP 04519, Ciudad de México
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todos los mensajes
salientes enviados a una
lista establecida de
dominios y direcciones
de destinatarios.

convocante considere este punto como una
caracteristica opcional.

¢Se acepta nuestra peticion?

Respuesta de forma|Con el fin de no limitar Ia libre participacion
segura para obtener de_ multiples fabrit_:a_mtes de seguridad
ST slecirdivg perimetral, se le solicita amablemente a la
27 12 g - ) . convocante considere este punto como una
seguras, incluidos 105 | caracteristica opcional.
archivos adjuntos.
¢ Se acepta nuestra peticion?
Procesar a una siguiente [ Con el fin de no limitar la libre participacion
regla de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
28 12 convocante considere este punto como una
caracteristica opcional.
;Se acepta nuestra peticion?
29 15 Procesar a una siguiente | ¢(Podria la convocante dar mas detalle sobre
regla lo esperado en este punto?
Entregar correo después | Con el fin de no limitar la libre participacion
de aplicar una regla de_ mtuitiples |fal:rilf_;a'tl[rjates cti)el: se%urida;d
: perimetral, se le solicita amablemente a la
30 12 . especifica en caso de convocante considere este punto como una
estar en cuarentena. caracteristica opcional.
;. Se acepta nuestra peticion?
Compatible con todos|Con el fin de no limitar la libre participacion
los servidores de correo |9 multiples fabris:antes de seguridad
elaetrdnies perimetral, se Ie_ solicita amablemente a la
3 13 ’ convocante considere este punto como una
caracteristica opcional,
;. Se acepta nuestra peticion?
Servicio de proteccidn | Se le solicita amablemente a la convocante
para  Aplicaciones y |NoS indique: ¢La spl_ucién actual_rpente
Bortales Wk |mplemlentada del servicio de proteccién de
iy aplicaciones y portales web especializados
32 13 espema!l:zados Para | para proteccion de seguridad (WAF) es
proteccidn de |provista por un equipo de propdsito
Ciberseguridad. especifico en alguno de los sitios de la
convecante o, la solucién estd desplegada L
€n un esquema de nube? /
Servicio de proteccidn | Se le solicita amablemente a la convocante
33 13 para  Aplicaciones y |indicar lo siguiente:
Portales web

Avenida. San Jerénimo 252 Piso 6, Colonia La Otra Banda, Alcaldia Coyoacan, CP 04519, Ciudad de México
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w4

s

B . N
T

especializados para
proteccion de
Ciberseguridad.

Fabricante, modelo o licencia, cantidad de
politicas, reglas e interfaces que componen
el servicio de proteccion de aplicaciones que
actualmente se encuentra en operacion.

34

14

Proteccion DDoS

Con el fin de obtener un dimensionamiento
mas preciso de lo requerido, se le solicita
amablemente a la convocante nos comparta
la siguiente informacién:

¢Cuél es la cantidad de recursos IP a
proteger?, ya sea cantidad de direcciones IP
publicas o bien, si cuentan con una clase C.

(Qué es lo gque desea proteger la
convocante con DDoS?
¢ Servicios/Aplicaciones Web y DNS?

0, ¢ Toda la suite TCP?

35

"

Tener la capacidad de
Habilitar enrutamiento
por SmartHost

Con el fin de no limitar la libre participacién
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante considere este punto como una
caracteristica opcional.

¢, Se acepta nuestra peticion?

N

36

11

Bloquear mas del 99%
del correo spam

Con el fin de no limitar la libre participacién
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante considere este punto como una
caracteristica opcional.

;.Se acepta nuestra peticion?

37

12

Establecer el umbral de
filtrado de contenido
antispam facilmente

Con el fin de no limitar Ia libre participacion
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante considere este punto como una
caracteristica opcional.

¢ Se acepta nuestra peticion?

38

12

Permite el respaldo de
su  configuracion a
carpetas compartidas en
un servidor, ftp

Con el fin de no limitar Ia libre participacidn
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente z la
convocante considere este punto como una
caracteristica opcional.

£.Se acepta nuestra peticion?

39

12

Tener la capacidad de
validar contenido activo

Se le solicita amablemente a la convocante
nos brinde mas detalle sobre este punto.
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40

12

Respuesta de forma
segura para obtener
correo electronico
seguras, incluidos los
archivos adjuntos

Se le solicita amablemente a la convocante
nos brinde mas detalle sobre este punto.

41

12

Entregar correo después
de aplicar una regla
especifica en caso de
estar en cuarentena

Se le solicita amablemente a la convocante
nos brinde mas detalle sobre este punto.

42

13

Re-enrutar el mensaje
hacia otro servidor de
correo

Con el fin de no limitar Ia libre participacion
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a Iz
convocante considere este punto como una
caracteristica opcional.

i Se acepta nuestra peticion?

43

13

Re-enrutar el mensaje

hacia buzdn, copiar a

diferente servidor de
correo

Con el fin de no limitar la libre participacion
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a Ia
convocante considere este punto como una
caracteristica opcional.

¢ Se acepta nuestra peticion?

44

13

Poder integrarse a un
Active Directory, SNMP,
Syslog

Con el fin de no limitar la libre participacién
de multiples fabricantes de seguridad
perimetral, se le solicita amablemente a la
convocante considere este punto como una
caracteristica opcional.

¢ Se acepta nuestra peticion?

Avenida. San Jerdnimo 252 Piso 6, Colonia Lz Otra Banda, Alcaldia Coyoacan, CP 04519, Ciudad de México
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A ——-
De: ! Ing. Juan Elizondo//Proyso <juan.elizondo@proyso.com.mx> \
Enviado el: viernes, 3 de diciembre de 2021 08:30 p. m.
Para: Denisse Arrambide Morales &:
CcC: Area Concursos '
Asunto: preguntas para Licitacién Plblica Nacional Presencial No. DGASG-DC-033/2021

d

Por medio del presente y segtn lo requerido en el punto 16 Junta de aclaraciones de las bases de la Licitacién Publica /
Nacional Presencial No. DGASG-DC-033/2021 relativa a los Servicios Administrados de Seguridad Perimetral y Servicios /

Especializados para la Red de Informatica, solicitado por La Subsecretarfa de Tecnologias de la Secretarfa de
Administracién, ponemos a su consideracidn las siguientes preguntas:

Preguntas Administrativas sobre Bases de la Licitacion: ¥

1.- Pagina 13 de 65, se indica y solicita la Firma del Representante Legal y Foliar los Documentos: ¢Es obligatorio Foliar
todos los Documentos que integraran las Propuestas Técnicas y las Propuestas Econémicas?

mundial en la manufactura de chips para equipo electrénico, solicitamos tengan a bien ampliar de 10 a 12 semana
Tiempo de Entrega. iSe acepta nuestra solicitud?

Y & Ny

™y
o,

2.- Pagina 22 de 65, se indica “Tiempo de Entrega serd 4 semanas a partir de la firma del contrato”; debido a la cn.sg
sel

Saludos cordiales!!!

PR soPoRTE

Proyectos y Soporte S.A. de C.V. g
Representante Legal ' /_,

Ing. luan elizondo

e-mail: juan.elizondo@proyso.com.mx

Conmutador: (81) 1360-3383

WWW.proyso.com.mx %
1
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LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA
SUBSECRETARIA DE TECNOLOGFAS DE LA SECRETARIA DE ADMINISTRACION.

Ciudad de México, a 06 de diciembre del 2021

Direccién de Concursos de la

Direccién General de Adquisiciones y Servicios Generales
De la Secretaria de Administracién

PRESENTE.-

Por este conducto nos dirigimos a usted, con la finalidad de remitir nuestra solicitud de aclaraciones respecto
al proceso LICITACION PUBLICA NACIONAL PRESENCIAL No. DGASG-DC-033/2021 referente a los
“SERVICIOS ADMINISTRADOS DE SERGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA
RED DE INFORMATICA, SOLICITADO POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE
ADMINISTRACION” dando cu mplimiento al numeral 5. Junta de Aclaraciones.

PREGUNTAS TECNICAS
No. DE PAGINA DELA NUMERAL O PUNTO ESPECIFICO CON EL PREGUNTA
PREGUNTA CONVOCATORIA CUAL SE RELACIONA
¢Es correcto entender que el
servicio de capacitacion
mencionado  corresponde  al
curso y el examen para las S
Servicio de capacitacién continua especializada | personas especificadas en el
1 1 para el personal a cargo de los Servicios que | apartado servicios de
’ integran los diferentes elementos de Ia capacitacién  especializada de
Seguridad Informatica. manera online o presencial a
través de un  instructor
capacitado por cada especialidad>
requerida? Favor  de
pronunciarse al respecto. /
iDerivado de la pandemia
i y ’ - CovID, se le solicita
Servicio de capacitacion continua especializada
ER amablemente a la convocante
para el persenal a cargo de los Servicios que : ;
2. 1 : . permita proporcionar la
integran los diferentes elementos de |a 2o ;
Sequridad Informética, capacitacion requerida de forma

online? Favor de pronunciarse al
respecto.

¢Es correcto entender que, al
solicitar servicios de Mesa de
Ayuda, Monitoreo y SOC que
estdn basados en estindares y
procesos para el aseguramiento
de los servicios, el licitante
debera de presentar como parte

Servicio de Mesa de Ayuda 7x24x365, Servicio
de Monitoreo y Servicio de Operacién de
Seguridad (SOC) para proporcionar asistencia

3. 1 Y soporte técnico  sobre  cualquier

. . 2 I
funcionalidad de la solucién propuesta, a de i 25 P 13
. i o documentacién que avala el
través del esquema de servicios administrados e H /
cumplimiento de dichos

form ida.
=5 vEsRtion procesos como lo es ISO/IEC

270001, ISO/IEC 20000-1 e ISO 2 o
5001:2015? Favor de "
pronunciarse al respecto. s

Servicio de Mesa de Ayuda 7x24x365, Servicio | Es correcto entender gue se /
4, 1 de Monitoreo y Servicio de Operacion de | deberd considerar el soporte,
Seguridad (SOC) para proporcionar asistencia | mantenimiento  corrective v

BDRIVEIT, S.A. DEC.V,, R.F.C. BDI161222Q43, Av. Paseo de la Reforma No. 235 Piso 12, Col. Cuauhtémoc, C.P. 06500, Alcaldia Cuauhtémoc, CDMX,
Tel.: 55 8438 3450, Correo electrénico: contacto@b-drive.com.mx
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LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA

SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION.

No. DE PAGINA DE LA

NUMERAL O PUNTO ESPECIFICO CON EL

defg \““"

PREGUNTA CONVOCATORIA CUAL SE RELACIONA
y soporte técnico sobre  cualquier | preventivo de la infraestructura
funcionalidad de la solucion propuests, 2 | por parte del licitante durante la
través del esquema de servicios administrados | vigencia del contrato. Favor de
en forma compartida. pronunciarse al respecto.
Se requiere que el servicio de Seguridad ise la §oI|C|ta o .Ia co vcanme
Perimetral esté basado en una solucién de al | PrOPOO"¢ Bubleinda Jos 2
menos una infraestructura configurada en 2 SR BR ANCR AR B cu}ales
: § i cada centro de datos deberd de
5 2 (dos) Clusters fisicos de alta disponibilidad en £ :
: : tener el servicio de seguridad
Modo Activo-Pasivo y una Consola de perimetral Wi Alta
Administracion. Los cuales deben ser instalados di ibilidad? ¢ d
en 2 Centros de Datos con diferente ubicacién, | & -ro o 1ead s .
pronunciarse al respecto.
:Se le solicita amablemente a la
convocante  proporcione  la
ubicacién donde se deberd
Contar con a2 Consola de Administracién Ubﬁ.’r, Ii Corsoia b
6. 2 Centralizada administracion para la
administracion de los dos
Clusters  fisicos de  alta
disponibilidad requeridos? Favor
de pronunciarse al respecto.
(Es correcto entender que la
convocante proporcionaréd el
espacio en rack, las adecuaciones
Servicio basado en clusters de alta Woeas: ¥ e¥ctioas =2 o ¥
7. 2 disponibilidad respaldo de energia para el
’ montaje de la solucién requérida
en cada uno de los sitios de |
convocante? Favor
pronungciarse 2l respecto.
iEs correcto entender que el
licitante debera de considerar el
Deberé de contar con servicios para VPN client | SOPOrte de sistemas operativos
"-,\ to site para al menos 600 usuarios méviles con | Windows 8.1/ Windows 10 vy
) 8 > soporte de Windows 10, Windows 8, Macos 10 | macOS 1011 en adelante,
\ en a:e:::e, Android 5.0 en adelante Y105 100 | 5 1ircid 50 en adelante y 105
\\ en aceiante. 10.0 en adelante? Favor de
pronunciarse al respecto.
¢5e le solicita a la convocante si
Puertos de Red: al menas 4 x 100/1000/10000, |5 €OTTecto entender que los
9 5 41 GbE en Cobre y 4 x 10 GbE puertos de red su[imtados 4 x
en SFP+ en SR 100/1000/10000 seran en cobre?
Favor de pronunciarse al
respecto.
Al solicitar 4 x 100/1000/10000 se
sobre entiende que la tecnologia
Puertos de Red: al menos 4 x 100/1000/10000, | solicitada es cobre, por lo que
10. 2 4 x 1 GbE en Cobre y 4 x 10 GbE en SFP+ en dichos puertos estarfan
SR soportando los 4 x 1 GbE en
Cobre mencionado, con base 2 lo
anterior, ;Se le solicita a la

o

S-DREVEIT
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LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA

SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION.

No. DE
PREGUNTA

PAGINA DE LA
CONVOCATORIA

NUMERAL O PUNTO ESPECIFICO CON EL
CUAL SE RELACIONA

PREGUNTA

convocante  confirmar  que
Gnicamente se deberdn de
considerar al menos 4 puertos x
100/1000/10000 cobre como
parte del requerimiente? Favor
de pronunciarse al respecto.

1.

. Para garantizar el acceso de Ia
plataforma de seguridad, incluso en periodos
de alta cantidad de tréfico, la solucidén deberé
contar con procesadores y memorias dedicados
a2 un plano de control (administracion del
equipo) y deberd integrar procesadores y
memorias separados ¥ dedicados
especificamente al plano de datos (inspeccién
de usuarios) dentro del mismo dispositiva,

iEs correcto entender que la
solucién  propuesta por el
licitante debera de contar con
procesadores y  memorias
dedicados a un plano de control?
Favor de pronunciarse al
respecto.

12.

. Deberd incluir tecnologia de
identificacién de malware moderno contando
con la deteccidn de comportamientos
maliciosos, deteccion de tacticas de evasién y
aprendizaje de maguina (machine learning).

¢Es correcto entender que Iz
solucion  propuesta por el
licitante deberd de contar con
deteccién de comportamientos
maliciosos, deteccion de ticticas
de evasion y aprendizaje de
maquina? Favar de pronunciarse
al respecto.

13.

. Debera incluir la inspeccién de
malware en dia cero para documentos del tipo:
Ejecutables (EXE), DLL, Office (Word, Excel,
Powerpoint) , VBS, Linux ELF, Powershell script,
RAR, BAT, 7-zip, PDF, APK, JAR, (Java), MacOS y
Adabe Flash.

N
Es correcto entender que lé\-‘
solucién  propuesta por EEQ\

licitante deberd de contar con la
inspeccién de malware con al
menos los siguientes tipos de
documentos Ejecutables (EXE),
DLL  Office (Word, Excel,
Powerpoint), VBS, Linux ELF,
Powershell script, RAR, BAT, 7-
zip, PDF, APK, JAR, (Java), MacQOS
y Adobe Flash.? Favor de
pronunciarse al respecto,

14.

. Con capacidad de generar ruteo
virtuzl para al menos 100 ruteadores virtuales y
manejo de trafico entre diferentes zonas de
seguridad y sub-redes, soportando al menos
500 zonas de seguridad.

Se le solicita a la convocante
considerar que para no encarecer
la propuesta de los licitantes
considere generar ruteo virtual
para al menos 20 ruteadores
virtuales. ;Se acepta nuestra
propuesta?

15.

Debera contar con la funcionalidad de DNS
Sinkhole para la reescritura de resoluciones de
nombres maliciosas,

iEs correcto entender que la
solucion  propuesta por el
licitante debera de contar con la
funcionalidad de DNS Sinkhole?
Favor de pronunciarse al
respecto.

16.

- La administracién de politicas y
objetos debera realizarse a través de interface
gréfica embebida en el equipo Firewall basada
en Web y Administracién del eguipo a través de

(Se le solicita 2 la convocante
confirmar que la capacidad de
almacenamiento considerada
para consola de administracion

wwu.b-drivc.com.mx
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LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA

SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION.

No. DE
PREGUNTA

PAGINA DE LA
CONVOCATORIA

NUMERAL O PUNTO ESPECIFICO CON EL
CUAL SE RELACIONA
CU (ssh y puerto consola} y adicionalmente va
una consola de administracién centralizada
basada en un appliance con capacidad de
almacenamiento de al menos 16 TB en disco en
RAIDI.

PREGUNTA

debera de ser al menos de 16 TB
en disco en RAID? Favor de
pronunciarse al respecto.

2-DR8VEIT

2 Lo anterior debera acreditarse
mediante copias simples de al menos 3
contratos debidamente firmados, ya sea con el
sector pUblico o iniciativa privada.

Es correcto entender que al ser
una licitacion publica con
cervicios requeridos por
entidades de gobierno, ;Se
deberd de acreditar dicho
cumplimiento con los contratos
debidamente  firmados por
institucionas de sector publico
con servicios iguales
caracteristicas? Favor de
pronunciarse al respecto.

. Debera comprobar al menos ser
Canal Autorizado con un nivel Platinum o
equivalente de la solucion propuesta.

iEs correcto entender gue se
debera de comprobar al menos
ser Canal Autorizado con un nivel

Platinum equivalente o similar de

la solucién propuesta a través de
una carta firmada por el
representante legal del
fabricante? Favor de
pronunciarse al respecto.

- Debera comprobar al menos ser
Canal Autorizado con un nivel Platinum o
equivalente de la solucién propuesta.

¢Es correcto entender que para
cumplimiento de este punto s
debera presentar carta del
representante legal del
fabricante donde avale que el
licitante es canal autcrizado:
anexando la liga del sitio WEB
oficial del fabricante como medio
de wvalidacién?  Favor de
pronunciarse al respecto.

=

. Deberd comprobar al menos ser
Canal Autorizado con un nive| Platinum o
equivalente de la solucién propuesta.

:Se le solicita a la convocante que

para no limitar la libre

participacion e igualdad de

condiciones permita comprobar,

mediante carta del representante

legal del fabricante avalar que e

licitante es canal autorizado para

la comercializacién y soporte dg\
la solucién propuesta? Favor de

pronunciarse al respecto.

17.
18.
19
20.
21,

. Debera comprobar al menos ser
Canal autorizado como Socio de Servicios
Profesionales de la solucién propuesta
(Professional Services Provider)

£Es correcto entender que para el
cumplimiento de este punto se
deberd presentar carta del
representante legal del
fabricante para avaler que el
licitante es canal autorizado

i

B DRIVE IT, S.A. DE C.V., R.F.C. BDI161222043, Av. Paseo de |a Reforma No. 295 Piso 12, Col. Cuauhtémac, C.P, 05500, Alcaldia Cuauhtémoc, COMX.
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LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA

SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION,

No. DE
PREGUNTA

PAGINA DE LA
CONVOCATORIA

NUMERAL O PUNTO ESPECIFICO CON EL
CUAL SE RELACIONA

PREGUNTA

como Socio de  Servicios
Profesionales de la solucién
propuesta (Professional Services
Provider)? Favor de pronunciarse
al respecto.
;Es correcto entender que para la
. . i
on i
Deb.eré comprok?ar al menos 3 ingenieros ¢ comprobacién de este punto el
certificados ~ vigentes que  demuestren | .
- s = licitante deberd de presentar el
conocimientos y habilidades avanzadas para . | ificaci
22 9 instalar, configurar, disefiar, mantener y dupiodlai t Js: Gertheciones
' i ) ) ; del personal que demuestren
solucionar problemas en las diferentes e s
- : conocimientes y  habilidades
implementaciones de Iz plataforma de i
seguridad perimetral propuesta i i e
- ) pronunciarse al respecto.
Es correctc entender que el
Debera comprobar al menos 3 ingenieros con | licitante  deberd incluir como
certificados  vigentes gue  demuestren | parte de su propuesta el registro
conocimientos y habilidades avanzadas para | de alta ante el IMSS que avale la
23. 9 instalar, configurar, disefiar, mantener y | relacién laboral entre el licitante
solucionar problemas en las diferentes y los recursos propuestos, con
implementaciones de la plataforma de|por lo menos 6 meses de
seguridad perimetral propuesta. antigliedad. Favor de
pronunciarse al respecto.
Deberd comprobar al menos 3 ingenieros con i :
2 i iSe le solicita a la convocante si
certificados ~ vigentes que  demuestren
s i es correcto entender que como
conocimientos y habilidades avanzadas para L
; : documentos  comprobatorios
24, 9 instalar, configurar, disefiar, mantener y i k
% i deberz de presentar el titulo y/o
solucicnar problemas en las diferentes ;
. : cedula profesional? Favor de
implementaciones de la plataforma de 3
; ; pronunciarse al respecto.
seguridad perimetral propuesta.
- ; re nder gue el
Contar con un motor de deteccion de amenazas | ¢ COTecto entender qu
i X servicio de proteccion de
avanzadasy de dia cero Cloud Sandboxing) y de :
25. 10 , 7 s buzones deberé de contar con Ia
dia cere que esté basado en tecnologia de Deep 5 ;
5 tecnologia Deep Learning? Favor
Learning D
de pronunciarse al respecto.
¢Es correcto entender que el
o ; - servicio de proteccid de
Servicio de seguridad parz proteccion del eV % e
26. 10 i _ buzones debera estar basado en
correo institucional entrante y saliente. :
la nube? Faver de pronunciarse al
respecto.
iEs correcto entender que para el
cumplimiento de este punto se
deberd presentar carta dé_h
Servicio de seguridad para proteccién del repr_esentante gl de?&
27. 10 G A s fabricante para avalar que e
correo institucional entrante y saliente. 5 ;
licitante es canal autorizado para
la comercializacién y soperte de
la solucién propuesta? Favor de
pronunciarse al respecto.
Servicio de Mesa de Ayuda iEs correcto entender que se
deberd de demostrar que Ia
28. 15 El licitante debera proveer de un Sisterna de herramienta del Servicio de Mesa
Mesa de Servicios fuera de |as instalaciones del | de Ayuda cuenta con al menos 11
Gobierno del Estado de Nuevo Leén, que sea

practicas parza el asequramiento

B-DREVEIT
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LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADC POR LA

SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION.

No. DE
PREGUNTA

PAGINA DE LA
CONVOCATORIA

NUMERAL O PUNTO ESPECIFICO CON EL
CUAL SE RELACIONA
la que utilice para la administracion del servicia
y la atencién de reportes de falla, con las
siguientes caracteristicas:

PREGUNTA

del  servicio?  Favor de
pronunciarse al respecto

15

Servicic de Mesa de Ayuda

El licitante debera proveer de un Sistema de
Mesa de Servicios fuera de las instalaciones del
Gobierno del Estado de Nuevo Ledn, que sea
la que utilice para |2 administracién del servicio
y la atencién de reportes de falla, con las
siguientes caracteristicas:

¢Es correcto entender que, al
solicitar servicios de Mesa de
Ayuda, Monitoreo y SOC gue
estén basados en estdndares y
procesos para el aseguramiento
de los servicios, el licitante
deberé de presentar como parte
de su propuesta la
documentacién que avala el
cumplimiento de dichos
procesos come lo es ISO/IEC
270001 e ISO/IEC 20000-17 Favor
de pronunciarse al respecto.

15

Servicio de Mesa de Ayuda
. El licitante debera contar con el
conocimiento en mejores practicas comao ITIL.

:5e le solicita 2 |2 convocante
indicar si es correcto entender
gue, para el servicio de Mesa de
Ayuda se deberd acreditar que el
personal encargado de mesa de
ayuda debera contar con la
certificacién de lz herramienta
del licitante, esto con el fin de
aseguramiento  del  servicio?
Favor de pronunciarse al
respecto.

2-DR3VEIT

15

Servicio de Mesa de Ayuda

. El licitante debera contar con
personal especializado en la administracién,
gestion y soporte en herramientas de gestién
de incidentes,

¢Es correcto entender que se
deberd demostrar que la
herramienta de mesa de ayuda
del licitante cuenta con un
certificado avalade o expedido
por una entidad certificadora
como; PINK ELEPHANT?

16

Bl licitante deberd entregar una carta firmada
por su representante legal y

haciendo referencia al nimero de convocatoria
de garantia que especifique que,

durante la vigencia del contrato de servicios
administrados, el licitante sera

responsable de las garantias relacionadas con
todos los compenentes de la

solucién, tanto de hardware como de software,
asi como de las posibles

actualizaciones que con motivo de la mejora
continua de funcionalidades por

parte del fabricante

¢Se le solicita a la convocante si
es correcto entender gue todas
las actualizaciones de software
requeridas se deberin realizar
sobre el Gltimo release estable
soportado por el hardware

instalado por el licitante? Favory

de pronunciarse al respecto,

29,
30.
31.
i
> )
32.
33,

18

04 semanas después de la firma del contrata.

Se solicita 2 la convacante amplié
el plazo de entrega a 60 dias,
debido a la contingencia sanitaria
derivada de la pandemia por
COVID-18, las importaciones y
envios de equipos desde el

vww.b-drive.com.mx
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LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS ADMINISTRADOS DE
SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA, SOLICITADO POR LA
SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION.

No. DE PAGINA DE LA NUMERAL O PUNTO ESPECIFICO CON EL PREGUNTA
PREGUNTA CONVOCATORIA CUAL SE RELACIONA
extranjero se han visto afectadas,
#5€ acepta nuestra solicitud?

iSe le solicita a2 la convocante
aclarar si es correcto entender

que para la presentacion de la 4
propuesta técnica se deberd de
Entregables para todos los Servicios agregar las dichas técnicas y

solicitados folletos de las  soluciones [j

34. 18

requeridas, asi como  su
referenciacion con traduccidn
simple al espafiol? Favor de
pronunciarse al respecto.

PREGUNTAS LEGALES ADMINISTRATIVAS V
No. DE PAGINADELA  NUMERAL O PUNTO ESPECIFICO CON EL

PREGUNTA = CONVOCATORIA CUAL SE RELACIONA AT

Se solicita a la convocante
precisar cual serd el
procedimiento para que los
licitantes efectlen repreguntas
respecto de las respuestas o
precisiones de |a convecante, asi
como a partir de qué hora
35. 10 5. JUNTA DE ACLARACIONES comenzard a correr el periodo

para ello, una vez que se
publigue en el Sistema
Electrénico de Compras Plblicas
el Acta respectiva.

Favor de manifestarse al
respecto.

Se solicita a la convocante
confirmar si 2l referirse a: “Cada
uno de los documentos gue
integran tanto su Propuesta
Técnica, asi como su Propuesta

3 71 DOCUMENTACION QUE DEBERA | ECOnOmica  deberdn  estar
O\ 36. 12 CONTENER EL SOBRE DE SU PROPUESTA | SePidamente firmados por el
\‘ TECNICA Representante Legal”, se refiere a
Y gue as hojas que contienen la
propuesta seran “rubricadas” y e /
en el lugar donde se indica Ja \l /
firma “firmados", ;es corre(?; \L_./
nuestra apreciacion? Favor de [\ 1 \;
manifestarse al respecto. \\‘ ) T
iEs correcto entender gque de H-‘
71 DOCUMENTACION QUE  DEBERA confarmf‘dad con lo es'fabiecido 7 7
CONTENER EL SOBRE DE SU PROPUESTA | o el articulo 18 del Cédigo de L/
37, 4 TECNICA, Ccme‘rcn? vigente, tan‘to el_ acta K-'
g) Personalidad del licitante y de su — modaﬁcac.lones /
representante. - en su caso y el poder notarial del

representante o apoderado legal,
debergn contener su respectivo

Tel.: 55 8438 3450, Correo electrénico: contacto @b-drive.com.mx
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No. DE
PREGUNTA

PAGINA DE LA
CONVOCATORIA

NUMERAL O PUNTO ESPECIFICO CON EL
CUAL SE RELACIONA

PREGUNTA

folio mercanti? Favor de
manifestarse al respecto.

38.

15

71 DOCUMENTACION QUE  DEBERA
CONTENER EL SOBRE DE SU PROPUESTA
TECNICA.

j) Infraestructura.-

Una relacién de las principales operaciones de
ventas y/prestacion de servicios de los Ultimos
doce meses, que incluya un informe técnico de
los mismos, adjuntando las constancias de

cumplimiento expedidas por los clientes del
licitante;...

¢(Es correcto entender gue las
constancias de cumplimiento
podrén integrarse en copia
simple? Favor de manifestarse al
respecto.

38,

25

a. GARANTIA DE ANTICIPO

Se solicita a la convocante
confirmar que la convocante para
este procedimiento otorgard un
anticipo al licitante adjudicado.
Favor de manifestarse  al
respecto.

40.

25

5.3. GARANTIA DEL BUEN CUMPLIMIENTO DEL
CONTRATO, DEFERCTOS Y VICIOS OCULTOS.

{Es correcto entender que al ser
una vigencia plurianual, Ia
garantia podra entregarse por el
20% del ejercicio fiscal e
corresponda? Favor
manifestarse al respecto.

ATENTAMENTE

o it

C[9ﬁdia E!en_{ Pérez Garcia
Apoderado Legal
"B DRIVEIT, S.A. DEC.V.

2-DRSVEIT

=2

!
!
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axtel

CONVOCATORIA QUE CONTIENE LAS BASES DE LA LICITACION PUBLICA NACIONAL PRESENCIAL

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFQ
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

DIRECCION DE CONCURSOS DE LA DIRECCION GENERAL DE ADQUISICIONES Y SERVICIOS
GENERALES DE LA SECRETARIA DE ADMINISTRACION.

PRESENTE.

Yo, Ricardo Israel Rodriguez Neri, como Representante Legal de la empresa AXTEL, S.A.B. DE
N C.V., solicito |a aclaracién de las siguientes preguntas:

[
_—~— PREGUNTAS LEGALES:

AXTEL, S.A.B.DEC.V.

GOBIERNO DEL ESTADO DE NUEVO LEON

NO. DGASG-DC-033/2021

FORMATO DE PREGUNTAS }i

Monterrey, Nuevo Ledn a 07 de diciembre del 2021 \

No. Pagina Rzzar:ggia Pregunta Respuesta
.Es correcto
entender que al
concluir cada junta
de aclaraciones se
celebraran
ulteriores juntas, y
4 Convocatoria | 5. .Ju.nta de fne;. n?rﬁ;a dlénatlﬁgnrgg
11 de 65 Aclaraciones para que se puedan
reformular en caso
de duda, preguntas
sobre las &
respuestas
otorgadas por |la
convocante? ;
7.1 LN
Documentacion Ny 4
que debera ¢Es correcto 7} N
> Convocatoria contener el preseniar un Poder “-&\ <
14 de 65 sobre de su General para Actos ‘\\/\
propuesta de Administracién?
técnica /]
)
Convocatoria [ 7.2. ¢Es correcto W
Documentacién entender que Ia /J
3 17 de 65 que debera garantia de
contener el seriedad de |Ia
Y sobre cerrado propuesta

AY. Minich No. 175 Col, Cuatthteéroc

San Nieolas de los Garza, Nuevo Lebdn C.P. 66450
R.F.C. AXT940727FP8
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SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INF(
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

AXTEL,S.AB.DECV.

GOBIERNO DEL ESTADO DE NUEVO LEGN

NO. DGASG-DC-033/2021

de la propuesta economica, se
24 de 65 econdémica debera emitir por la
b) Garantia de cantidad que
seridad de la ampare como
propuesta minimo el 5% (cinco
por ciento) del
y 15.1. Garantia monto que resulte
de seriedad de de multiplicar el
la propuesta importe mensual de
la propuesta por la
vigencia sin incluir el
impuesto al valor g
agregado?. /
.Es correcto
entender que para
7.2. la comprobacion de
Documentacion ingresos los cuales
que debera sean por lo menos
Convocatoria contener el del 20% del monto
sobre cerrado gue resulte de ,
17 de 65 de la propuesta multiplicar el
econdmica importe mensual de
c) capacidad la propuesta sin
financiera Incluir el Impuesto al
Valor Agregado, por .
la vigencia? /
¢Es correcto i
entender que esta . f
facultad para ' l
suspender, suprimir,
cancelar o modificar l
cualquier suministro j
o} servicio A g
contratado se J /
9.2 Facultades refiere al L
Convocatoria | por parte de la procedimiento  de L
20 de 65 Unidad contratacion y N
Contratante inicamente se bR _
podra realizar sin ' VY
exigir reclamacién o /P 4
indemnizacion V.-
hasta la notificacion /
del fallo, ya que en /
caso contrario
procederia una
terminacion

A Manich No. 175 Col. Cuatib’emoc
San Nicolas de los Garza, Nuevo Ledn C.P. 66450 -
R.F.C. AXT940727ERP8
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AXTEL,S.AB.DEC.V.

GOBIERNO DEL ESTADO DE NUEVO LEON

NO. DGASG-DC-033/2021

anticipada del
contrato, para lo
cual se pueden
reclamar gastos no
recuperables?

6 Convocatoria
22 de 65

12.2. Vigencia

Para una mayor
claridad, podria la
convocante
especificar la
vigencia del servicio
y la vigencia del
contrato, la cual
ésta ultima incluya
el tiempo de
entrega. Favor de
pronunciarse al
respecto.

B

- Convocatoria
22 de 65

13.1. Forma de
Pago

¢Es - correcto
entender que una
vez presentada y
aceptada la facturg
correspondiente, el
pago se efectuard
dentro de los 20
dias naturales
siguientes?

8 Convocatoria
23 de 65

14.1. Pena
Convencional

JEs correcto
entender que en
caso de atrasoen la
prestacion del
servicio, asi como el
incumplimiento  de
las obligaciones se
aplicard una pena
convencional a
razon del 0.1 %
(Cero punto uno por
ciento) diario, del
valor de lo no
entregado y/ o
realizado, sin incluir
el impuesto al valor

agregado y de
manera
proporcional al

importe de la

AY. Minich No. 175 Col. Cuauhtémoc
San Nicolas de los Garza, Nuevo Ledn C.P. 56450
R.F.C._AXT940727FPa
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inmediatamente a

garantia de
cumplimiento?
JEs correcto
entender que se
: debera presentar la
;g.ghg.;arantla garantia de buen
9 Convocatoria cumplimiento cumplltmlento d:al
25 de 65 del contrato, tcontrao PR
defectos y vicios ardar c_ientro d'e ‘Ios
seuline 1_0 _dlas habiles
siguientes a la
suscripcién del
contrato?
iEs correcto
entender que se
deberd presentar la
garantia de buen
15.3. Garantia cumplimiento  del
de buen contrato por el 20%
,_ 10 Convocatoria cumplimiento del monto que
T\ 25 de 65 del contrato, resulte de la
\ defectos y vicios multiplicacién  del
ocultos importe mensual de
la propuesta sin
incluir el impuesto al
valor agregado por
la vigencia?
¢Es correcto
15.3. Garantia e.ntend_er que la
46 btian vigencia del buen
11 Convocatoria cumplimiento cun'ntplltmlento d bde]
25 de 65 del contrato, e O .
defectos v vicios e:s,tar pUniEmerte
oculins wgenig dura_nle toda
la  vigencia del
contrato? \
Se solicita a Ia £
convocante
15.3. Garantia confirmar que una
CHEBEatSHE de bugn_ vez cumplidas las
12 cumplimiento obligaciones del
25 de 65 del contrato, proveedor a
defectos y vicios satisfacciéon de la
ocultos Convocante, se
procedera
|

R.F.C. AXT940727FP8

AM. Mdnich Mo. 175 Col. Cuathtemoc
San Nicolas de los Garza, Nuevo Ledn C.P. 66450
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SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFG
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

extender la
constancia de
cumplimiento de las
obligaciones

contractuales para
gue se déinicio alos
tramites para |Ia
cancelacion de la
garantia del buen
cumplimiento  del

Convocatoria
30 de 65

23. Causas de
descalificacién
d)

contrato. iSe
acepta la
propuesta?

JEs correcto

entender que el
representante legal
del Licitante que
firma la propuesta
puede ser distinto al
representante legal
que asiste a los
eventos de junta de
aclaraciones, Acto
de Presentacién de
Propuestas Técnica
y econdmicas,
aperturas y fallo?

14

Convocatoria
30 de 65

23. Causas de
descalificacién
u)

Podria por favor la
convocante
especificar la
manera de calcular
los precios no
aceptables y precios
no convenientes.

15

Convocatoria
33 de 65

25. Sanciones
Se hara efectiva
la garantia de
seriedad de la
propuesta

b)

Se solicita a Ia
convocante eliminar
el inciso b), ya que
en caso de no
realizar los
servicios, la
garantia que se
tendria que hacer
efectiva es la
garantia del buen
cumplimiento  del
contrato, y no asi la

A Minich No. 175 Col. Cuatihtémoc
San Nicolas de los Garza, Nuevo L.edn C.P. 66450

R.F.C. AXTS40727EP8
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GOBIERNO DEL ESTADO DE NUEVO LEON
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SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INF(
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

garantia de
seriedad de Ia
propuesta, y mucho

menos ambas
garantias. ;Se
acepta la
propuesta?

25. Sanciones
Se hara efectiva

Se solicita a Ia
convocante eliminar
el inciso b) y ¢c) ya
que en caso de no
realizar los
servicios, la
garantia que se
tendria que hacer
efectiva es la

/
Convocatoria la garantia de .
w8 33 de 65 anticipo del gedniz del buen
contrate cumplimiento Fiel
\.\P\%\ b) y o) contrato, y no asi la
. garantia de p
seriedad de Ia
propuesta, anticipo
y mucho menos las
tres garantias. 4Se
acepta la i |
propuesta? [
¢ Es correcto que se
: procedera a
17 Cenvesslania 26. Rescision rescindir el contrato,
34 de 65 del contrato una vez ago.tado el |
importe maximo de
penalizaciones?
Se solicita a Ia
convocante
Ficha Cartas para esta especificar la Y
18 Técnica solucién vigencia del )?\
propuesta servicio, ya que en E
10 de 18 Ultimo parrafo la convocatoria se 2
sefalan 15 meses y ,/
no asi 12 meses. L
Es correcto g
Ficha Cartas paraesta |entender que al /"'
19 Técnica solucion finalizar la vigencia R 2=
propuesta del contrato, Ila N
10 de 18 Ultimo parrafo infraestructura N
propuesta se cedera '

AY. Mdnich No. 175 Col. Cuzantémoc
San Nicolas de los Garza, Nuevo Ledn C.P. 66450

RF.C. AXT940727FP8
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SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFg
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

en favor del
Gobierno del Estado
de Nuevo Ledn.

.Es correcto
entender que para
proceder a realizar
la cesién de
infraestructura

propuesta para la
prestacion del
servicio una vez
concluida ]

Ficha Cartas para esta
20 Técnica solucién
grqpuestfa vigencia del
10de 18 Ultimo parrafo

contrato, la
que efectuar su
S ™
aplicaciones y

convocante
obligacion del pago \
. N Se solicita a Ia
\'\‘\-’ .
—_ Senvicio de convocante que
confirme ser

previamente tiene
del monto total del
Proteccion para mediador entre el

proveedor actual y

- portales web |
21 Tzicc:iia A zlntrante gro;ieddor |
12 d para proteccién v g
e18 do agilizar el
Ciberseguridad procedimiento  de
migracién 'y no
; s afectar la
Wigicion continuidad del
servicio.
Se solicita
=% manifieste que es
d i
E’for?elzgénepara responsabilidad de N
aplicaciones y la lConvocante QQ
fiha  |porialeswep |Proporcionar 2 /
22 Thaping especializados mformac:ont, £ /
19 3 para proteccién memorias técnicas, y,
e18 b documentacién y/o o
Ciberseguridad todo Ilo necesario N
para que el \j_, v,
i it proveedor que ) »
Migracion resulte adjudicado N
esie en

Av. Mdnich No. 175 Col. Cuathtémoc
San Nicolas de los Garza, Nuevo Ledn C.P. 56450

RF.C. AXT940727EP8
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T s

CONVOCATORIA QUE GONTIENE LAS BASES DE LA LICITACION PUBLICA NACIONAL PRESENCIAL

AXTEL, S.A.B.DEC.V.

GOBIERNO DEL ESTADO DE NUEVOQ LEON

NO. DGASG-DC-033/2021

posibilidades de
realizar la migracién
y/o implementaciéon
gue se requiera.
En caso de que Ila
Convocante no
entregue la
informacién necesaria
Servicio de e indispensable, en el
Proteccion para entendido de que esto
aplicaciones y afecte la ruta critica del
Fi portales web plan de ftrabajo, el
icha S .
23 Ty espemahzadgs tiempo ge ent[ega se
12 de 18 para proteccion recorrera segun dias
de que Ila Convocante
Ciberseguridad haya tardado en
entregar la informacion
Migracién completa para realizar
\\?_\ la  migracion. ¢Es
\1 correcta la
N apreciacion?
Servicio de
Proteccién para ¢Es correcto
aplicaciones y entender que el
portales web licitante adjudicado
Ficha especializados sera responsable de
24 Técnica para proteccion los niveles de
12 de 18 de servicio (SLA) una
Ciberseguridad vez conlcuido el
tiempo de entrega
Niveles de del servicio?
servicio \
A
PREGUNTAS TECNICAS:
No. Pagina Punto o Referencia Pregunta Respuesta
12.2 VIGENCIA Se le solicita
15 meses de servicio a amablemente a la
partir de la conclusién de convocante aclarar la
25 1. 22 la implementacién. vigencia del contrato,
ya que en las bases

menciona una vigencia
de 15 meses y en la
ficha técnica 12 meses

».

AY. Minich No. 175 Col. Cuatthtémoc

S

San Nicolas de los Garza, Nuevo Ledn C.P. 66450

R.F.C. AXT940727EP8
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AXTEL,S.A.B.DEC.V.
GOBIERNO DEL ESTADO DE NUEVO LEON
CONVOCATORIA QUE CONTIENE LAS BASES DE LA LICITAGION PUBLICA NACIONAL PRESENCIAL
NO, DGASG-DC-033/2021

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INF(
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

e e TR

de servicio. Favor de ¢

Servicio basado en
clusters de alta
disponibilidad

¢ Ruteadores virtuales
soportados: al menos 20

pronunciarse .
¢ Se acepta que la
salucién propuesta lo '

soporte con otro
nombre que el vendor

Servicio basado en
clusters de alta
disponibilidad

e Ruteadores virtuales
soportados: al menos 20

o fabricante utilice? LQ
Se le solicita

amablemente a la

convocante que al
menos sean
soportados 10. ;Se
acepta nuestra

solicitud?

Servicio basado en
clusters de alta
disponibilidad

* Zonas de seguridad
soportadas: al menos
500

¢ Se acepta que la
solucién propuesta lo
soporte con otro
nombre gue el vendor
utilice?

Servicio basado en
clusters de alta
disponibilidad

La solucién debera contar
con certificacién ICSA Labs
y Nist USG v6 tipo NPD para
modulo Firewall e IPS.

Se le solicita
amablemente a la
convocante que

acepte alguna de las
certificaciones para

Servicio basado en
clusters de alta
disponibilidad

Debera incluir la
capacidad de creacion de
politicas basadas en el
control por aplicacion,
por categoria de
aplicacion, subcategoria
de aplicacion, tecnologia
y factor de riesgo.

de riesgo, se acepta
que la solucién

propuesta lo soporte
con otro nombre que
el vendor utilice? \

dar cumplimiento al |
requerimiento. ¢Se

acepta nuestra f
solicitud? '
¢En cuanto al factor L

Servicio basado en
clusters de alta

¢Se le solicita
amablemente al a la

Ay. Minich No. 175 Col. Cuatihtémoc

San Nicolas de los Ga N edn C.P. 66450
R.F.C. AXT940727FP8
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AXTEL, S.A.B. DEC.V.

GOBIERNO DEL ESTADO DE NUEVO LEON

CONVOCATORIA QUE CONTIENE LAS BASES DE LA LICITACION PUBLICA NACIONAL PRESENCIAL

NO. DGASG-DC-033/2021

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFG
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

disponibilidad
e Debera identificar
usuarios a ftravés de
integracion con Active

Directory, LDAP,
eDirectory, Syslog
Listener y XML-API.

convocante que
acepta soportar al
menos 4 de las
integraciones
mencionadas?

Servicio basado en
clusters de alta
disponibilidad

Debera incluir la
inspeccion de malware
en dia cero para

Se le solicita
amablemente a la
conovcante acepte
gue la solucién
propuesta por el
licitante soporte al
menos 15 tipos de los

“:.
\\‘
8. documentos del tipo: 16 solictados. ;Se
Ejecutables (EXE), DLL, acepta nuestra
Office (Werd, Excel, solicitud?
Powerpoint), VBS, Linux
ELF, Powershell script, \
RAR, BAT, 7-zip, PDF,
APK, JAR (Java), MacOS
y Adobe Flash, /
Servicio basado en ¢ Se acepta que la
clusters de alta solucién propuesta lo
disponibilidad soporte con otro ¢
nombre que el vendor
Con capacidad de utilice? f
generar ruteo virtual para A |
9. al menos 100 ruteadores 1
virtuales y manejo de
trafico entre diferentes &
zonas de seguridad y
sub-redes, soportando al
menos 500 zonas de
seguridad.
Servicio basado en Se le solicita
clusters de alta amablemente a la
disponibilidad convocante acepte \ .
que la solucién }'\ 7
10. Soporte de VPNs en propuesta soporte al /|
modo Main Mode, menos 2 de los modos if
aggressive Mode y auto- mencionados. ;Se N4
deteccion. acepta nuestra ™ i
solicitud? /,7 \ )/ /
Servicio basado en ¢ Se acepta que la 3 S
11. clusters de alta solucion propuesta lo N/

disponibilidad

soporte integrandose

A¥. Manich No. 175 Col. Cuatihtémoc

San Nicolas de los Garza, Nuevo L'edn C.P. 66450

R.F.C. AXT240727EP8
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Debera contar con la
capacidad de VPNs
cliente a sitio con Ia
funcionalidad de revisar
el estado del host, es
decir, si el Firewall
personal se encuentra
activo, el estado de la
solucidn de antimalware,
parches del sistema
operativo y algunas
condiciones como
entradas en el registry,
para permitir no el
acceso de uso en
politicas de aplicaciones
a través del Firewall de
siguiente generacion.

una solucién que
valide los parametros
solicitados?

Servicio basado en
clusters de alta
disponibilidad

Debera incluir
funcionalidades de
prevencion de robo de
credenciales, detectando
el momento en que los
usuarios envian
credenciales corporativas
vélidas a un sitio. Este
procedimiento puede
realizarse de acuerdo a
un grupo de usuarios de
LDAP e identificacion de
usuarios activos en la
red.

¢ Se acepta que la
solucion propuesta lo
soporte integrandose
una solucién que
valide los parametros
solicitados?

47(? T2
’2‘?' 13,

10

Servicio de Seguridad
para proteccién del Correo
institucional entrante y
saliente.

Se requiere la migracién de
la configuracion de |a
infraestructura actual a la
nueva infraestructura, que
contemple todo lo necesario,
incluyendo Politicas, Reglas,
e Interfaces, asi como

Se le solicita
amablemente a la
convocante mencionar
o detallar donde se
encuentran los
buzones (Exchange,
Office 365 o hibrido).
Favor de
pronunciarse.

—
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elaborar una matriz de
validacion de servicios.
Servicio de Seguridad Se le solicita
para proteccién del Correo | amablemente a la
institucional entrante y convocante mencionar
saliente. si la solucion debera
ser un appliance
Caracteristicas Especificas | dedicado para brindar
;\_ 14, 10 que se ofrecen con esta el servicio de
49.C herramienta: antispam o si se
requiere en nube
La solucién debe poder (Sa2aS) o enun
escanear correo por esquema hibrido.
SMTP/S entrante y
saliente.
Servicio de Seguridad En caso de que se
para proteccién del Correo | requiera de forma on-
institucional entrante y premise se le solicita
saliente. amablemente a al
convocante proporcionar
Caracteristicas Especificas | la siguiente informacion
que se ofrecen con esta para un
herramienta: dimensionamiento .
correcto de la solucion:
A La solucién debe poder
g 13. 10 escanear correo por » Cantidad de
/ SMHP/S entrante y interfaces, tipo vy
saliente. velocidad. :
e Cantidad de
Almacenamiento. >
e Cantidad de
mensajes por hora N
soportados o \
esperados.
Servicio de Seguridad Se le solicita
para proteccién del Correo | amablemente a la
institucional entrante y convocante mencionar
saliente. si la solucion de
antispam debers ser
i0 Caracteristicas Especificas | en un esquema de \
t 16. 10 que se ofrecen con esta alta disponibilidad. -
herramienta: Favor de } N\
pronunciarse.
La solucién debe poder
escanear correo por
SMTP/S entrante y
N saliente. /E’/' :é \_,
g 17.] 10 Servicio de Seguridad para | ;Se acepta que la \ i
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N\ N
proteccién del Correo solucién propuesta lo
institucional entrante y soporte con otro
saliente. nombre que el vendor \
utilice? \\
¢ Contar con un motor de £
deteccion de amenazas
avanzadas y de dia cero
Cloud (Sandboxing) y de ¢
dia cero que esté basado
en tecnologia de Deep
Learning
Servicio de proteccion Se |e solicita
para Aplicaciones y amablemente a la W
Portales web convocante proporcionar
especializados para informacién de Ia solucion
proteccion de que actualmente brinda
Ciberseguridad. este servicio;
i Se requiere la migracién Marca
i 18. 12 de la configuracion de la Modelo
infraestructura actual a la Licenciamiento
Y nueva infraestructura, '
‘QQ\_ que contemple todo lo
\ \ necesario, incluyendo
Politicas, Reglas, e
Interfaces, asi como A
elaborar una matriz de
validacion de servicios. /
Servicio de proteccion Se le solicita
para Aplicaciones y amablemente a Ia
Portales web convocante mencionar f
especializados para si la solucién de ’
proteccion de proteccion de § }
Ciberseguridad. aplicaciones debera -
Ser en un esquema de
ik Se requiere la migracion alta disponibilidad,
i/ 19. 12 de la configuracion de la Favor de
infraestructura actual a la pronunciarse,
nueva infraestructura,
que contemple todo lo /
necesario, incluyendo ) /;
Politicas, Reglas, e \} i~ {/
Interfaces, asi como I t_/
elaborar una matriz de / ’
validacién de servicios. Eii
Servicio de proteccién Se le solicita Y
£ 20 12 para Aplicaciones y amablemente a la = \\J
- 5 Portales web convocante aclarar, si
especializados para las 80 aplicaciones Qj -
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proteccién de que menciona tienen
Ciberseguridad un consumo de 50 \,
Mbps en total.
La solucién debera soportar
por lo menos 80
aplicaciones y un ancho de
banda de al menos 50
Mbps.
Servicio basado en iSe acepta que la
clusters de alta solucién propuesta lo
disponibilidad soporte integrandose
21 2 con una solucﬁc‘m que
. : Contar con la Consola de realice |a funcién de
) Administracion Consola de
' Centralizada Administracion
Centralizada?
Servicio basado en ¢ Se acepta que la
clusters de alta solucién propuesta lo
disponibilidad soporte con otro
‘.,, 29 3 nombre que el vendor
N y\\ ; Deberé permitir definir o fabricante utilice?
D\ instancias virtuales
\ dentro del firewall fisico
(firewalls virtuales).
Servicio basado en ¢ Se acepta que la
clusters de alta solucion propuesta se
disponibilidad integre con soluciones de
autenticacion a través de
Para aquellos usuarios certificados de PKls, ?
que no estén integrados ¢ O acepta que se
al directorio activo del pueda realizar esta
Gobierno del Estado de funcién desde la
e Nuevo Leén, por consola centralizada?
s Y 23 3 ejemplo, red invitados,
) debera permitir la
integracion con
soluciones de
autenticacién a través de
un XML-API configurable. \ -
Para esto, debera incluir / /
el soporte de _ 'i /
identificacién de usuarios [
que utilicen direcciones L
IPv4 e IPv6.
Servicio basado en ¢Se acepta que la [~
4% 24 5 clusters de alta solucion propuesta lo o
| ; disponibilidad soporte con otro M %)
nombre que el vendor i
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Debera permir Ia o fabricante uitiice? /N
personalizacion de firmas N\
“phone home” de \
spyware
Servicio basado en ¢ Se acepta que la
clusters de alta solucién propuesta \
disponibilidad agregue esta B
funcionalidad
mediante la
Debera permitir obtener integracion de un
reportes de uso de actividad | equipo para el logging
14 25. 7 por usuario, que muestren |y reporteo solicitado?

;o las aplicaciones utilizadas,

las categorias URL
visitadas, y un reporte 7
detallado de los URL's

visitados en un periode de
tiempo especifico,

Servicio basado en Se le solicita
clusters de alta amablemente z la
disponibilidad convocante mencionar

—

el tiempo requerido de
retencion de logs para
analiticos y de

Debera permitir cbtener
reportes de uso de
actividad por usuario,

26. 7 que muestren las archlvad_o. Favor de
aplicaciones utilizadas, pronunciarse.
las categorias URL
visitadas, y un reporte
detallado de los URL's
visitados en un periodo
de tiempo especifico.
Servicio basado en ¢ Se acepta que |a
clusters de alta solucién propuesta L
disponibilidad agregue esta
Debera contar con una fun;:_on:ah(ljad
i variedad de al menos 30 mf '?n ie' ad
iy reportes que desplieguen las sgmendeun N
g 27 7 5 - 5 equipo para el logging \
ategorfas URL visitadas, S, licitado? '\‘
los sitios web visitados, los y:reparieo soltiiangs 7
usuarios que fueron ¥
bloqueados, los sitios que
fueron blogueados, etc. /
P
A, Servicio basado en ¢ Se acepta que la / i
L 28, < clusters de alta solucién propuesta . \::/
disponibilidad agregue esta
funcionalidad

AY. Minich No. 175 Col. Cuatthtémoc
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Debera permitir la creacion | mediante la

de busquedas en los logs a | integracion de un ia\
través de expresiones equipo para el logging G%—
regulares. El resultado de la |y reporteo solicitado? \

busqueda de registros
debera poder guardarse y

exportarse. \
Servicio basado en ¢Se acepta que la -Q
clusters de alta solucion propuesta
disponibilidad soporte al menos 2 de
£ 29. 7 Soporte de VPNs en Isoosiigitgggso’f
3 modo Main Mode, '
aggressive Mode y auto-
deteccion
Servicio basado en :Se acepta que la
clusters de alta solucion propuesta

disponibilidad agregue estas

% ” funcionalidades
La administracion de madiants b

politicas y objetos debera integracion de

realizarse a través de : e

interface grafica Idlspgsnwos para el
2 . 0gging, reporteo y

embebida en el equipo AAMINSEAGH

Firewall basada en Web

y Administracién del celr?tljtalgad‘?
30. 8 equipo a través de CLI SRS
(sshy puerto consola) y
adicionalmente va una

consola de

administracion

centralizada basada en

un appliance con

capacidad de

almacenzamiento de al .

menos 16 TB en disco en

RAID1

Servicio basado en ¢Se acepta que la

clusters de alta solucion propuesta

disponibilidad agregue esta \
Debera desplegar un el o > 4 p
vl 31 8 resumen grafico de

integracién de un
equipo para el logging
y despliegue de
graficos de reporte de
aplicaciones y
amenazas?

aplicaciones y amenazas

Av. Mdnich No. 175 Col. Cuauhtemoc
San Nicolas de los Garza, Nuevo Ledn C.P. 66450
R.F.C. AXT240727FP8



‘-.:Q::x A

axtel

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INF(
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

AXTEL,S.A.B.DEC.V.

GOBIERNO DEL ESTADO DE NUEVO LEGN

CONVOCATORIA QUE CONTIENE LAS BASES DE LA LICITACION PUBLICA NACIONAL PRESENCIAL

NQ. DGASG-DC-033/2021

, 32,

Servicio basado en
clusters de alta
disponibilidad

Debera desplegar las
aplicaciones con el
mayor nimero de
sesiones o Debera
desplegar las
aplicaciones con el
mayor factor de riesgo.

;Se acepta que la
solucién propuesta
agregue esta
funcionalidad
mediante la
integracion de un
equipo para el logging
y despliegue de
reportes con el mayor
numero de sesiones o
aplicaciones con el
mayor factor de
riesgo?

5/1 33.

Servicio basado en
clusters de alta
disponibilidad

Debera permitir crear de
manera automatica
blsquedas a la base de
datos de registros a partir de
la navegacion de uso
principal de aplicaciones.

2 Se acepta que la
solucién propuesta
agregue esta
funcionalidad
mediante la
integracién de un
equipo para el logging
y creacion automéatica
de busquedas a la
base de datos de
registros a partir de la
navegacion de uso
principal de
aplicaciones?

Servicio basado en
clusters de alta
disponibilidad

Debera contar con
soperte para los
siguientes servicios:
Soporte de al menos
4,000 redes virtuales
VLANs 802.1q,
Traduccion de
direcciones de red (NAT)
por fuente y destino, por
direcciones IP dinamicas
Y pool de puertos,
Traduccién de
direcciones IPv6 NAT64,
Al menos 10,000
direcciones en tabla de
rutec en IPv4 y al menos
10,000 direcciones en
tabla de ruteo en IPv6,
PPPoE, Enrutamiento
BGP, OSPFv3y RIP2,

i Se acepta que la
solucién propuesta
soporte la cantidad
deseada de
direcciones IPv4 y
dejar como opcional la
cantidad de
direcciones IPv6 en Ia
tabla de ruteo?

g
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Soporte de enrutamiento
con base en politicas,

Soporte de enrutamiento
multicast PIM-SM o PIM-
SSM, IGMP v1, v2, v3, 4
BFD (Bidirectional \
Forwarding Detection),
DHCP server y DHCP

Relay
Servicio basado en ¢ Se acepta que la
clusters de alta solucién propuesta

disponibilidad opcionalmente tenga W
g oy la posibilidad de
Debera Incluir prevenir el uso de

i?ﬁ?ﬁéﬂ%ﬁﬁ:ﬁf contrasenas previas,
y prevenir el uso de

complejidad minima para i
A ombri o)
contrasefia y soportar al n e de usuari

menos los siguientes gcémo coriEEan,

oo : vertencia de
criterios: Longitud expiracion de
minima de contrasefia, t Aa?
Ndmero minimo de ERNIARER:
mayusculas, Nimero
35, 5 minimo de minusculas,
NUmero minimo de
caracteres numeéricos,
NUimero minimo de

P

R T

‘-\\ caracteres no |
\ alfanuméricos, Prevenir
\ el uso de contrasefias
previas, Prevenir el uso
de nombre de usuario “

como confrasefia,
Advertencia de
expiracién de
contrasena, Forzar el
cambio de contrasena en
un periodo especifico.

Servicio de ¢ Puede la convocante
+b Seguridad para pronunciarse, dénde )
y 3 proteccion del Correo | S& encuentran los \
36. 0 institucional entrante | duzones? 5,??657 /N /]
y saliente. ¢Excljange. sambos /
o algin otro i s
aplicativo? v/
Servicio de ¢Puede la convocante N/
. Seguridad para pronunciarse en qué / £ P
@ 371 10 proteccién del Correo | 1ipo y velocidad de LT
institucional entrante | INterfaces se requiere /
s en caso de que la e
y saliente. 4 =
solucion fuera on
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premise? \
Servicio de ¢Cantidad de -\
7 Seguridad para almacenamiento
p| 38| 10 proteccion del Correo | requerido en los
institucional entrante appliances? \
y saliente.
Servicio de Seguridad ¢Acepta la \‘p
para proteccion del convocante referente
Correo institucional a ‘Deep Leamning” la
) entrante y saliente. solucion propuesta lo
7 soporte con otro
{ 39 10 Contar. con un motor de nombre que el vendor
’ deteccion de amenazas utilice? /
avanzadas y de dia cero
Cloud (Sandboxing) y de
dia cero que esté basado
en tecnologia de Deep .
Learning
Servicio de Seguridad ¢Se acepta que la &
para proteccion del solucién propuesta lo J
'\ Correo institucional 5°P°br:ee con Otim ]
\ entrante y saliente. TIPS GuUs el venaar
\ % » Contar conyvalidacién de utilice?
\ : reputacion de genotipo de
Sender
Servicio de Seguridad | ;(Acepta la convicante /’ |
para proteccion del referente a “spool” que
L Correo institucional la solucion propuesta /
8 entrante y saliente. lo soporte con otro |
- 41 11 nqr_nbre que el vendor
' Garantizar la continuidad del | Utilice?
correo electrénico con spool
de correo y bandeja de
entrada de emergencia.
Servicio de Seguridad iAcepta la
para proteccion del convocante que la
9 Correo institucional solucion propuesta \
’ entrante y saliente. soporte el respaldo de A
- » su configuracién a N\ £
: Permite el respaldo de sy | 6@"Petas compartidas A
configuracion a carpetas enun servidor, fp? i [/ /
compartidas en un servidor, /o
ftp.
p o |
InS 43 12 Servicio de proteccién | ¢Acepta la convocant L/ 1 )‘f\’
KD [ ) para Aplicaciones y referente al servicio b
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Portales web
especializados para
proteccion de

“6.Servicio de Balanceo \

Global Aplicativo” sea
opcional?

Ciberseguridad. {ADBgIE \
convocante que el \

La solucién debera ofrecer | SerVIcio SGI .y \

los siguientes servicios en Bal %r\]nc;ol 5

una Unica plataforma S0 b

integrada Aplicativo” pueda ser

1. Web Application provisto desde la
Firewall WAF | Nube?

2. Servicio de
Proteccion de
APls

3. Proteccién
contra Bots

4. Deteccion de
Backdoors en

aplicativos Web
5. CDN con failover

y redundancia '
6. Servicio de

Balanceo Global

Aplicativo
7. Almacenamiento

en Cache
8. Optimizaciéon de

Contenido |
9. Servicio de - |

Mitigacién  de
ataques DDoS
L3/L4/L7

10. Servicio de
Mitigacion  de
ataques DDoS al
servicio DNS

11. Herramientas de
monitoreo en
tiempo real de

I

conexiones,

ancho de banda A

y ataques. \F {
12. Capacidad  de Y

exportar los I /

eventos de J

seguridad a una {/

herramienta tipo /] "
SIEM / /
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Servicio de proteccién | ;Acepta la convocante \
para Aplicaciones y referente al servicio
Portales web “9.8ervicio de Mitigacion
Ol de ataques DDoS

especializados para 3 —
proteccion de ti%:; It_;asea oHeanaly %
Ciberseguridad. convocante que el '
L lucié —— servicio "9.Servicio de

a solucion debera ofrecer Mitigacion de ataques
los siguientes servicios en

DDoS L3/L4/L7" se

una tnica plataforma pueda integrar en

integrada _— conjunto con la

13. Web Application proteccién DoS del %
Firewall WAF | porimetro buscando

14. Serviclo de| gistriouir cargas?
Proteccion de
APls

15. Proteccién
contra Bots

16. Deteccion de
Backdoors en
aplicativos Web

17. CDN con failover
y redundancia

18. Servicio de
44 12 Balanceo Global
Aplicativo
19. Almacenamiento
en Cache
20. Optimizacion de f
Contenido |
21. Servicio de ‘

Mitigacion  de
ataques DDoS
L3/L4/L7

22. Servicio de
Mitigacion  de
ataques DDoS al
servicio DNS

23. Herramientas de
monitoreo en

tiempo real de \

conexiones, ‘i\ r

ancho de banda 1%, /

y ataques. ‘ ar
24, Capacidad de [ f 4

exportar los Y

eventos de /“

seguridad a una - 1]
herramienta tipo 4,/£’ X/f‘w/
L SIEM ) :
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! \\".‘ '\‘

W\

12

Servicio de proteccion
para Aplicaciones y
Portales web
especializados para
proteccién de
Ciberseguridad.

La solucién debers ofrecer
los siguientes servicios en
una unica plataforma

integrada

25. Web Application
Firewall WAF

26. Servicio de
Proteccion de
APls

27. Proteccion
contra Bots

28. Deteccion de
Backdoors en
aplicativos Web

29. CDN con failover
y redundancia

30. Servicio de
Balanceo Global
Aplicativo

31. Almacenamiento
en Cache

32. Optimizacion de
Contenido

33. Servicio de
Mitigacion de
ataques DDoS
L3/L4/L7

34. Servicio de
Mitigacion  de
ataques DDosS al
servicio DNS

35. Herramientas de
monitoreo en
tiempo real de

conexiones,
ancho de banda
y ataques.

36. Capacidad de
exportar los
eventos de

seguridad a una

¢ Acepta la convocante
referente al servicio
“10.8ervicio de Mitigacion
de ataques DDoS al
servicio DNS” sea
opcional?

JAcepta la
convocante que el
servicio “10.Servicio
de Mitigacion de
ataques DDoS al
servicio DNS” se
pueda integrar en
conjunto con la
proteccion DoS del
Perimetro buscando
distribuir cargas?

7
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herramienta tipo
SIEM

Servicio de proteccion
para Aplicaciones y
Portales web
especializados para
proteccion de
Ciberseguridad.

Una vez configurada, la

¢ Se refiere la
convocante a
implementar la solucion \
en modo transparente,
es correcto nuestra
apreciacion?

En caso de ser

L solucion tendra la opcion de | afirmativa, ;¢ Acepta
feshabltrsenabiirse s | s comvocare dofr
la Aplicacién o DNS. Sin opclonal, ya que el
afectar el servicio a los modo transparente
usuarios. puede limitar la
inspeccion profunda
en las conexiones al
aplicativo?
Servicio de proteccion | ;Acepta la
para Aplicaciones y convocante contar con
Portales web una solucion en la
especializados para nube o blen utilizar HA
47.| 12 proteccion de ggﬁfnsag':g'm
Ciberseguridad. ’
La solucién debera
garantizar un SLA del
99.999%
Servicio de proteccién | ;Puede la convocante
para Aplicaciones y aclarar si se tiene que
Portales web considerar este
especia"zados para parametro COmp ancho
proteccion de de banda que tiene que
48. 12 Ciberseguridad. soportar la solucion?
. ¢ Puede la convocante
Conreadordebers |G cpciona .
capacidad de red global \ .
de al menocs 6 Thps \ /
Servicio de proteccién | jAcepta la 1\
para Aplicaciones y convocante dejar .
Portales web opcional apoyando la ’0(
49.| 12 especializados para libre participacion? /(\ /

proteccién de
Ciberseguridad.

A Manich No. 175 Col. Cuathfémoc
San Nicolas de los Garza, Nuevo Ledn C.P. 66450
R.F.C. AXT940727FP8 :
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tipo "l y II", con los cuales
garantice que los sistemas \
utlizados, su disefio y su L
efectividad operacional, son w

adecuados para cumplir con p

La solucion debera contar
con la certificacion "SQC 2"

los principios de confianza
definidos por la AICPA

Servicio de proteccion | ;Acepta la convocante
para Aplicaciones y que para cumplir la
Portales web mayoria de los tipos de
especializados para ataque DDoS, puedan
proteccién de integrarse la solucién de
< ’ seguridad perimetral y
Ciberseguridad. Proteccisn da
aplicaciones y portales
7
Proteccion DDoS e
iAcepta la
convocante dejar
opcional “Zero-day
DDoS attacks™?

La solucién debera
propaorcionar los
mecanismos necesarios
para la mitigacion de todos
los tipos de ataques DDoS,
ya sean basados en la Red
(Capa 3, 4) o ataques de
nivel aplicativo (Capa 7).

A Teniendo en cuenta la N
\ /}l’ 50.| 13, 14 siguiente lista: ‘

1. TCP SYN+ACK

2. TCPFIN

3. TCP RESET \_

4. TCP ACK

5. TCP ACK+PSH

6. TCP Fragment

7. UDP

8. ICMP

9. IGMP

10. HTTP Flood £

11. Brute Force 3

12. Connection Flood \ . ﬁ

13. Slowloris i /

14. Spoofing e [/ s

15. DNS Flood

16. Mixed SYN+UDP or //
ICMP+UDP Flood 'q

17. TCP SYN+ACK i . \ O il
18. Ping Of Death =
19. Smurf i / -

AY. Manich No. 175 Col. Cuatthtémoc

San Nicolas de los Garza, Nuevo Leér C.P. 56450
R.F.C. AXT940727FFR
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20. Reflected

ICMP and
UDP
21. Teardrop

22. Zero-day DDoS attacks

23. Ataques comunes a
plataformas Web
(Apache, 1IS)

51.

14

Servicio de proteccion
para Aplicaciones y
Portales web
especializados para
proteccion de
Ciberseguridad.

Para la mitigacién de
ataques DDoS al servicio
DNS, la plataforma de nube
debera tomar el rol de NS
(Nameserver), designado a
traveés del sistema DNS
gobal, para que sea la
primera instancia que reciba
peticiones de DNS
provenientes de Internet y
destinadas a la
infraestructura; y las reenvie
después de la inspeccion de
seguridad.

iAcepta la
convocante, que se
pueda integrar a una
solucién en nube o
dejar opcional este
punto?

52.

14

Servicio de proteccion
para Aplicaciones y
Portales web
especializados para
proteccion de
Ciberseguridad.

Debera de tener la
capacidad de definir los
queries de DNS vélidos, en
cuanto a tipo y dominio, que
habra de dejar pasar a los
servidores DNS reales,
bloqueando el resto de las
peticiones.

¢Puede la convocante
pronunciar la cantidad
de queries DNS que
se generan a los
aplicativos para hacer
un correcto
dimensionamiento?

53.

15

Servicio de proteccion
para Aplicaciones y

¢Acepta la
convocante dejar
opcional este puntg?

Av. Mdnich No. 175 Col. Cuafihtemoc
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Portales web
especializados para
proteccion de
Ciberseguridad.

Servir Paginas desde
Memoria

15

Servicio de proteccion
para Aplicaciones y
Portales web
especializados para
proteccion de
Ciberseguridad.

Servicio de DNS

¢ Puede la convocante
aclarar si la solucién
debera contener un
médulo de DNS o ser
un servidor de DNS
principal?

15

Servicio de proteccion
para Aplicaciones y
Portales web
especializados para
proteccion de
Ciberseguridad.

La solucién debera contar
con la capacidad de
proteger el servicio de DNS
contra ataques, y a su vez
realizar la optimizacién del
servicio de DNS.

JAcepta la
convocante que la
solucion propuesta se
integre con una
solucion alterna para
proteger el servicio?

¢ Esta solucién alterna
puede estaren la
nube?

15

Servicio de proteccion
para Aplicaciones y
Portales web
especializados para
proteccion de
Ciberseguridad.

La selucién debera ser
capaz de funcionar como
DNS Proxy.

iAcepta la
convocante dejar
opciona el funcionar
como un DNS proxy?

: 54.
B%
i}
f\\.ﬂ /\ 55.
?
56.
3
’ 57.

15

Servicio de proteccién
para Aplicaciones y
Portales web

especializados para

La solucién debera

peder crear registro y
zonas para la correcta
comunicacion entre la
solucién y el servidor
de DNS. /Es correcta

AV. Minich No. 175 Col. Cuathtéernoc

San Nicolas de los Garza, Nuevo Ledn C P.

R.F.C. AXT940727EP8

6645



axtel

AXTEL,S.A.B.DEC.V.
GOEIERNO DEL ESTADO DE NUEVO LEON
CONVOCATORIA QUE CONTIENE LAS BASES DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NO. DGASG-DC-033/2021

SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INF(Q
SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION

proteccion de
Ciberseguridad.

nuestra apreciacion?

La solucién debera ser
capaz de funcionar como '
Managed DNS.

Tiempo de entrega ¢Acepta la

;. convocante dado los
04 semanas después tiempos que se han

ld 58. 18 de la firma del generado por la '
q contrato. pandemia, poder 4/
extender los tiempos f

de implementacién?

4.6 IDIOMA Se solicitaa la
convocante que el
licitante puede
presentar solo los
certificados de
personal y de

1 empresa tal y como
i 50 10 los emiten las casas
certificadoras y en
caso de resultar

5 adjudicados se
\%_ presente la traduccion
: simple.

Favor de manifestarse
al respecto. .
7.1 documentacion que |Se solicitaala \
debera contener el convocante que,
sobre de su propuesta a) ellicitante
técnica puede
presentar sus
propuestas
~A debidamente
firmadas solo
60. 12 donde asi lo
requeire al )
final de cada i -
entregable. /] l‘;*‘ /__.' y
b) Que las I 4
propuestas /
puedna ser / &,
foliadas de

forma L ro | {;_/
independiente. / M \j“

2
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7.1 documentacion que | Se solicita a la
debera contener el convocante que,
sobre de su propuesta | respecto al llenado de
técnica los formatos, el
licitante los pueda
adecuar como asi le
convenga siempre y
hS 61. 12 cuando respete el j
& contenido de la
infromacion
preferentemente en el W
orden solicitado.
Favor de manifestarse
al respecto
7.1 documentacion que | Se solicita a la
debera contener el convocante acepte
sobre de su propuesta | aue, el licitante pueda
técnica prsentar cartas de /
cumplimiento como
acreditacion de este
i) requerimiento. '
! Una relacién de las Favor de manifestarse
: (Oé‘f principales operaciones | 2l respecto
\\. 62.| 15 de ventas y/prestacion
“ de servicios de los
ultimos doce meses,
que incluya un informe
tecnico de los mismos,
adjuntando las
constancias de
cumplimiento expedidas
por los clientes del
licitante;
7.1 documentacion que | Se solicita a Ia
debera contener el convocante acepte
sobre de su propuesta | que, bastara que el
técnica licitante presente )
; evidencias de \ ~
&4 La indicacién de los personal estrategico \ /]
= B3. 15 tftulos de estudios y como A 1/
profesionales de los i L/
responsables de la : . /,,
produccién de los ﬁr_rl‘_ﬁuclgg'a de cedula //
. y \ [/ .
bienes o de la profesionales. /(ﬁ/

AY. Minich No. 175 Col. Cuatibtémoc
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prestacién de los
servicios

Favor de manifestarse
al respecto.

64.

17

¢) Capacidad
financiera

Se Solicitaa la
convocante pueda
confrimar que, la
declaracion
correspondiente a la
provisional es la del
mes de octubre con su
respectivo recibo de
pago

Favor de propunciarse
al respecto

Formato del Requisito
de Punto 7.1. inciso i}

Es correcto entender
gque en caso de que mi

empresa no se
ecuentre en el
segmento de ;
estratificacion de
S MIPYME, bastara que
Y 65. 45 se presente dicho
formato con la leyenda
de no aplica por
tratarse de una
empresa Grande.

Favor de manifestarse
al respecto.

Se sclicita a la
convocante nos pueda
confirmar que el
formato del modelo de
contrato es solo
informativo y que no
debe formar parte de
la propuesta.

Modelo de contrato

—  ——

%)

66. 54

Favor de pronunicarse oo
al respecto N /

RICARDO ISRAEL 3bdR|GUEz NERI
REPRESENTANTE LEGAL
AXTEL S.AB.DEC.V.

AV Manich No. 175 Col. Cuauhtemoc

San Nicolas de los Ga evo Laon C.P. 66450
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Sk S DIRECCION GENERAL DE ADQUISICIONES Y SERVICIOS GENERALES, DIRECCION DE CONCURSOS
Cp. 06500 LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A
México, Ciudad de México LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL
REC. TMEB40315KT6 Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA,
SOLICITADO POR LA SUBSECRETARIA DE TEGNOLOGIAS DE LA

SECRETARIA DE ADMINISTRACION

NUMERAL 5. JUNTA DE ACLARACIONES
SOLICITUD DE ACLARACIONES
Monterrey, Nuevo Le6n a 6 de diciembre de 2021
&ﬂ \
GOBIERNO DEL ESTADO DE NUEVO LEON

DIRECCIC}N DE CONCURSOS DE LA
DIRECCION GENERAL DE ADQUISICIONES Y SERVICIOS GENERALES
DE LA SECRETARIA DE ADMINISTRACION

PRESENTE.-
Asunto: LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO DGASG-DC-033/2021 RELATIVA A LA "Q
CONTRATACION DE “LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS %

ESPECIALIZADOS PARA LA RED DE INFORM_AT]CA, SOLICITADO POR LA SUBSECRETARI_A DE
TECNOLOGIAS DE LA SECRETARIA DE ADMINISTRACION”.

DIEGO JIMENEZ AGUILAR en caracter de apoderado legal de la empresa TELEFONOS DE MEXICO, S.A.B.
DE C.V., me permito solicitar a la CONVOCANTE las siguientes aclaraciones.

1.- PAG. 12. 6. ACEPTACION DE BASES, JUNTA DE ACLARACIONES Y VALIDEZ DE LA PROPUESTA.

Se solicita a la Convocante confirme que la “Carta de Aceptacion de la Convocatoria que contiene las bases, la

ficha técnica, asi como a Junta de aclaracionés’, y la “Carta de Validez de su propuesta econémica”, podran ser
= presentadas antes del Acto de Presentacion de proposiciones o podrén ser presentadas dentro del sobre que

incluya la propuesta técnica y econémica, en el mismo Acto de Presentacion y Apertura de propuestas.

2.- PAG: 13. 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA Y DOCUMENTOS QUE
DEBERA CONTENER EL SOBRE TECNICO Y FORMAS DE PRESENTACION DE LA PROPUESTA
ECONOMICA Y DOCUMENTOS QUE DEBERA CONTENER EL SOBRE ECONOMICO.

Se solicita a la Convocante confirme que todos los documentos que integran la propuesta Técnica y Econémic:_?
podran ser rubricados en cada una de sus hojas, conteniendo al menos la firma del Apoderado Legal en la Ultima-
hoja de cada documento, en el apartado para firma

3.- PAG: 13. 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA Y DOCUMENTOS QUE /

DEBERA CONTENER EL SOBRE TECNICO Y FORMAS DE PRESENTACION DE LA PROPUESTA

ECONOMICA Y DOCUMENTOS QUE DEBERA CONTENER EL SOBRE ECONOMICO.

Se solicita a la Convocante confirme que no sera motivo de desechamiento de la propuesta el que los Escritos !

que se integren en la propuesta sean reproducidos en los formatos que los licitantes estimen convementes\
agp

siempre que dichos Escritos incluyan los datos requeridos por la Convocante en los formatos propuestos en la
bases.

4.- PAG. 14. 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA Y DOCUMENTOS QUE
DEBERA CONTENER EL SOBRE TECNICO Y FORMAS DE PRESENTACION DE LA PROPUESTA 3
ECONOMICA Y DOCUMENTOS QUE DEBERA CONTENER EL SOBRE ECONOMICO. 7.1. ol
DOCUMENTACION QUE DEBERA CONTENER EL SOBRE DE SU PROPUESTA TECNICA. INCISO G).

VINETA 2.

Se solicita a la Convocante confirme que en caso de que los Licitantes cuenten con diversas modificaciones a su y
Acta Constitutiva, podran comprobarlas a través de la Escritura Pblica donde conste la compulsa de los estatutos .
sociales vigentes, en virtud de que dicha escritura contiene de manera detallada y sucinta todas las modifica icaciones
realizadas desde su constitucion y hasta la fecha. A s

‘\. Pz
%ﬁ TELMEX.
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Golonia y Alealdia Cuauhtémoc DIRECCION GENERAL DE ADQUISICIONES Y SERVICIOS GENERALES, DIRECCION DE CONCURSOS
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Mé;ico, Ciudad de México LOS SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL
RFC.: TME840315KT6 Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA,

SOLICITADO POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA
SECRETARIA DE ADMINISTRACION

5.- PAG. 15. 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA Y DOCUMENTOS QUE \
DEBERA CONTENER EL SOBRE TECNICO Y FORMAS DE PRESENTACION DE LA PROPUESTA
ECONOMICA Y DOCUMENTOS QUE DEBERA CONTENER EL SOBRE ECONOMICO. ‘\L\
DOCUMENTACION QUE DEBERA CONTENER EL SOBRE DE SU PROPUESTA TECNICA. lNClSO J)
VINETA 1.

Se solicita a la Convocante confirme que bastara con hacer mencion de una relacién de las 3 principales
operaciones de prestacion de servicios de los Ultimos doce meses, para cumplir con lo solicitado.

6.- PAG. 17. 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA Y DOCUMENTOS QUE /\A
DEBERA CONTENER EL SOBRE TECNICO Y FORMAS DE PRESENTACION DE LA PROPUESTA ‘
ECONOMICA Y DOCUMENTOS QUE DEBERA CONTENER EL SOBRE ECONOMICO. 7.2
DOCUMENTACION QUE DEBERA CONTENER EL SOBRE DE SU PROPUESTA ECONOMICA. INCISO C)
CAPACIDAD FINANCIERA.

Se salicita a al Convocante confirme que bastara con presentar copia simple de la declaracion fiscal anual 2020
ante el SAT (incluyendo acuse de recibo) y copia simple de la ultima declaracion provisional del impuesto sobre
la renta, para tener por cumplido lo requerido.

7.- PAG. 17. 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA Y DOCUMENTOS QUE
DEBERA CONTENER EL SOBRE TECNICO Y FORMAS DE PRESENTACION DE LA PROPUESTA
ECONOMICA Y DOCUMENTOS QUE DEBERA CONTENER EL SOBRE ECONOMICO. 7.2
DOCUMENTACION QUE DEBERA CONTENER EL SOBRE DE SU PROPUESTA ECONOMICA. INCISO C)
CAPACIDAD FINANCIERA.

Se solicita a la Convocante confirme que el requisito de presentar la Gltima declaracion fiscal provisional del ISR,
corresponde 2 la del mes de octubre 2021; ya que de acuerdo a lo que sefiala el Art. 14 de la Ley del ISR, " los
contribuyentes efectuaran pagos provisionales mensuales a cuenta del impuesto del ejercicio, a mas tardar el dia
17 del mes inmediato posterior a aquél al que corresponda el pago”, considerando que el pagoe correspondiente
al mes de noviembre puede ser realizado a mas tardar el 17 de diciembre 2021 |

...4-\-—‘;’
_ﬁ/ﬂ:f——‘-—-

8.- PAG. 18. 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA Y DOCUMENTOS QUE!.
DEBERA CONTENER EL SOBRE TECNICO Y FORMAS DE PRESENTACION DE LA PROPUESTA
ECONOMICA Y DOCUMENTOS QUE DEBERA CONTENER EL SOBRE ECONOMICO. 7.3. PROCEDIMIENTO
A SEGUIR EN EL ACTO DE PRESENTACION DE PROPUESTAS TECNICAS Y ECONOICAS Y APERTURA

DE PROPUESTAS TECNICAS, ASi COMO EN EL ACTO DE APERTURA ECONOMICA.

Se solicita a la Convocante confirme que en el caso de que el Apoderado Legal no pueda acudir de manera

presencial al Acto de Presentacién y Apertura de proposiciones, bastara con que un tercero acuda debidamente

facultado mediante Carta Poder simple, para entregar la propuesta y actuar en el acto a nombre y representacion
del Licitante

f
9.- PAG. 22. 13. ASPECTOS ECONOMICOS. 13.1. FORMA DE PAGO.
Se salicita a la Convocante confirme que, el término “a entera satisfaccion” sefialado en este apartado, asi comh‘v
en cualquier otro de la Convocatoria, se entendera como: De conformidad con los términos y condiciones’
establecidos en las bases de licitacion, su junta de aclaraciones, anexos, asi como el contrato y anexos que sean

suscritos entre las partes. Lo anterior con el objeto de contar con parémetros claros y objetivos de medicion y
cumplimiento de los servicios.

o - o e
Vo
K y

10.- PAG. 29. 22. DEL CONTRATO. A). TRATANDOSE DE PERSONA MORAL. VINETA UNO.

Se solicita a la Convocante confirme que en caso de que el Licitante adjudicado cuente con diversas
modificaciones a su Acta Constitutiva, podran comprobarlas a través de la Escritura Pablica donde conste la ﬁk
compulsa de los estatutos sociales vigentes, en virtud de que dicha escritura contiene de mane:? detallada y

sucinta todas las modificaciones realizadas desde su constitucion y hasta la fecha.

[g 4{: 78 TELMEX,
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11.- PAG. 54-63. MODELO DE CONTRATO.
Se solicita a la Convocante confirme que el modelo de contrato propuesto sera adecuado conforme a los servicios

12. FICHA TECNICA.

Se solicita a la Convocante confirme que, los Servicios administrados de seguridad perimetral, servicios
especiales y requisitos que se requieren en la presente Licitacion, podran ser proporcionados y acreditados por
el Licitante y/o sus empresas filiales, subsidiarias y/o de su mismo grupo empresarial, sin que se entienda como

N
requeridos, considerando aquellas modificaciones que deriven de la(s) junta(s) de aclaraciones. \"/f
\\

una participacién conjunta; en el entendido que, en caso de que mi representada resulte adjudicada, sera en todo
momento la (nica responsable frente a la Convocante del cumplimiento integro de las obligaciones establecidas
en el contrato que en su caso se llegue a celebrar.

13. PAG. 2. COMPONENTE SERVICIO BASADO EN CLUSTERS DE ALTA DISPONIBILIDAD
Pregunta: ;Se solicita a la Convocante considere aclare, si a infraestructura a implementar en el proyecto debe
de ser nueva?

14. PAG. 2. COMPONENTE SERVICIO BASADO EN CLUSTERS DE ALTA DISPONIBILIDAD
Dice “Se requiere que el servicio de Seguridad Perimetral esté basado en una solucion de al menos una
infraestructura configurada en 2 (dos) Clister fisicos de alta disponibilidad en Modo Activo-Pasivo y una Consola
de Administracion. Los cuales deben ser instalados en 2 Centros de Datos con diferente ubicacion.”

Pregunta: ; Se solicita a la convocante precisar y aclarar la Ubicacién (Direccion) los dos centros de datos?

15. PAG. 2. COMPONENTE SERVICIO BASADO EN CLUSTERS DE ALTA DISPONIBILIDAD

Dice “Se requiere la migracion de la configuracion de la infraestructura actual a la nueva infraestructura, que
contemple todo lo necesario, incluyendo Objetos de red, NAT, politicas, Reglas, e Interfaces, asi como elaborar
una matriz de validacion de servicios.”

|

Pregunta: ;Se solicita a la convocante precisar y aclarar el fabricante y modelo de la infraestructura que oper
actualmente (firewalls y consola)? Z/\
16. PAG. 2. COMPONENTE SERVICIO BASADO EN CLUSTERS DE ALTA DISPONIBILIDAD

Dice “Se requiere que el servicio de Seguridad Perimetral esté basado en una solucién de al menos una
infraestructura configurada en 2 (dos) Cluster fisicos de alta disponibilidad en Modo Activo-Pasivo y una
Consola de Administracion.”

Pregunta: ; Se solicita a la convocante confirmar que proveera la infraestructura de soporte de los equipos
como: racks, cableado, voltaje regulado y ups para él servicio?

17. PAG. 2. COMPONENTE SERVICIO BASADO EN CLUSTERS DE ALTA DISPONIBILIDAD
Dice “Se requiere que el servicio de Seguridad Perimetral esté basado en una solucién de al menos una
infraestructura configurada en 2 (dos) Cluster fisicos de alta disponibilidad en Modo Activo-Pasivo y una

Consola de Administracién.” 4
Pregunta: ; Se solicita a la convocante confirmar que proveera la infraestructura de soporte de los equos y
como: switches, cableado estructurado, conectividad a internet y redes internas para él servicio? AN

\
18. PAG. 3. COMPONENTE SERVICIO BASADO EN CLUSTERS DE ALTA DISPONIBILIDAD

Dice “Se requiere la mlgracmn de la configuracion de la infraestructura actual a la nueva infraestructura; que
contemple tedo lo necesario.. [\ /
i —_./

W %"l‘ TELMEX.
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Pregunta: ; Se solicita a la convocante confirmar que una vez migrada la solucion de firewall perimetrales y
consola los dispositivos que anteriormente se utilizaban para el servicio quedarén bajo resguardo y A
responsabilidad de la convocante? ’\-‘\

19. PAG 7. FORMAS DE PRESENTACION DE LA PROPUESTA TECNICA y ECONOMICA

Dice: “Cada uno de los documentos que integran tanto su Propuesta Técnica, asi como su Propuesta Econdémica,
deberan estar debidamente firmados por el Representante Legal y podran estar foliados en todas y cada una de

las hojas que los integren. Al efecto, podrén numerar la Propuesta Técnica, la Propuesta Econémica, asi como el /{\
resto de los documentos que entregue el licitante en cada una de sus propuestas. En el caso de que alguna o
algunas hojas de los documentos mencionados anteriormente carezcan de folio y se constate que |a o las hojas '
no foliadas mantienen continuidad, LA UNIDAD CONVOCANTE no desechard las proposiciones. En el supuesto %
de que falte alguna hoja y la omision pueda ser cubierta con informacion contenida en la propia proposicion o con

los documentos distintos a la misma, no se desechara la proposicion. ///

Pregunta: ;Se solicita a convocante precise y aclare si el folio puede ser de manera independiente por
documento presentado?

20. PAG. 10. COMPONENTE SERVICIO DE SEGURIDAD PARA PROTECCION DEL CORREQO
ELECTRONICO INSTITUCIONAL ENTRANTE Y SALIENTE

Dice “Se requiere la migracion de la configuracion de la infraestructura actual a la nueva infraestructura, que

contemple todo lo necesario...”

>~ Pregunta: ; Se solicita 2 la convocante confirmar fabricante y modelo de la solucién actual?

21. PAG. 10. 4.6 IDIOMA.

Dice “Las propuestas que presenten los licitantes, asi como toda la correspondencia y documentos relativos a
las mismas, deberan redactarse en idioma espariol; en todo caso, cualquier material impreso o folleteria que
proporcione el licitante a LA UNIDAD CONVOCANTE, podra estar en otro idioma a condicion de que venga \

acompanado de su correspondiente traduccion al espariol, la cual prevalecera para los efectos de interpretacion| \
de la propuesta”.

Pregunta: ; Solicitamos a la convocante nos precise y aclare el siguiente supuesto: Debido a que tecnologias
y/o descripcion técnica de bienes, y/o certificaciones que puedan ser ofertadas por los participantes proceden
de fabricantes extranjeros, es posible que sus folletos, catalogos, descripciones técnicas y/o certificaciones
sean expedidos en idioma distinto al espafiol. Solicitamos a la convocante que, en términos del primer parrafo
del numeral 271 del Codigo Federal de Procedimientos Civiles, de aplicacién supletoria al presente
procedimiento, permita que los documentos correspondientes sean presentados en su idioma

original, acompanados de su traduccion simple al espaiiol y que en estas permanezcan en su idioma original
las palabras o denominaciones que no tengan una traduccion literal, sin que esto sea considerado como un
incumplimiento a la convocatoria?

22. PAG. 10 CARTAS PARA SOLUCION PROPUESTA

Dice “El licitante debera presentar carta de Distribuidor Autorizado por el fabricante de la marca de la solucion
propuesta, la cual debera ser en papeleria membretada del fabricante, contener la firma autdgrafa del _ ~
representante legal del fabricante, hacer referencia al nimero de licitacion publica, mencionar que el Iicitanteé:s %

distribuidor autorizado de la marca, y contener los datos del emisor, tales como nombre, correo electrénicoy '\
teléfono, para validacion de la emisién de la carta”

Pregunta: ; Solicitamos a la convocante nos precise y acare los siguientes supuestos: y\
En las bases la convocante requiere que las cartas del fabricante sean suscritas por el representante legal de
este, sin embargo, cuando se trate de fabricantes con jurisdiccion en paises exiranjeros, hay empresas que no
consideran la figura el representante legal en su estructura organizaciopal y conforme a sus Iegiélacioné@solo

o
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__ Dice “Se requiere la migracién de la configuracién de la infraestructura actual a la nueva infraestructura, que
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RFC.; TMEB40315KT6 Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA,

SOLICITADO POR LA SUBSECRETARIA DE TECNOLOGIAS DE LA
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suscriben los representantes de la marca, directores o Gerentes, por lo que solicitamos a la convocante acepte
la suscripcion de estas figuras en los documentos solicitados cuando este sea el caso?. XVT\
N
23. PAG. 10 CARTAS PARA SOLUCION PROPUESTA '
Dice “El licitante debera presentar carta de Distribuidor Autorizado por el fabricante de la marca de la solucion
propuesta, la cual debera ser en papeleria membretada del fabricante, contener |a firma autografa del
representante legal del fabricante, hacer referencia al nimero de licitacion publica, mencionar que el licitante es
distribuidor autorizado de la marca, y contener los datos del emisor, tales como nombre, correo electrénico y &
teléfono, para validacién de la emisién de la carta” /[1

Pregunta: ;Debido a que es posible que los fabricantes no cuenten con oficina de representacion o sucursales "{/
territorio mexicano, las cartas deberan ser solicitadas al pais extranjero donde se encuentre su ubicacion, motivo

por el cual es posible que las cartas no se puedan tener fisicamente en la fecha de presentacion, solicitamos a la
convocante permita que, ante este supuesto, pueda presentarse alguna de las cartas en forma digital y/o copia
simple y, en caso de adjudicacién, presentar la misma carta pero ya de manera fisica?

24. PAG. 10 EXPERIENCIA DEL LICITANTE PARA ESTA SOLUCION PROPUESTA .
Dice “Debera comprobar al menos 3 ingenieros con certificados vigentes que demuestren conocimientos y
habilidades avanzadas para instalar, configurar, disefiar, mantener y solucionar problemas en las diferentes
implementaciones de la plataforma de seguridad perimetral propuesta” N

Pregunta: ; Se solicita a la convocante confirmar que para avalar el cumplimiento del personal certificado del \ v
proveedor bastara con proporcionar la copia simple del certificado?

25. PAG. 12. COMPONENTE SERVICIO DE PROTECCION PARA APLICACIONES Y PORTALES WEB

contemple todo lo necesario...”

Pregunta: ; Se solicita a la convocante confirmar fabricante y modelo de la solucion actual?

26. PAG 15, SUB-INDICE 7.1. DOC QUE DEBERA CONTENER EL SOBRE DE SU PROPUESTA TECNICA |
Dice “Copia simple de la Ficha Técnica debidamente firmada por el licitante o su representante legal, con ™~
lo cual acepta lo estipulado en la misma”

Pregunta: ; Es correcto asumir que la convocante aceptara la copia simple de las caracteristicas de la ficha
técnica con firma autégrafa como aceptacién de lo que se estipula en la misma? 4/

27. PAG. 15. COMPONENTE SERVICIO DE CAPACITACION ESPECIALIZADA CONTINUA

Pregunta: ; Se solicita a la convocante confirmar que las capacitaciones podran considerarse en modalidad
remota?

28. PAG. 15. COMPONENTE SERVICIO DE CAPACITACION ESPECIALIZADA CONTINUA

Pregunta: ; Se solicita a la convocante confirmar que el material de las capacitaciones podra entregarse eq

formato electrénico? \ /*/ 5

29. PAG. 15. COMPONENTE SERVICIO MESA DE AYUDA

Dice: “El licitante debera de proveer de un sistema de mesa de servicios fuera de las instalaciones del gobierno
del estado de nuevo ledn.”

Pregunta: ;Se solicita a la convocante confirmar que el sistema de gestion de la mesa de ayuda sera el propio
del proveedor adjudicado y que no se debe de contemplar integraciones con otros sistemas de gestion?

/ 4{ 7% TELMEX.
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30. PAG. 16. SERVICIO DE CAPACITACION ESPECIALIZADA CONTINUA

Pregunta ; Se solicita a la Convocante considere que debido a las condiciones sanitarias actuales derivado de

pandemia de |a Covid-19, se considere que los cursos a impartir sean de modo virtual? \
A

31. PAG. 16. SERVICIO DE CAPACITACION ESPECIALIZADA CONTINUA
Pregunta ; Se solicita a la Convocante la aclaracion de la duracion de la vigencia de este servicio, ya que se lee

en las bases que “durante el afio vigente”, ya que este es diferente de la seccion 12.2 Vigencia se estipula que
es de 15 meses? /QF

32. PAG. 17. ENTREGABLE PARA TODOS LOS SERVICIOS ;

Pregunta ; Se solicita a la Convocante confirmar que tnicamente el proveedor ganador debera de proporcionar ‘\
el Plan de Trabajo rector solicitado? \

33. PAG. 17. COMPONENTE TRANSFERENCIA DE CONOCIMIENTO PARA TODOS LOS COMPONENTES
SOLICITADOS

Pregunta ; Se solicita a la convocante confirmar que los documentos de apoyo de la transferencia pueden ser
entregados en formato electrénico?

34. PAG. 17. COMPONENTE TRANSFERENCIA DE CONOCIMIENTO PARA TODOS LOS COMPONENTES f
SOLICITADOS \_/

¥

* Pregunta ¢ Se solicita a la convacante confirmar ¢ es correcto asumir que la transferencia de conocimientos ) \ 7

puede entregarse de forma remota por medio de videoconferencia? ; Cuantas personas se estima atenderénla™ -/ /
transferencia?

35. PAG. 22. 12.1. TIEMPO DE ENTREGA /
Pregunta ; Se solicita a la Convocante considere una ampliacion en el tiempo de entrega de la solucion, ya que

actualmente con el abasto de semiconductores a nivel mundial, se tiene un retraso en el tiempo de las entregas
de los equipos a implementar, por lo que se propone a extender a un tiempo por lo menos de 8 semanas?

PROTESTO LO NECESARIO

ATENTAMENTE 4 / '

DIEGO JIMENEZ AGUILAR
APODERADO LEGAL I/ /
TELEFONOS DE MEXICO, S.A.B. DE C.V. 'l
diimenez@telmex.com /
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GOBIERNO DEL ESTADO DE NUEVO LEON, SECRETARIA DE ADMINISTRAGION,
DIRECCION GENERAL DE ADQUISICIONES Y SERVICIOS GENERALES, DIRECCION DE CONCURSOS
LICITACION PUBLICA NACIONAL PRESENCIAL

SOLICITADOS POR LA SUBSECRETARIA DE TECNOLOGIAS DE

| ]
‘ \ DGASG-DC-033/2021. RELATIVA A LA CONTRATACION DEL
\ ' C| u MR “SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA”,

v

LA SECRETARIA DE ADMINISTRACION",

SCITUM, 5.A. DEC.V.
RFC: SCI-001208-M74

NUMERAL 5.
JUNTA DE ACLARACIONES
SOLICITUD DE ACLARACIONES

Monterrey, Nuevo Ledn a 6 de diciembre de 2021

GOBIERNO DEL ESTADO DE NUEVO LEON

DIRECCION DE CONCURSOS DE LA

DIRECCION GENERAL DE ADQUISICIONES Y SERVICIOS GENERALES
DE LA SECRETARIA DE ADMINISTRACION

X
PRESENTE.- LS

Asunto: LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO DGASG-DC-033/2021.

- RELATIVA A LA CONTRATACION DEL “SERVICIOS ADMINISTRADOS DE SEGURIDAD:\'\

PERIMETRAL Y SERVICIOS ESPECIALIZADOS PARA LA RED DE INFORMATICA.”. L

CHRISTIAN ALBERTO PEREZ MURILLO en caracter de apoderado legal de la empresa
SCITUM SA DE C.V., me permito solicitar a la CONVOCANTE las siguientes aclaraciones.

Preguntas

1. Ficha técnica, Pag. 9, “Experiencia del licitante para esta solucion propuesta”,
Componente “Servicio basado en Cluster de Alta Disponibilidad”
Pregunta: Se solicita a la convocante acepte en sustitucién el requerimiento “Se debera
comprobar al menos ser canal autorizado como socio de servicios profesionales de la
solucion propuesta (Professional Services Provider)” por la comprobacién de “ser canal
Platinum o equivalente de la solucién propuesta” sobre la base de que éste (Platinum)
es el maximo nivel de partner del fabricante Palo Alto Networks, siendo necesario para
obtenerlo, contar con las capacidades de personal suficiente para implementar, entre
ofras, la sclucién descrita en el componente de la referencia. Adicionaimente:

e La convocante estd solicitando carta del fabricante donde se acredite que el
licitante cuenta con “personal capacitado y especializado por el fabricante de la
marca de la solucién propuesta” de tal manera que nuevamente le da la certeza
a la convocante de la capacidad del licitante.

¢ En el caso de nuestra empresa, contamos con la certificacién MSSP (Managed
Security Services Provider) del fabricante Palo Alto Networks (comprobable por
la dependencia en el sitio publico (hitps://locator.paloaltonetworks.com/) que nos

acredita con la maxima certificacion para la prestacion de servicios administrados
de la naturaleza de los solicitados por al convocante en este componente ;Se
acepta nuestra propuesta?

L wwwiscitum.comumy .
Insurgentes Sur No. 3500, piso 2°, Torre Telmex, Colenia Pefia Pobre,

Alcalda Tialpan, Ciudad de México, C.P. 14060, tel +52 (55) 9150-7400 ;/ 2 ‘//'
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SCITUM, S.A. DEC.V.
RFC: S5CI-001208-M74

GOBIERNG DEL ESTADO DE NUEVO LEON, SECRETARIA DE ADMINISTRACION,
DIRECCIGN GENERAL DE ADQUISICIONES Y SERVICIOS GENERALES, DIRECCION DE CONCURSOS
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PROTESTO LO NECESARIO \v@
ATENTAMENTE

AN ALBERTO PEREZ MURILLO
Representante Legal

SCITUM SADECV

www,scitum.commx.
Insurgentes Sur No. 3500, piso 2¢, Torre Telmex, Colonia Pefa Pobre,

Alcaldfa Tlalpan, Ciudad de México, C.P. 14060, tel +52 (55) 9150-7400 %



07 de Diciembre de 2021

Gobierno del Estado de Nuevo Ledn \%‘A\
Direccion de Concursos de la \J
Direccion General de Adquisiciones y Servicios Generales \
de la Secretaria de Administracién ‘
PRESENTE.-

PREGUNTAS P UNTA DE ACLARACIONES X

LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGASG-DC-033/2021 RELATIVA A LOS
SERVICIOS ADMINISTRADOS DE SEGURIDAD PERIMETRAL Y SERVICIOS ESPECIALIZADOS

. PARA LA RED DE INFORMATICA, SOLICITADO POR LA SUBSECRETARIA DE TECNOLOGIAS | |
::‘Qi DE LA SECRETARIA DE ADMINISTRACION. 4

\
Por este conducto le solicito de la manera mas atenta las respuestas a nuestras dudas Administrativas N
Técnicas:

Dudas Administrativas:

1.- Bases Concurso, Punto 7.1 DOCUMENTACION QUE DEBERA CONTENER EL SOBRE DE SU PROPUEST
TECNICA:

* En el Concepto Objeto de la presente Licitacion mencionan “LICITACION PUBLICA NACIONAL PRESENCIAL .
NO. DGASG-DC-033/2021 RELATIVA AL SERVICIOS...” y en los Formatos anexos a las Presentes Bases el
Concepto Objeto de la presente Licitacién menciona “LICITACION PUBLICA NACIONAL PRESENCIAL NO.
DGASG-DC-033/2021 RELATIVA A LOS SERVICIOS..."; favor de indicarnos: ¢cual debemos considerar?

[
)

2.- Bases Concurso, Punto 7.1/ Inciso g) Personalidad del Licitante y de su Representante:

e Paralos Documentos solicitados en el Inciso g) de la Propuesta Técnica, el Poder de Nuestro Representante Legal

se encuentra en el Acta Constitutiva de su Representada: favor de indicarnos: ;debemos presentar 2 copias del
Acta Constitutiva para cumplir con este Requisito?

PROPUESTA ECONOMICA. / Inciso a) Propuesta Econdmica en el Formato Anexo:

e En el Formato de Cotizacion se solicita el Importe Mensual de nuestra Propuesta, ¢la sumatoria de los 15 meses /
del Importe Mensual debe ser por el 100% de Nuestra Propuesta o solo por el 60% de Nuestra Propuesta?
Conforme a lo mencionado en el Punto 13.1 FORMA DE PAGO que indica “40% de anticipe posterior a la entrega
de orden de compra y el 60% restante dividido en 15 pagos mensuales a entera satisfaccion del solicitante.”.

3.- Bases Concurso, Punto 7.2 DOCUMENTACION QUE DEBERA CONTENER EL SOBRE DE SU %

4.- Bases Concurso, Punto 7.2 DOCUMENTACION QUE DEBERA CONTENER EL SOBRE DE SU
PROPUESTA ECONOMICA. | Inciso ¢) Capacidad Financiera:
= Solicitan la dltima declaracion fiscal provisional del impuesto sobre la renta, para cumplir con este Punto ;es /

suficiente con el Acuse de Recibo 0 es necesario el detalle de la declaracion?; L
mucho agradeceremos nos aclaren este punto.

dinfermitica ¥ de Telecomunicaciones

WWW.PROTECTIA.COM.MX
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{ 4.-Ficha Técnica / Pagina 8 de 18- Servicio basado en clusters de alta disponibilidad

' {J 5.- Ficha Técnica / Pagina 9 de 18- Cartas para esta Solucion Propuesta

v

Dudas Técnicas:

. P4
1) 1870-6000 ; Lic. David Alejandro Hernandez Alonso ‘[/

5.- Bases Concurso, Punto 19 APERTURA DE PROPUESTAS ECONOMICAS.:

e /LaPropuesta Economica la presentaremos hasta el dia 16 de diciembre a las 8:15am conforme a lo mencionado
en este Punto? Que indica “En esta etapa los licitantes deberan presentar su propuesta economica en un solo
sobre cerrado, conforme a lo indicado en el punto 7 y 7.2 de esta Convocatoria.”; mucho agradeceremos indicarnos

si nuestra apreciacion es correcta. &\
A

1.- Ficha Técnica / Pagina 2 de 18- Servicio basado en clusters de alta disponibilidad

» Se solicita “Debera de contar con servicios VPN client to site para al menos 600 usuarios méviles con soporte de J
Windows 10, Windows 8, MacOS 10 en adelante, Android 5.0 en adelante y 10S 10.0 en adelante." ; favor de
aclararnos si: 4 Se debera incluir la licencia correspondiente para soportar Ia funcionalidad de VPN client
con dichos Sistemas Operativos? ;O solo debera contemplar que tenga la capacidad de soportar la
licencia en un futuro?

2.- Ficha Técnica / Pagina 4 de 18- Servicio basado en clusters de alta disponibilidad

= Se menciona "Con Capacidad de generar ruteo virtual para al menos 100 ruteadores virtuales...", Mientras que
en la Pagina 2 de 18 (Servicio basado en clusters de alta disponibilidad) se menciona "Ruteadores virtuales
soportados: al menos 20". Entendemos que lo mencionado de 20 ruteadores virtuales indicado en la pagina 2 es

el correcto, mientras que el dato mencionado en la pagina 4 refiere a "100 rutas" ;Es correcta nuestra i
apreciacion? J/

3.- Ficha Técnica / Pagina 6 de 18- Servicio basado en clusters de alta disponibilidad

» Se menciona "Debera tener capacidad de firmas basadas en DNS para detectar..." y en el siguiente parrafo
indica "Debera tener la capacidad de un médulo de proteccion a ataques de DNS..."; favor de aclararnos si: ¢
debera incluir la licencia correspondiente para soportar dichas capat:ldades‘? C,O solo debera contemp%s
que tenga la capacidad de soportar la licencia en un futuro?

¢ Se menciona "Deberé contar con la capacidad de VPNs cliente a sitio con |a funcionalidad de revisar estado del
host..."; favor de aclararnos si: ; Se debera incluir la licencia correspondiente para soportar dichas §
capacidades? ;O solo debera contemplar que tenga la capacidad de soportar la licencia en un futuro

* En la ultima Carta de este Apartado mencionan “El licitante debera presentar carta donde los equipos ofertadgs
para esta solucion, una vez que se haya celebrado este contrato de 12 meses la infraestructura propuesta par.
este servicio Administrado, pasa a ser propiedad de Gobierno del Estado de Nuevo Ledn” y en el Modelo de
Contrato anexo a las Bases en la Clausula Segunda referente a la Vigencia indica “15 meses de servicio a partir
de la conclusién de la implementacién.”, ademéas en el Formato de Cotizacién indican 15 meses. Favor de
confirmarnos si el Periodo a considerar es de 15 meses.

Atentamente

Representante Legal
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